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Technologia rozwija sie w niesamowitym tempie, a rok 2024 byl tego najlepszym dowodem.
Swiat doswiadczyt przeloméw takich jak zastosowanie generatywnej sztucznej inteligencji w
medycynie, dynamiczny rozwdj kwantowej kryptografii oraz praktyczne wdrozenia
cyfrowych blizniakéw w zarzadzaniu miastami. Kazda z tych innowacji wyznaczata nowe

standardy, ale tez prowokowata pytania o ich wptyw na prywatnosc¢ i ochrone danych.

Czy tempo tych zmian utrzyma sie, a nawet przyspieszy? Warto przyjrze¢ sie prognozom
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zawartym w raporcie TechSonar 2025, ktory stanowi przewodnik po nadchodzacych

trendach i ich mozliwym wptywie na ochrone danych.

Czym jest TechSonar?

TechSonar to inicjatywa Europejskiego Inspektora Ochrony Danych (EIOD), ktora
identyfikuje najwazniejsze trendy technologiczne w kontekscie ochrony danych osobowych.
Raport ten ma na celu przewidywanie kierunkdéw rozwoju technologii i ich wplywu na
prywatno$¢, umozliwiajac podejmowanie dziatan prewencyjnych, zanim ryzyka zwigzane z
nowymi technologiami stang sie realnym zagrozeniem. TechSonar 2025 wskazuje sze$¢
kluczowych trendéw technologicznych, ktére moga zmieni¢ sposob, w jaki chronimy dane
osobowe. Niektore technologie opisane w najnowszym raporcie TechSonar moga pomdc w
ograniczaniu ryzyka zwigzanego z podstawowymi prawami jednostek. Z kolei inne, cho¢
obiecuja znaczace korzysci ekonomiczne, moga stanowié¢ powazne zagrozenie dla osob, jesli
nie beda wtasciwie zarzadzane. Dlatego kluczowe staja sie analizy ryzyka i wdrazanie

solidnych srodkéw ochronnych.

W kontekscie sztucznej inteligencji, dostawcy i uzytkownicy systemdéw Al musza dokladnie
ocenia¢ ich wplyw, identyfikowa¢ potencjalne zagrozenia i podejmowac dzialania
zapobiegawcze, tym bardziej, ze dynamiczny rozwdj tej dziedziny, w polaczeniu z
mozliwoscia wysokich zyskéw, napedza wyscig w obszarze sztucznej inteligencji, co sprawia,
ze systemy Al staja sie coraz bardziej obecne w naszym codziennym zyciu. Ponadto w
raporcie przedstawiono scenariusze dotyczace kazdego z szesciu trendow zwiazanych ze
sztuczna inteligencja. Opisujemy je ponizej. Warto podkresli¢, ze EIOD nie aprobuje tych
przypadkow uzycia - ich jedynym celem jest zobrazowanie potencjalnych sytuacji, ktére
moga wynika¢ z zastosowania tych technologii. Scenariusze te moga poruszac istotne
kwestie zwigzane z prawem do prywatnosci, ochrona danych osobowych, a takze z szerszym

wplywem na spoteczenstwo.
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Najwazniejsze trendy
technologiczne na 2025 rok

1. Retrieval-Augmented Generation (RAG)

Modele generatywne takie jak ChatGPT, sa wzbogacane o dostep do zewnetrznych baz
wiedzy. Dzieki temu moga dostarczac bardziej precyzyjne i aktualne odpowiedzi,
jednoczesnie zmniejszajac ryzyko generowania nieprawdziwych informacji. Nalezy jednak
podkresli¢, ze systemy RAG wykorzystuja dane zewnetrzne i zasoby informacji, ktére moga
zawieraC dane osobowe. Jesli zapytanie uzytkownika jest bardzo szczegolowe, system RAG
moze przypadkowo pobrac i ujawnic takie dane, zwlaszcza jesli znajduja sie one w
materiatach zrédlowych lub w danych szkoleniowych. Takie ujawnienie stanowitoby
naruszenie ochrony danych osobowych, co jest szczegolnie problematyczne w kontekscie

zgodnosci z przepisami RODO.
2. Al dzialajace na urzadzeniach (On-Device Al)

Dzieki edge computing mozliwe jest lokalne przetwarzanie danych na urzadzeniach
uzytkownika. To nie tylko przyspiesza dziatanie systemow, ale takze minimalizuje
koniecznos$¢ przesytania wrazliwych informacji do chmury, co zwieksza bezpieczenstwo.
Chociaz przetwarzanie danych lokalnie moze poprawi¢ prywatnosc¢, jesli urzadzenie nie jest
odpowiednio zabezpieczone (np. brak szyfrowania lub stabe hasta), to dane moga by¢

tatwiejszym celem dla atakujacych.
3. Al multimodalna (MultimodalAI)

Nowe modele Al tacza dane roznych typow, takich jak tekst, obraz czy dzwiek, umozliwiajac

bardziej kompleksowe analizy i zastosowania. Tego rodzaju integracja moze jednak
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wymagacé zaawansowanych mechanizméw ochrony danych, aby zapobiec naduzyciom.
Systemy te maja tendencje do zbierania danych z wielu zrédet jednoczesnie, co moze
prowadzi¢ do nadmiernego gromadzenia informacji, nie zawsze niezbednych do celéw
przetwarzania. W efekcie firmy moga posiada¢ ogromne ilosci danych osobowych, ktorych
zbieranie i przetwarzanie moze by¢ niezgodne z zasadami minimalizacji danych zgodnie z
RODO.

4. Skalowalny nadzdr (Scalable Oversight)

Ztozonos¢ nowoczesnych systemow Al wymaga bardziej efektywnych metod monitorowania
ich dziatania. Skalowalny nadzor pozwala na biezace sledzenie zgodnosci z przepisami i
zasadami etycznymi, co ma kluczowe znaczenie w kontekscie dynamicznie rozwijajacych sie

technologii.
5. Neuro-symboliczna sztuczna inteligencja (Neuro-Symbolic Al)

Potaczenie sieci neuronowych z tradycyjna logika symboliczna pozwala Al lepiej
rozwigzywac ztozone problemy. Moze to zwiekszy¢ efektywnos¢ systemow Al, ale

jednoczesnie stawia wyzwania zwigzane z odpowiedzialnoscia za podejmowane decyzje.
6. Oduczanie sie maszyn (Machine Unlearning)

Jednym z najbardziej przetomowych osiggnie¢ przedstawionych w TechSonar 2025 jest bez
watpienia technologia ,oduczania sie maszyn”. Odgrywa kluczowa role w kontekscie
wymagan stawianych przez RODO, w szczegdlnosci w zakresie prawa do bycia
zapomnianym (art. 17 RODO). Zgodnie z tym przepisem, osoby fizyczne maja prawo zadac
usuniecia swoich danych osobowych, jesli dalsze ich przetwarzanie nie jest uzasadnione
prawnie lub narusza ich prywatnos¢. W przypadku sztucznej inteligencji, ktora opiera swoje
dzialanie na duzych zbiorach danych, realizacja tego prawa moze by¢ wyzwaniem.
Technologia ,oduczania sie maszyn” moze okazaé sie rozwigzaniem tego problemu,

umozliwiajac efektywne zarzadzanie danymi w zgodzie z regulacjami prawnymi.
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W kontekscie RODO
technologia ta pozwoli na:

realizacje prawa do bycia zapomnianym. Modele Al moga usuwac wptyw konkretnych
danych treningowych, co zapewni, ze dane osoby, ktéra zada ich usuniecia, nie sa juz
wykorzystywane w procesach decyzyjnych.

zgodno$c¢ z zasada minimalizacji danych (art. 5 ust. 1 lit. ¢ RODO) poprzez redukcje zbiorow
danych do tych, ktore sa niezbedne, oraz eliminacje danych, ktore nie powinny by¢ juz
przetwarzane.

zapobieganie naruszeniom bezpieczenstwa danych (art. 32 RODO), poniewaz usuwanie
nieaktualnych lub nieautoryzowanych danych minimalizuje ryzyko btednych lub
niepozadanych decyzji modeli Al, ktére mogtyby prowadzi¢ do naruszenia praw osob
fizycznych.

Ponadto technologia , 0oduczania sie maszyn” moze wesprzec¢ przejrzystos¢ dziatan
przetwarzania danych (art. 12 RODO), umozliwiajac uzytkownikom lepsze zrozumienie, jak
ich dane s przetwarzane i w jaki sposob moga by¢ usuniete z modeli Al. Dla
administratorow danych staje sie to cennym narzedziem, pozwalajacym skuteczniej
odpowiadac¢ na zadania podmiotow danych oraz speinia¢ obowiazki wynikajgce z zasad
ochrony prywatnosci w fazie projektowania (privacy by design) i domysInej ochrony danych
(privacy by default) zgodnie z art. 25 RODO. Podsumowujac: nie wiemy, jakie nowe
technologie przyniosa kolejne lata, ale jedno jest pewne: nadazanie za tymi zmianami i
zapewnianie zgodnosci z przepisami to klucz do budowania zaufania

w cyfrowym swiecie.

TechSonar 2025 pokazuje, ze odpowiedzialne podejscie do innowacji moze by¢

fundamentem zréwnowazonej przysztosci, w ktérej technologia stuzy cztowiekowi, a nie na
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odwrdt. Niezwykle istotne jest nadazanie za zmianami poprzez edukacje i budowanie
sSwiadomosci zardwno wsrod uzytkownikow, jak i w organizacjach. Kampanie spoteczne,
szkolenia i inwestowanie w kompetencje cyfrowe przyczyniaja sie do lepszego zrozumienia
zagrozen, ale takze zwiekszenia Swiadomosci na temat ochrony danych. Rok 2025 moze stac
sie rokiem, w ktérym odpowiedzialnos¢ za ochrone danych bedzie naturalnym elementem
korzystania z nowych technologii, a spoteczenstwo zyska wieksza kontrole nad swoja

prywatnoscia w cyfrowym swiecie.



