7 mln euro kary dla IQVIA za niezgodne z RODO przetwarzanie

danych o zdrowiu pacjentow
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Wrtoski organ ochrony danych osobowych (Garante per la protezione dei dati personali)
natozy! na spotke IQVIA Solutions Italy S.r.l. administracyjna kare pieniezng w wysokosci 7
mln euro za niezgodne z RODO przetwarzanie danych dotyczacych zdrowia pacjentow.
Postepowanie wykazato m.in., ze dane, ktére spotka uznawala za anonimowe, w
rzeczywistosci umozliwialy identyfikowanie poszczegdlnych oséb. Organ stwierdzit réwniez
uchybienia dotyczace podstawy prawnej przetwarzania, obowigzkéw informacyjnych,

bezpieczenstwa danych oraz oceny skutkéw dla ochrony danych.

Decyzje w sprawie wydano 23 wrzesnia 2026 r. i opublikowano w komunikacie Europejskiej

Rady Ochrony Danych (EROD) z 9 pazdziernika 2026 r.
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Dane okoto miliona

pacjentow objete
postepowaniem

IQVIA Solutions Italy S.r.l. nalezy do miedzynarodowej grupy dziatajacej w obszarze analizy

danych dotyczacych zdrowia oraz badan klinicznych. Postepowanie wtoskiego organu
dotyczyto bazy danych zawierajacej informacje o stanie zdrowia okoto miliona pacjentow
pozostajacych pod opieka 800 lekarzy podstawowej opieki zdrowotnej. Dane
wykorzystywano do prowadzenia analiz i badan, rowniez na zlecenie przedsiebiorstw
farmaceutycznych. Kontrola zostata przeprowadzona w nastepstwie inspekcji z kwietnia
2025 r. Postepowanie potaczono ze sprawa dotyczaca naruszenia ochrony danych

osobowych, ktore IQVIA zgtosita organowi nadzorczemu.

Dane uznane za anonimowe
umozliwiaty identyfikacje
pacjentow

Jednym z najwazniejszych ustalen wtoskiego organu byto zakwestionowanie twierdzenia
spoiki, ze przetwarzane dane zostaly skutecznie zanonimizowane. Kazdemu pacjentowi
przypisano trwaty identyfikator, ktéry pozwalatl na sledzenie jego danych w czasie. W

potaczeniu ze szczegdtowymi informacjami, takimi jak rok urodzenia, pte¢, diagnozy, objawy,



7 mln euro kary dla IQVIA za niezgodne z RODO przetwarzanie

danych o zdrowiu pacjentow

przepisane leki, wyniki badan, szczepienia oraz dane dotyczace lokalizacji, identyfikator
umozliwial wyodrebnienie konkretnych oséb i potencjalne ustalenie ich tozsamosci przy

wykorzystaniu srodkéw, ktére mozna bylo racjonalnie uzna¢ za dostepne.

Organ stwierdzit ponadto, ze baza zawierata informacje umozliwiajace bezposrednia
identyfikacje okoto 3370 pacjentéw, w tym dane dotyczace zdrowia okoto 3080 osdb.
Ustalenia te pokazuja znaczenie prawidtowego rozrézniania anonimizacji i pseudonimizacji.
Samo zastapienie danych identyfikacyjnych kodem lub przypisanie osobie trwatego
identyfikatora nie oznacza, ze dane przestaja by¢ danymi osobowymi. Jezeli mozliwe jest
wyodrebnienie osoby lub ponowne ustalenie jej tozsamosci przy uzyciu racjonalnie

dostepnych srodkow, dane nadal podlegaja ochronie na gruncie RODO.

Stwierdzone naruszenia
RODO

Wrtoski organ uznat, ze IQVIA, wystepujac w charakterze administratora danych,
przetwarzata dane dotyczace zdrowia bez odpowiedniej podstawy prawnej i nie zapewniata
pacjentom wymaganych informacji. Stwierdzono rowniez brak okreslenia odpowiednich
okresow przechowywania danych, nieprzeprowadzenie oceny skutkéw dla ochrony danych
oraz niewdrozenie wystarczajacych srodkow bezpieczenstwa. Sprawa dotyczyta zatem kilku

istotnych obowiazkéw administratora wynikajacych z RODO, w szczegolnosci:

Zasad przetwarzania danych osobowych - w tym zgodnosci przetwarzania z prawem,
rzetelnosci i przejrzystosci oraz ograniczenia przechowywania danych.

Przetwarzania danych dotyczacych zdrowia - nalezacych do szczegdlnych kategorii danych
osobowych, ktérych przetwarzanie jest co do zasady zabronione, chyba ze zachodzi jedna z

przestanek okreslonych w art. 9 RODO.
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» Obowiazku informacyjnego - polegajacego na przekazaniu osobom, ktérych dane dotycza,
wymaganych informacji o przetwarzaniu.

» Ochrony danych w fazie projektowania i domyslnej ochrony danych - zgodnie z art. 25
RODO.

» Oceny skutkéow dla ochrony danych - wymaganej w przypadkach, w ktérych przetwarzanie
moze powodowaé wysokie ryzyko naruszenia praw lub wolnosci 0s6b fizycznych.

» Prawidlowego okreslenia rél podmiotéw uczestniczacych w przetwarzaniu - w tym

obowiazkéw wynikajacych z relacji miedzy administratorem, a podmiotem przetwarzajacym.

Kara pieniezna | obowigzki
naprawcze

Wtoski organ natozyt na IQVIA Solutions Italy S.r.l. kare pieniezng w wysokosci 7 mln euro.
Przy ustalaniu jej wysokosci uwzgledniono m.in. duza liczbe oséb, ktérych dane dotyczyly,
oraz szczegodlny charakter informacji o zdrowiu. Jako okolicznosci tagodzace wzieto pod
uwage m.in. wstrzymanie przekazywania danych przez lekarzy podstawowej opieki

zdrowotnej oraz wspotprace spoétki z organem w toku postepowania.

Organ wskazat réwniez warunki dalszego prowadzenia zakwestionowanego przetwarzania.
Jezeli IQVIA zamierza je kontynuowac, musi w ciggu 120 dni dostosowac je do wymogow
RODO. Obejmuje to w szczegdlnosci ustalenie odpowiedniej podstawy prawnej, realizacje
obowiazkdw informacyjnych wobec pacjentdéw, przeprowadzenie oceny skutkow dla ochrony
danych oraz powierzenie lekarzom podstawowej opieki zdrowotnej roli podmiotow
przetwarzajacych. Alternatywnie proces anonimizacji powinien by¢ przeprowadzany
niezaleznie przez lekarzy, zgodnie z zabezpieczeniami okreslonymi przez wtoski organ

nadzorczy.
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Znaczenie decyzji dla
ochrony danych dotyczacych
zdrowia

Sprawa IQVIA zwraca uwage na szczegdlne wymagania zwigzane z wykorzystywaniem
danych o zdrowiu do celéw analitycznych i badawczych. Nawet jesli przetwarzanie stuzy
opracowywaniu analiz lub wspieraniu badan, administrator musi wykazac jego zgodnos¢ z
RODO, w tym istnienie odpowiedniej podstawy prawnej, speinienie obowigzkow
informacyjnych i wdrozenie adekwatnych zabezpieczen. Istotnym wnioskiem jest réwniez
koniecznos¢ weryfikowania skutecznosci stosowanych metod anonimizacji. Ocena nie moze
ograniczac sie do stwierdzenia, ze bezposrednie identyfikatory zostaly usuniete lub
zastgpione kodami. Nalezy uwzgledni¢ mozliwos¢ taczenia informacji, Sledzenia danych w

czasie oraz ponownego ustalenia tozsamosci pacjentow.

Decyzja przypomina, ze odpowiedzialnos¢ za zgodnosé przetwarzania spoczywa na
administratorze, ktory powinien by¢ w stanie wykazac¢ przestrzeganie zasad ochrony
danych. W przypadku informacji o zdrowiu, ktérych ujawnienie lub niewtasciwe
wykorzystanie moze szczegdlnie dotkliwie ingerowac¢ w prywatnos¢ osob fizycznych,
znaczenie majq zaréwno wlasciwe podstawy prawne, jak i rzetelna ocena ryzyka,

odpowiednie zabezpieczenia oraz przejrzyste zasady przetwarzania.



7 mln euro kary dla IQVIA za niezgodne z RODO przetwarzanie

danych o zdrowiu pacjentow

4 /
[ |
[ |
Zrodto
Komunikat Wtoskiego Organu Nadzorczego

COMUNICATO STAMPA - Dati sanitari: 7 milioni di euro di sanzione - Garante Privacy


https://gpdp.it/home/docweb/-/docweb-display/docweb/10302141

