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Hiszpanska Agencja Ochrony Danych (AEPD) i Europejski Inspektor Ochrony Danych (EIOD)
opublikowali wspolny raport analizujacy wyzwania zwiazane z przetwarzaniem neurodanych

dla praw i wolnosci 0séb fizycznych. Dokument, ktory analizuje to pojawiajace sie zjawisko,
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zawiera przeglad neurodanych i ocenia ich wplyw na prywatnos¢ i ochrone danych

osobowych, w tym analize konkretnych przypadkdéw.

Raport okresla, w jaki sposob niektore zastosowania neurodanych moga znaczaco ingerowac
w podstawowe prawa i wolnosci jednostek, proponujac jednoczesnie analize potrzeby

stworzenia nowych praw cztowieka, takich jak neuroprawa.

Ostatnie postepy w neurotechnologii umozliwiajg pojawienie sie rosnacej liczby potaczonych
urzadzen, ktére monitoruja aktywnos¢ mézgu w réznych celach. M6zg odgrywa kluczowa
role miedzy innymi w ludzkich zdolnosciach poznawczych, decyzjach, emocjach i
zachowaniach. W raporcie wyjasniono, ze techniki obrazowania mozgu zostaty pierwotnie
opracowane w kontekscie medycyny klinicznej i badan neurobiologicznych, okazujac sie

skuteczne w réznych metodach leczenia.

Jednak w ostatnich latach obserwuje sie trend w kierunku zastosowan zwiazanych z
marketingiem. Na przyktad do pomiaru reakcji ludzkiego mdzgu na reklamy lub produkty w

celu badania, analizowania i przewidywania zachowan konsumentéw.

Neurotechnologie zostaty réwniez wykorzystane w urzadzeniach do noszenia na ciele do
szeregu codziennych czynnosci, takich jak edukacja i rozrywka. Ponadto implanty mozgu
oferuja mozliwos¢ wplywania na aktywnos$é¢ mozgu ludzi i jej zmiany. Ta dostepnos¢, wraz z
mozliwosciami sztucznej inteligencji w zakresie tgczenia danych z réznych zrodet, moze

znaczaco ingerowa¢ w podstawowe prawa i wolnosci.

Raport analizuje, co wigze sie z przetwarzaniem neurodanych w réznych kontekstach i na
przyktadach przypadkdw uzycia, takich jak srodowisko edukacyjne lub gry wideo, a takze
zagrozenia stwarzane przez niektdre z nich. Nastepnie okreslono wymogi i zasady ochrony
danych, ktérych nalezy przestrzegaé przy przetwarzaniu tego rodzaju danych osobowych,
ktore czesto stanowia szczegdlne kategorie danych (np. dane biometryczne lub dane

dotyczace zdrowia). Co do zasady, przetwarzanie szczegolnych kategorii danych jest
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zabronione, z zastrzezeniem wyjatkow w pewnych okolicznosciach. Tam, gdzie jest to
dozwolone, przetwarzanie neurodanych musi by¢ zgodne ze wszystkimi innymi wymogami i
zasadami ochrony danych, takimi jak proporcjonalnosc, doktadnosc, przejrzystosc i

uczciwosc.

W raporcie stwierdzono, ze osoby rozwazajace przetwarzanie neurodanych powinny zawsze
bra¢ pod uwage inwazyjny charakter przetwarzania neurodanych i doktadnie ocenic, czy
zamierzony cel w pelni uzasadnia to ,niezwykle inwazyjne i wrazliwe przetwarzanie danych,
ktore dotyka najbardziej intymnego aspektu zycia ludzi”. Ponadto podkresla, ze kluczowe
jest przeprowadzenie dogtebnej analizy neurodanych i ocena wptywu ich przetwarzania na

prawa podstawowe, w tym potrzebe stworzenia neuropraw.

Karta Praw Podstawowych Unii Europejskiej wyraZznie uznaje podstawowe prawo do
integralnosci psychicznej (art. 3), jako jeden z przejawow podstawowego prawa do godnosci
ludzkiej (art. 1), ktére jest rowniez podstawa prawa do prywatnosci i ochrony danych

osobowych (art. 7 i 8 Karty).

Agencja ustanowita wsrdd swoich strategicznych kierunkow promowanie regulacji
przetwarzania neurodanych i powigzanych z nimi neuropraw, zwtaszcza w dziedzinie ustug

skierowanychdo nieletnich.
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