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Zgodnie z zasada ochrona danych w fazie projektowania, juz na etapie tworzenia aplikacji
webowych nalezy w szczegdlnosci minimalizowaé przetwarzanie danych, stosowac silne
mechanizmy uwierzytelniania oraz odpowiednia segregacje informacji, tak by dostep do

danych byt mozliwy wylgcznie dla oséb uprawnionych.
Zeby wdrozyé te zasade, trzeba:

 * w pei kontrolowaé uprawnienia uzytkownikow,
« * szyfrowaé dane w transmisji i podczas przechowywania oraz
« ¢+ cykliczne przeprowadzac audyty i testy penetracyjne.

Dzieki temu mozliwe jest wykrycie podatnosci, zanim zostana one wykorzystane przez

cyberprzestepcow.
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Zaniedbania w ochronie danych osobowych moga mie¢ powazne konsekwencje dla
uzytkownikow. Wyciek informacji medycznych moze prowadzi¢ do naruszenia prywatnosci
pacjentow, ktérych diagnozy i historia leczenia staja sie dostepne dla oséb niepowotanych.
Takie incydenty moga skutkowac¢ dyskryminacja, utrata zaufania do systemow ochrony
zdrowia oraz stresem zwigzanym z dalszym wykorzystywaniem ich danych. Ujawnienie
informacji finansowych moze natomiast pro-wadzi¢ do oszustw kredytowych czy przejecia
kont bankowych. Dlatego tak istotne jest traktowanie ochrony danych jako fundamentu

kazdej aplikacji, a nie jako dodatkowej funkcjonalnosci wdrazanej po fakcie.

Ochrona danych w fazie projektowania to podejscie pozwalajace budowac systemy odporne
na za-grozenia, zamiast tata¢ luki w zabezpieczeniach po ich wykryciu. Organizacje powinny
uwzgledniac te zasade od poczatku, stosujac rozwigzania technologiczne zapewniajace
maksymalna ochrone danych uzytkownikéw. Wprowadzanie najlepszych praktyk, takich jak
np. rekomendacje OWASP (Open Web Application Security Project), systematyczne
testowanie zabezpieczen oraz szczegotowa kontrola dostawcow oprogramowania to
kluczowe kroki ograniczajace ryzyko wycieku danych. Nie chodzi tylko o zgodnos¢ z
przepisami, ale przede wszystkim o ochrone osdb, ktorych zycie moze zosta¢ dotkniete

skutkami takich naruszen.

Projektowanie aplikacji webowych musi uwzglednia¢ nie tylko funkcjonalnos¢ i wygode
uzytkownikow, ale przede wszystkim ich bezpieczenstwo. Juz na etapie analizy ryzyka nalezy
identyfikowa¢ znane zagrozenia i podatnosci, ktére moga wptywac na ochrone danych. Takie
podatnosci jak np. IDOR (Insecure Direct Object References), SQL Injection, Cross-Site
Scripting (XSS) czy brak odpowiedniej kontroli dostepu powinny by¢ eliminowane na
poziomie projektowania i wdrazania aplikacji. Ich skuteczne zabezpieczenie pozwala

unikna¢ przyszlych incydentéw i zapewnia uzytkownikom peina ochrone ich danych.

Jednym z wyjatkowo niebezpiecznych zagrozen jest wykorzystanie podatnosci IDOR,

poniewaz wykorzystanie jej nie wymaga specjalistycznej wiedzy ani zaawansowanych



Bezpieczenstwo danych osobowych: proces, a nie jednorazowa

inwestycja

umiejetnosci hakerskich. W wielu przypadkach wystarczy jedynie reczna modyfikacja
identyfikatora w adresie URL, aby uzyskac¢ dostep do zasobdw, ktore powinny by¢
chronione. Brak odpowiedniej weryfikacji uprawnien sprawia, ze podatnosé ta moze byc
przypadkowo odkrywana przez zwyktych uzytkownikow, a takze celowo wykorzystywana

przez cyberprzestepcow do nieautoryzowanego dostepu do danych.

W Polsce podatnos¢ IDOR byta przyczyna kilku incydentéw naruszenia prywatnosci, np.

zmiana identyfikatora zamowienia w URL umozliwiata dostep do faktur innych klientéw.

Kazdy taki incydent dowodzi, ze ochrona danych osobowych musi by¢ integralng czescia
procesu projektowania aplikacji webowych, a nie jedynie dodatkowym mechanizmem
wdrazanym po fakcie. Bezpieczenstwo musi by¢é wbhudowane w system od poczatku, aby
skutecznie minimalizowac ryzyko naruszen i zapewnic¢ peing kontrole nad przetwarzanymi

informacjami.

Kluczowe znaczenie ma rowniez systematyczne testowanie zabezpieczen aplikacji
webowych, ktére stanowi podstawe ochrony danych osobowych. Brak odpowiednich
procedur weryfikacji moze nara-zi¢ uzytkownikéw na nieuprawniony dostep, manipulacje
lub wykorzystanie ich danych przez osoby trzecie. To moze prowadzi¢ do oszustw
finansowych, kradziezy tozsamosci czy ujawnienia informacji zdrowotnych, bezposrednio
wplywajac na ich prywatnosc¢ i bezpieczenstwo. Dbanie o ciggle monito-rowanie zagrozen
oraz przeprowadzanie audytdéw i testow penetracyjnych nie tylko minimalizuje ry-zyko, ale

zapewnia uzytkownikom realne poczucie kontroli nad ich danymi.

Cyberprzestepcy moga wykorzystywac przejete informacje do oszustw, szantazu czy
uzyskania dostepu do kredytow i Swiadczen zdrowotnych. Jednym z podstawowych
sposobow zapobiegania takim incydentom jest stosowanie najlepszych praktyk
bezpieczenstwa, a jednym z najbardziej cenionych zZrédet rekomendacji w tej dziedzinie jest
OWASP (Open Worldwide Application Security Project). Jedno z kluczowych zrédet
najlepszych praktyk dotyczacych autoryzacji w aplikacjach internetowych - OWASP
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Authorization Cheat Sheet podkresla, ze kazda operacja zwiazana z autoryzacja powinna by¢
weryfikowana po stronie serwera, a dostep do danych musi by¢ ograniczony zgodnie z

zasada najmniejszych uprawnien.

Skuteczna ochrona aplikacji webowych wymaga takze innych mechanizméw zabezpieczen,
takich jak:

* Regularne testy penetracyjne - aplikacje powinny by¢ testowane nie tylko przed
wdrozeniem, ale réwniez okresowo oraz po kazdej wiekszej aktualizacji, co pozwala na
wykrycie nowych podatnosci

iich eliminacje.

* Tokenizacja danych - zamiast przewidywalnych identyfikatorow warto stosowac losowe
tokeny dostepowe, ktore sa trudne do odgadniecia i dodatkowo zabezpieczone warstwa
autoryzacji.

* Monitorowanie i logowanie incydentdw - rejestrowanie prob nieautoryzowanego dostepu
umozli-wia wykrycie podejrzanych aktywnosci i reakcje, zanim dojdzie do wiekszych szkdd.
» Szyfrowanie danych w spoczynku i w tranzycie - nawet jesli informacje zostana
przechwycone, ich zaszyfrowanie znaczaco utrudnia ich odczytanie przez osoby

niepowotane.



