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Przetwarzanie przez instytucje finansowe danych biometrycznych klientéw na potrzeby
weryfikacji ich tozsamosci nie powinno by¢ podstawowa, a tym bardziej jedyna stosowang w
tym celu metoda. Natomiast wytgczng przestanka legalizujaca takie dzialanie powinna by¢

wyrazna i Swiadoma zgoda osob, ktorych dane dotycza.

W zwigzku z trwajaca w srodowisku finansistow dyskusja i wplywajacymi pytaniami, UODO
zajmowat sie w ostatnim czasie kwestia wykorzystywania analiz behawioralnych w celu
ograniczania transakcji oszukanczych w ptatnosciach bezgotéwkowych. Poniewaz
korzystanie z tej technologii stanowi gteboka ingerencje w - zagwarantowane przepisami
Karty Praw Podstawowych Unii Europejskiej (art. 7 i art. 8 ust. 1), Konstytucji RP (art. 47 i
art. 51) oraz RODO - prawo do prywatnosci i prawo do ochrony danych osobowych,
zagadnienie to budzi szczegdlne zainteresowanie organu nadzorczego w kontekscie

zgodnosci z zasadami ochrony danych osobowych.
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Szczegolne dane wymagaja
wzmozonej ochrony

Stosowanie przez instytucje finansowe analizy behawioralnej (np. sposobu pisania na
klawiaturze czy sposobu poruszania mysza komputera) i tworzenie na podstawie cech
charakterystycznych dla danego uzytkownika jego unikalnego profilu oraz pézniejsze
wykorzystywanie tych danych w celu uwierzytelniania klientow ustug ptatniczych wiaze sie z
przetwarzaniem danych biometrycznych w rozumieniu art. 4 pkt 14 RODO, ktére naleza do
danych szczegélnych kategorii i ktérych wykorzystywanie - stosownie do art. 9 RODO -

podlega wzmocnionej ochronie.

Dane biometryczne w RODO
| Wytycznych

Stosownie do art. 4 pkt 14 RODO , dane biometryczne” oznaczaja dane, ktére wynikaja ze
specjalnego przetwarzania technicznego, dotycza cech fizycznych, fizjologicznych lub
specjalnego przetwarzania technicznego oraz umozliwiaja lub potwierdzaja jednoznaczna
identyfikacje tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne. Dane
biometryczne sa danymi szczegdlnej kategorii w rozumieniu art. 9 ust. 1 RODO. Wiele
cennych informacji i wskazdwek dotyczacych danych biometrycznych i ich przetwarzania
zawartych jest w takich dokumentach, jak przyjeta 27 kwietnia 2012 r. Opinia 3/2012 Grupy
Roboczej Art. 29 w sprawie zmian sytuacji w dziedzinie technologii biometrycznych (WP

193) czy przyjete 29 stycznia 2020 r. Wytyczne 3/2019 w sprawie przetwarzania danych
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osobowych przez urzadzenia wideo.

Europejska Rada Ochrony Danych (EROD) w Wytycznych 3/2019 wskazala, ze aby dane byty
uznane za biometryczne nalezy wzia¢ pod uwage acznie trzy elementy: 1) charakter danych
- dane dotycza cech fizycznych, fizjologicznych lub behawioralnych danej osoby fizycznej, 2)
srodki i sposob przetwarzania wynika¢ musza z uzycia odpowiedniej technologii oraz 3)
dane sa przetwarzane w celu jednoznacznej identyfikacji osoby fizycznej. Jednoczesnie w
dobie szybkiego rozwoju nowoczesnych technologii przetwarzania danych, zwlaszcza takich
jak te oparte na algorytmach sztucznej inteligencji, mozna zaktadac, ze unikalne profile
klientéw dostawcow ustug ptatniczych pozwola na uzyskanie dodatkowych jeszcze

informacji, ktorych ostateczny zakres trudno obecnie przewidziec.

Dlatego kazda decyzja administratora o pozyskiwaniu danych opartych na biometrii powinna
by¢ poprzedzona szczegolnie wnikliwa analiza. Przetwarzanie takich danych powinno sie
odbywac nie tylko z poszanowaniem zasady legalnosci (art. 5 ust. 1 lit. a RODO), ale takze
by¢ dzialaniem adekwatnym oraz stosownym i ograniczonym z punktu widzenia realizacji
zaktadanego celu (art. 5 ust. 1 lit. ¢ RODO). Takie stanowisko znajduje potwierdzenie w
orzecznictwie Trybunatu Konstytucyjnego, m.in. w wyroku z 11 kwietnia 2000 r. (sygn. akt K
15/98), w ktorym TK stwierdza, ze: ,poszukujac odpowiedzi na pytanie, czy ingerencja w
sfere konstytucyjnego prawa jednostki jest zgodna z zasada koniecznosci, nalezy rozwazyc,
czy cel, do ktérego dazy ustawodawca mozna osiagna¢ przy pomocy srodkow rownie

skutecznych, ale mniej uciazliwych dla jednostki”.

W sSwietle powyzszego przed wprowadzeniem do stosowania tego rodzaju technik
identyfikacji klientow instytucje finansowe powinny przedstawi¢ szczegétowe analizy co do
tego, czy rzeczywiscie zasadne jest przyjecie, ze podstawowa metoda weryfikacji klienta
musi byC oparta na analizie jego cech biometrycznych. Instrumentami pomocnymi w
dokonaniu takiej oceny sa zaréwno analiza ryzyka, jak i ocena skutkéw dla ochrony danych

(art. 35 RODO). Jednoczesnie podkresli¢ nalezy, ze w swietle RODO zasada jest zakaz
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przetwarzania danych biometrycznych (art. 9 ust. 1 RODO), a odstepstwo od niego powinno

mieé¢ wyrazne oparcie w jednym z wyjatkéw wprost wymienionych w ust. 2 tego przepisu.

Przepisy sektorowe nie dajg
odpowiednich gwarancj

Dokonujac analizy dopuszczalnosci przetwarzania danych biometrycznych w celu
uwierzytelniania klientéw ustug ptatniczych w pierwszej kolejnosci rozwazy¢ nalezy, czy
obowiazujace przepisy prawa krajowego regulujace dziatalnos$¢ instytucji finansowych
pozwalaja na przetwarzanie danych biometrycznych do takich celéw. Artykut 9 ust. 2 lit. g
RODO przewiduje, ze dane szczegolnych kategorii moga by¢ przetwarzane, gdy jest to
niezbedne ze wzgledow zwigzanych z waznym interesem publicznym, na podstawie prawa
Unii lub prawa panstwa cztonkowskiego, ktore sa proporcjonalne do wyznaczonego celu, nie
naruszajg istoty prawa do ochrony danych i przewiduja odpowiednie i konkretne srodki

ochrony praw podstawowych i interesow osoby, ktorej dane dotycza.

Wskazac nalezy, ze istniejagce przepisy prawa nie moga stanowic¢ podstawy prawnej do
stosowania przez dostawcow ustug ptatniczych systemow gromadzacych dane biometryczne.
Art. 10 ustawy z 19 sierpnia 2011 r. o ustugach ptatniczych stanowiacy, ze dostawcy,
organizacje ptatnicze i podmioty prowadzace systemy ptatnosci przetwarzaja dane osobowe
w zakresie niezbednym do zapobiegania oszustwom zwigzanym z wykonywanymi ustugami
platniczymi, prowadzeniem schematu ptatniczego lub prowadzeniem systemu ptatnosci oraz
dochodzenia i wykrywania tego rodzaju oszustw przez wtasciwe organy, nie uprawnia
bankéw i innych instytucji sektora finansowego do przetwarzania danych biometrycznych w
celu dotyczacym zapobiegania oszustwom. Przepis ten nie przewiduje bowiem odpowiednich

gwarancji dla ochrony praw i intereséw osob, ktorych dane mialyby by¢ przetwarzane. W
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szczegollnosci nie przewiduje, jakie dane i w jakim zakresie miatyby by¢ przetwarzane w tym
celu, czy w kazdej sytuacji, czy jedynie w przypadkach konkretnych watpliwosci co do
tozsamosci osoby dokonujacej ptatnosci, i w jaki konkretnie sposéb. Dodatkowo wskazaé
nalezy, ze obecne brzmienie art. 10 ustawy o ustugach ptatniczych zostato nadane art. 118
ustawy z dnia 21 lutego 2019 r. o zmianie niektérych ustaw w zwiazku z zapewnieniem
stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych). W wersji ustawy sprzed 4 maja 2019
r. przepis ten stanowit wprost o danych osobowych szczegolnych kategorii jako wytaczonych
z przetwarzania, stanowiac o przetwarzaniu ,(...) z wyjatkiem danych, o ktéorych mowa w
art. 9 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 [...]”. Tres¢
zmienionego art. 10 nie zostata jednak wzbogacona o jakiekolwiek elementy gwarancyjne
dla podmiotow danych, a zatem nie moze by¢ uznana za odpowiednia podstawe

przetwarzania danych biometrycznych przez instytucje finansowa.

Zgoda 1 warunki je]
wyrazania

W tej sytuacji w ocenie organu nadzorczego jedyna przestanka, ktéra mogtaby by¢ brana
pod uwage jako podstawa legalizacji przetwarzania danych biometrycznych przez instytucje
finansowe, jest Swiadoma i wyrazna zgoda osoby, ktérej dane dotycza, a zatem przestanka
wskazana w art. 9 ust. 2 lit. a RODO. Zeby mozna byto méwi¢ o wyrazeniu zgody wyraznej,
konieczne jest, by administrator poinformowat ja o ryzykach zwigzanych z przetwarzaniem
takich danych, zasadach ich przetwarzania, stosowanych zabezpieczeniach i

przystugujacych jej uprawnieniach. Zgoda powinna takze wyraznie precyzowac cel
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przetwarzania w momencie jej odbierania. Powinna istnie¢ rowniez alternatywna metoda, z
ktorej podmiot danych mogtby skorzysta¢ w przypadku braku zgody tak, aby nie zostac

pozbawionym mozliwosci skorzystania z konkretnej ustugi.

Analizie poddane powinno by¢ takze stanowisko EROD wyrazone w Wytycznych 6/2020 w
sprawie wzajemnych zaleznosci miedzy dyrektywa PSD2 a RODO”. EROD wskazuje m.in.,
ze: ,Prawnie uzasadnionym interesem dostawcy ustug ptatniczych, ktérego sprawa dotyczy,
moze by¢ przetwarzanie danych osobowych bezwzglednie niezbedne do zapobiegania
oszustwom, o ile charakteru nadrzednego nie maja interesy lub podstawowe prawa i
wolnosci osoby, ktorej dane dotycza. Czynnosci przetwarzania w celu zapobiegania
naduzyciom powinny opiera¢ sie na starannej ocenie poszczegolnych przypadkow przez
administratora zgodnie z zasada rozliczalnosci”. W ww. Wytycznych EROD wskazuje, ze:
»~Wyrazna zgoda, o ktérej mowa w art. 94 ust. 2 PSD2, jest zgoda umowna. Oznacza to, ze
art. 94 ust. 2 PSD2 nalezy interpretowac¢ w ten sposdb, ze zawierajac umowe z dostawca
ustug ptatniczych na podstawie tej dyrektywy, osoby, ktorych dane dotycza, musza by¢ w

pelni swiadome szczegolnych kategorii danych osobowych, ktére beda przetwarzane.

Ponadto nalezy poinformowac je o konkretnym celu (ustuga ptatnicza), w ktérym ich dane
osobowe beda przetwarzane, i musza one wyraznie zgodzi¢ sie na te klauzule. Klauzule takie
powinny wyraznie odrézniac sie od pozostalych kwestii poruszanych w umowie, a osoba,
ktorej dane dotycza, musiataby wyraznie je zaakceptowac”. Wskazac nalezy, ze zgodnie z
art. 7 ust. 3 RODO osoba, ktorej dane dotycza, moze w dowolnym momencie wycofa¢ zgode.
Wycofanie zgody musi by¢ rownie tatwe jak jej wyrazenie. Zgodnie z motywem 59 RODO
administrator powinien przewidzie¢ procedury utatwiajace osobie, ktorej dane dotycza,
wykonywanie praw przystugujacych jej zgodnie z RODO, w tym mechanizmy zadania - i gdy
ma to zastosowanie bezptatnego uzyskiwania - w szczegolnosci dostepu do danych
osobowych i ich sprostowania lub usuniecia oraz mozliwosci wykonywania prawa do

sprzeciwu. Odmowa udzielenia zgody nie powinna wptywac¢ niekorzystnie na sytuacje
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klienta.

W kontekscie zgody, ktéra powinna by¢ odbierana przez bank od klienta, nalezy takze
zwroci¢ uwage na regulacje art. 22 RODO dotyczaca profilowania. Weryfikacja za pomoca
urzadzen opartych na technikach analizy behawioralnej powinna by¢ przeanalizowana pod
katem zgodnosci z postanowieniami ww. przepisu, ktéry w ust. 1 przewiduje ze: ,Osoba,
ktorej dane dotycza, ma prawo do tego, by nie podlega¢ decyzji, ktora opiera sie wylacznie
na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i wywotuje wobec tej osoby
skutki prawne lub w podobny sposob istotnie na nig wptywa”. Wyjatki dopuszczajace
stosowanie przez administratora tego rodzaju metod przewiduje ust. 2 tego przepisu. W
kontekscie analizowanych przepisow, przyjmujac, ze weryfikacja klienta przy pomocy jego
danych behawioralnych bedzie zachodzi¢ wylacznie po spetnieniu warunkow okreslonych w
art. 22 ust. 2 lit. ¢ RODO, zgoda wyrazna powinna byé rozumiana w sposob analogiczny do
tej, o ktoérej stanowi art. 9 ust. 2 lit. a RODO. Istotne jest takze, aby bank, stosujac metody
oparte na profilowaniu, uwzglednit w procesie przetwarzania wymagania stawiane przez art.
22 ust. 3 RODO, ktéry naktada na administratora obowigzek wprowadzenia gwarancji
dotyczacych mozliwosci zakwestionowania decyzji: ,W przypadkach, o ktérych mowa w ust.
2 lit. a) i ¢), administrator wdraza wtasciwe srodki ochrony praw, wolnosci i prawnie
uzasadnionych intereséw osoby, ktorej dane dotycza, a co najmniej prawa do uzyskania
interwencji ludzkiej ze strony administratora, do wyrazenia wlasnego stanowiska i do

zakwestionowania tej decyzji”.

Konkluzja

Przy wszystkich wskazanych wyzej uwagach i zastrzezeniach przyjac¢ nalezy, ze
przetwarzanie przez instytucje finansowe danych biometrycznych klientow nie powinno by¢

podstawowa metoda weryfikacji tozsamosci klienta. Zbieranie takich danych na podstawie
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zgody klienta obwarowane zas jest szeregiem szczegdétowych warunkéw, ktérych spemienie

jest decydujace dla legalnosci tego procesu.



