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Francuski organ ochrony danych (Commission nationale de l'informatique et des libertés)
natozy! na Hopital Privé de la Loire administracyjna kare pieniezng w wysokosci ok. 0,5 mln
euro. Postepowanie byto zwigzane z cyberatakiem, w wyniku ktérego osoba nieuprawniona
uzyskata dostep do danych 524 867 pacjentdéw oraz 202 246 oséb wskazanych przez nich
jako ,0soby zaufane”. Wsrod wykradzionych danych znajdowaly sie rowniez informacje

dotyczace zdrowia.

CNIL stwierdzil, ze szpital nie wdrozyt odpowiednich srodkdéw bezpieczenstwa, ktore

moglyby utrudni¢ przeprowadzenie ataku i ograniczy¢ jego skutki. Organ uznat rowniez, ze
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szpital nie poinformowatl wszystkich osob, ktérych dane zostaty skradzione, o naruszeniu

ochrony danych.

Atak na system
iInformatyczny szpitala

Do naruszenia doszto latem 2025 r. Osoba atakujaca zdotata uzyskac dostep do
elektronicznej dokumentacji pacjentéw (dossier patient informatisé, DPI) Hopital Privé de la
Loire, w ktorej centralizowane sg dane dotyczace 0sob objetych opieka szpitala. W wyniku
ataku uzyskano dostep do danych 524 867 pacjentow. W przypadku czesci z nich byly to
dane dotyczace zdrowia. Dostep uzyskano rowniez do danych 202 246 oséb okreslanych jako

,0soby zaufane”, wskazanych przez pacjentow.

Po zgtoszeniu naruszenia CNIL przeprowadzit kontrole, ktéra wykazata kilka uchybien po
stronie szpitala w zakresie realizacji obowigzkéw wynikajacych z RODO. Dotyczyly one
przede wszystkim bezpieczenstwa przetwarzania danych oraz obowiazku poinformowania

0s0b, ktorych dane zostaly objete cyberatakiem.

Niewystarczajace
zabezpieczenia systemu

Jednym z gtéwnych ustalen CNIL byto stwierdzenie, ze procedura uwierzytelniania
stosowana przy dostepie do elektronicznej dokumentacji pacjentéw przez uzytkownikéw

spoza szpitala nie byta wystarczajaco odporna na zagrozenia. Z systemu korzystali m.in.
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lekarze niezwigzani bezposrednio ze szpitalem. Przy dostepie do dokumentacji nie
stosowano sieci VPN ani uwierzytelniania wielosktadnikowego. Zdaniem CNIL zastosowanie
tych podstawowych srodkow bezpieczenstwa mogtoby utrudnié¢ przeprowadzenie ataku.

Osoba atakujaca wykorzystata istniejaca podatnos¢ i uzyskata dostep do danych.

Zbyt szeroki zakres
uprawnien dostepowych

CNIL zakwestionowal rowniez sposob organizacji dostepu do danych pacjentow. Polityka
nadawania uprawnien nie uwzgledniata zasady dostepu odpowiadajacego zespotowi
sprawujgcemu opieke nad konkretnym pacjentem. W praktyce oznaczato to, ze dostep do
informacji objetych tajemnicq medyczna nie byt odpowiednio ograniczony do os6b

rzeczywiscie uczestniczacych w udzielaniu swiadczen danemu pacjentowi.

Brak wlasciwego ograniczenia uprawnien miat szczegdlne znaczenie dla skali naruszenia.
Osoba atakujaca, postugujac sie danymi uwierzytelniajacymi jednego konta uzytkownika,
byta w stanie uzyskac¢ dostep do danych wszystkich pacjentéw szpitala. Tym samym
pojedyncze konto uzytkownika stato sie punktem dostepu do bardzo duzego zbioru danych,

w tym danych dotyczacych zdrowia.

Brak odpowiedniego
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monitorowania podejrzane]
aktywnosci

Kolejnym stwierdzonym uchybieniem byt brak srodkdéw pozwalajacych na wykrywanie
podejrzanej aktywnosci w elektronicznej dokumentacji pacjentéw w czasie rzeczywistym lub
w bardzo krétkim czasie. Szpital nie posiadal mechanizmu, ktéry pozwalatby odpowiednio

szybko wykry¢ nietypowa aktywnosc¢ i, w razie potrzeby, uruchomié¢ system ostrzegania.

W rezultacie osoba atakujaca mogta przez kilka dni przegladac¢ elektroniczng dokumentacje
pacjentow i pobierac bardzo duza ilos¢ danych, a ta nietypowa aktywnosc¢ nie zostala
wykryta. CNIL uznat, ze brak odpowiedniego monitorowania przyczynit sie do zwiekszenia
skali naruszenia. W ocenie organu zastosowane przez szpital srodki bezpieczenstwa nie byly

wystarczajace, aby zapewni¢ poufnos$¢ danych z uwzglednieniem ich liczby i charakteru.

Naruszenie art. 32 RODO

W zwiazku z opisanymi nieprawidtowosciami CNIL stwierdzit naruszenie art. 32 RODO,
dotyczacego bezpieczenstwa przetwarzania. Organ zwrdcit uwage, ze w chwili naruszenia
szpital nie wdrozyt niektorych podstawowych srodkéw bezpieczenstwa, ktére mogtyby
utrudni¢ przeprowadzenie ataku. Dotyczyto to zarowno sposobu uwierzytelniania
uzytkownikow zewnetrznych, jak i ograniczania dostepu do danych oraz wykrywania

podejrzanej aktywnosci.

CNIL podkreslit jednoczesnie, ze nie jest mozliwe catkowite wyeliminowanie ryzyka

zwiazanego z przetwarzaniem danych. Odpowiednio dobrane srodki bezpieczenstwa
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powinny jednak pozwala¢ na zmniejszenie prawdopodobienstwa wystapienia naruszenia
oraz ograniczenie jego skutkdw. W toku postepowania Hopital Privé de la Loire podjat
szereg dziatan majacych na celu podniesienie poziomu bezpieczenstwa. CNIL zobowigzat
szpital do zakonczenia ich wdrazania w terminach od trzech do pietnastu miesiecy, zaleznie

od rodzaju danego srodka.

Nie wszyscy zostali
poinformowani o0 naruszeniu

Drugie stwierdzone przez CNIL uchybienie dotyczyto obowiazku poinformowania oséb,
ktorych dane zostaly objete naruszeniem. Szpital poinformowat pacjentéw, ktorych dane
zostaly objete naruszeniem. Nie przekazat jednak bezposredniej informacji 202 246 osobom
wskazanym przez pacjentéw jako , 0soby zaufane”, mimo ze dane tych os6b réwniez zostaty

skradzione przez osobe atakujaca.

CNIL uznatl, Ze pominiecie tych oséb pozbawito je informacji niezbednych do zrozumienia
charakteru ataku i jego prawdopodobnych konsekwencji. Osoby te nie otrzymaty rowniez
informacji o dziataniach, ktére mogtyby podja¢ w celu ograniczenia skutkow naruszenia i
ochrony przed ewentualnym wykorzystaniem ich danych w sposéb ztosliwy. Tym samym
CNIL stwierdzit réwniez naruszenie art. 34 RODO, regulujacego obowiazek zawiadomienia

0s0b, ktorych dane dotycza, o naruszeniu ochrony danych osobowych.



CNIL natozyta na szpital 500 tys. euro kary za niewystarczajace

zabezpieczenie danych pacjentow

Kara w wysokosci 500 tys.
euro

3 wrzesnia 2026 r. CNIL nalozyt na Hopital Privé de la Loire administracyjna kare pieniezna

w wysokosci 500 tys. euro.

Przy ustalaniu wysokosci kary organ wziat pod uwage m.in. brak wystarczajacej
swiadomosci podstawowych zasad bezpieczenstwa, bardzo duza liczbe osob, ktérych dane
zostaly objete naruszeniem, charakter naruszonych danych oraz mozliwosci finansowe
szpitala. Sprawa pokazuje szczegodlne znaczenie wlasciwego zabezpieczenia systemow
wykorzystywanych do przetwarzania danych dotyczacych zdrowia. Skala potencjalnych
konsekwencji niewtasciwego zarzadzania uprawnieniami dostepowymi, uwierzytelnianiem
czy monitorowaniem aktywnosci uzytkownikéw moze by¢ szczegolnie duza w przypadku

systemow centralizujacych dane duzej liczby pacjentow.

Znaczenie ograniczania
dostepu do danych

Decyzja CNIL zwraca uwage na kilka elementdw, ktore powinny by¢ uwzgledniane przy
projektowaniu i utrzymywaniu systemdéw przetwarzajacych dane dotyczace zdrowia. Samo
zapewnienie mozliwosci logowania do systemu nie jest wystarczajace. Konieczne jest
rowniez odpowiednie zabezpieczenie procesu uwierzytelniania, wlasciwe ograniczenie

zakresu uprawnien oraz monitorowanie aktywnosci w systemie.
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Szczegolne znaczenie ma zasada, zgodnie z ktora uzytkownik powinien mie¢ dostep
wylacznie do tych danych, ktére sa mu rzeczywiscie potrzebne w zwiazku z wykonywanymi
zadaniami. W analizowanym przypadku brak odpowiedniego ograniczenia dostepu sprawit,
ze wykorzystanie danych uwierzytelniajacych jednego konta umozliwito dostep do danych

wszystkich pacjentéw szpitala.

Sprawa Hopital Privé de la Loire pokazuje rowniez, ze wtasciwe zabezpieczenia powinny
stuzy¢ nie tylko zapobieganiu nieuprawnionemu dostepowi, ale takze mozliwie szybkiemu
wykrywaniu nietypowej aktywnosci. W przypadku masowego dostepu do danych szybkie
wykrycie anomalii moze mie¢ istotne znaczenie dla ograniczenia skali naruszenia i jego
skutkow. Odpowiednie Srodki techniczne i organizacyjne powinny zatem obejmowac caty
proces ochrony danych - od uwierzytelniania i nadawania uprawnien, przez biezace
monitorowanie aktywnosci, az po wtasciwe informowanie oséb, ktorych dane zostaly objete

naruszeniem.
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