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Wedhug francuskiego organu nadzorczego (CNIL) w obecnym stanie europejski system
certyfikacji ustug w chmurze (EUCS) nie pozwala juz dostawcom na wykazanie, ze chronia

oni przechowywane dane przed niepozadanym dostepem. CNIL apeluje o zwiekszenie
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poziomu ochrony danych osobowych w tym certyfikacie poprzez ponowne wprowadzenie

odpowiednich gwarancji.

Dane wrazliwe, ktore musza
by¢ szczegdlnie chronione

CNIL uwaza, ze dane przechowywane przez firme podlegajaca prawu pozaeuropejskiemu,
jak ma to miejsce w przypadku dostawcow ustug hostingowych, ktorych spotki macierzyste
znajdujq sie w Stanach Zjednoczonych, moga by¢ narazone na ryzyko koniecznosci
ujawnienia danych organom publicznym tego kraju. Ryzyko to jest ogdlnie uwazane za
ograniczone, szczegdlnie w przypadku danych niewrazliwych powierzonych dostawcom
ustug z siedziba w krajach zapewniajacych odpowiedni stopien ochrony danych. Dotyczy to
w szczegolnosci Stanow Zjednoczonych, ktore sa krajem zapewniajacym odpowiedni stopien
ochrony danych od czasu decyzji Komisji Europejskiej z dnia 10 lipca 2023 r. (na warunkach
okreslonych w Ramach ochrony danych UE-USA). Wzmocniona ochrona jest jednak
wymagana w przypadku przetwarzania najbardziej wrazliwych danych (np. duzych baz
danych dotyczacych zdrowia, danych dotyczacych przestepstw lub danych dotyczacych
nieletnich), w przypadku ktorych dane przechowywane w Unii Europejskiej nie powinny by¢

narazone na ryzyko nieuprawnionego dostepu ze strony organéw w panstwach trzecich.

W takich przypadkach CNIL zaleca korzystanie z ustug dostawcy, ktory podlega wylacznie
prawu europejskiemu i zapewnia odpowiedni poziom ochrony. We Francji, w przypadku
ustug przetwarzania w chmurze, certyfikat SecNumCloud wydany przez Agence nationale de
la sécurité des systemes d’information (ANSSI) obejmuje to kryterium, chronigc dane przed

dostepem organdw zagranicznych.


https://commission.europa.eu/document/fa09cbad-dd7d-4684-ae60-be03fcb0fddf_en
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Mozliwo$¢ zapewnienia, w przypadku najbardziej wrazliwych operacji przetwarzania, ze
podmiot przechowujacy dane nie podlega przepisom pozaeuropejskim, nie jest juz
uwzgledniona w projekcie EUCS dotyczacym europejskiej certyfikacji bezpieczenstwa ustug
w chmurze, pilotowanym przez Agencje Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA).
CNIL podkresla, ze od dawna zaleca, aby najbardziej wrazliwe bazy danych osobowych
(takie jak krajowy system danych zdrowotnych (SNDS) lub dane dotyczace nieletnich), byty
chronione we Francji przed ich ujawnieniem organom publicznym w krajach trzecich. CNIL
wzywa do wigczenia, na zasadzie opcjonalnej, kryteriow ,odpornosci” na przepisy
pozaeuropejskie, ktore mogtyby by¢ inspirowane kwalifikacjami SecNumCloud juz
obowiazujacymi we Francji, do europejskiego systemu certyfikacji EUCS, w celu
zapewnienia najwyzszej ochrony przetwarzania najbardziej wrazliwych danych osobowych

dla europejskich podmiotéw przemystowych.

Zrodto:

komunikat francuskiego organu nadzorczego CNIL


https://www.cnil.fr/en/cloud-risks-european-certification-allowing-foreign-authorities-access-sensitive-data

