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Bezpieczenstwo informacji jest jednym z najwazniejszych wyzwan wspdétczesnych
organizacji. W swiecie cyfrowym dane osobowe i poufne informacje przetwarza sie prawie
wylacznie z wykorzystaniem systemow teleinformatycznych. Naturalne jest wiec
koncentrowanie sie na technologii: zaporach sieciowych, szyfrowaniu czy procedurach
tworzenia kopii zapasowych. Jednak kazdy system dziata poprawnie wylgcznie wtedy, gdy
cztowiek zapewnia jego wlasciwe uzycie. Poniewaz to wtasnie cztowiek - pracownik,
wspolpracownik, uzytkownik - jest najwazniejszym elementem w systemie bezpieczenstwa

informacji.

Nie istnieje technologia, ktéra catkowicie wyeliminuje ryzyko btedow ludzkich. Nawet
najbardziej zaawansowane zabezpieczenia moga zosta¢ ostabione przez nieostrozne

dzialania uzytkownikow. W praktyce oznacza to, Zze pracownicy moga np.:
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+ przypadkowo udostepnié¢ poufny dokument,

* zapisac hasto w tatwo dostepnym miejscu,

* pozostawi¢ domyslne ustawienia systemu, ktore sa mniej bezpieczne,
+ klikna¢ w podejrzany link i sta¢ sie ofiara phishingu,

 zignorowac ostrzezenie systemu.

Cztowiek jako zrédto ryzyka

Nie sa to zwykle dzialania celowe. Najczesciej pojawiaja sie w wyniku codziennych realiow

pracy. Najczesciej sa one efektem:

* rutyny, ktora prowadzi do lekcewazenia procedur i traktowania ich jako zbednych - bo po
dwudziestym razie procedura staje sie zbednym, irytujacym krokiem, a nie tarcza

ochronna,

* presji czasu, ktora sktania do skrotow i pomijania zabezpieczen - szczegolnie wtedy, gdy

biurko ugina sie od sterty dokumentéw ,na wczoraj”,

* braku $wiadomosci, zZe drobne zaniedbanie moze mie¢ powazne konsekwencje dla calej
organizacji.

Cztowiek jako straznik bezpieczenstwa

Jednoczesnie to wlasnie cztowiek pozostaje jedynym elementem zdolnym do elastycznego
reagowania na sytuacje nieprzewidziane. Algorytm widzi tylko dane, cztowiek - kontekst. To
pracownik rozpozna nietypowe zachowanie, np. gdy dostawca, ktory zawsze dzwonit, nagle

prosi o pilny przelew e-mailem. Cztowiek potrafi:
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* rozpoznac nietypowe zachowanie, ktdrego system nie wychwyci, np. subtelne sygnaty

swiadczace o probie manipulacji czy socjotechniki,

* podjac¢ decyzje o zatrzymaniu procesu, kiedy pojawia sie watpliwosé, nawet jesli system

nie zglasza bledu - to umiejetnos¢ zatrzymania sie i refleksji, ktorej maszyna nie posiada,

* oceni¢ kontekst, czyli uwzglednic¢ czynniki pozatechniczne: relacje miedzyludzkie, intencje
rozmowcy, sytuacje biznesowa. Algorytmy moga analizowac¢ dane, ale nie zawsze potrafig

uchwyci¢ znaczenie subtelnych okolicznosci.

To wtasnie ta zdolnos¢ do interpretacji i reagowania w sposéb nieszablonowy sprawia, ze
czlowiek jest nie tylko potencjalnym zrodtem bteddw, ale takze najwazniejsza linig obrony.
W sytuacjach, w ktérych system zawodzi lub nie dostrzega zagrozenia, pracownik moze

zatrzymac eskalacje problemu i ochroni¢ organizacje przed powaznymi konsekwencjami.

Co organizacja moze zrobic,
aby pracownik byt najlepsza
wersjg siebie w systemie

bezpieczehstwa informacji?

Wiele zmian, ktére moga znaczaco poprawi¢ poziom bezpieczenstwa informacji w
organizacji, nie wymaga ogromnych budzetéw ani skomplikowanych projektéow. Czesto
wystarczy konsekwencja w codziennych dzialaniach i $Swiadome podejscie do obowigzkow,

aby osiagna¢ trwalq poprawe. Co wazne, takie usprawnienia wzmacniaja nie tylko system
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bezpieczenstwa informacji, ale rowniez pozytywnie wptywaja na kulture pracy, zaufanie

miedzy pracownikami i efektywnosci catej organizacji.

Jasne role |
odpowiedzialnosci

Kazdy pracownik petni w organizacji okreslong role. Aby dobrze sie z niej wywiazywac, musi
wiedzie¢, czego sie od niego oczekuje. Nie ma znaczenia, czy chodzi o prezesa, sekretarke,
administratora systemu IT czy archiwiste - wszyscy powinni mie¢ jasno okreslone obowiazki
i zakres odpowiedzialnosci, bo tylko wtedy moga wykonywac¢ swoje zadania rzetelnie i

bezpiecznie.

Co daje jasny podziat rol w
praktyce?

* Przejrzystosé - pracownicy doktadnie wiedza, za co odpowiadaja i jakie maja uprawnienia.

» Lepsza kontrola ryzyka - tatwiej wskazac stabe punkty i przypisac¢ dziatania naprawcze.

* Odpowiedzialnos¢ osobista - nawet jesli zadania sa delegowane, obowiazek nadzoru
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pozostaje, co wzmacnia kulture bezpieczenstwa.

* Koordynacja - wtasciwy podziat rol utatwia wspotprace zaréwno wewnatrz organizacji, jak

1z partnerami zewnetrznymi.
Skutki braku jasnego podziatu rél i odpowiedzialnosci

Brak przejrzystego przypisania rol i odpowiedzialnosci moze prowadzi¢ do powaznych

konsekwencji, takich jak:

* Nieuprawniony dostep - brak kontroli nad tym, kto odpowiada za aktywa, sprzyja ich

naduzyciu.

* Chaos organizacyjny - pracownicy nie wiedza, kto podejmuje decyzje, co spowalnia

reakcje na incydenty.

* Brak rozliczalnosci - w przypadku naruszenia bezpieczenistwa trudno ustali¢ winnych i

wdrozy¢ dziatania naprawcze.

» Wieksze ryzyko btedéw lub zmowy - brak rozdzielania obowigzkéw utatwia naduzycia i

nieumyslne zaniedbania.

 Utrata reputacji i zaufania - klienci i partnerzy moga uznaé¢ organizacje za

nieprofesjonalna i niegodnag zaufania.

,Instrukcja obstugl
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bezpieczenstwa” - dlaczego
jest niezbedna

Kazde rozwiazanie techniczne w obszarze bezpieczenstwa wymaga jasnej instrukcji
stosowania. Bez niej istnieje ryzyko, ze bedzie stosowane niezgodnie z przeznaczeniem, a
zamiast wzmacnia¢ ochrone - w skrajnych przypadkach moze jag nawet ostabic. Dlatego

polityki, procedury i instrukcje sa niezbednym elementem systemu bezpieczenstwa

informacji.
Jakie powinny by¢ te dokumenty?

* Jasne i czytelne - napisane prostym jezykiem, tak aby kazdy odbiorca miat realna szanse

zrozumiec, czego sie od niego oczekuje.

* Dostosowane do odbiorcow - procedury musza by¢ komunikowane osobom peknigcym
konkretne role w takim zakresie, ktory jest dla nich uzyteczny i niezbedny do wywigzania sie

z ich specyficznych obowigzkdw.

 Praktyczne - powinny wskazywac nie tylko ,CO” nalezy zrobi¢, ale takze ,JAK” to zrobi¢ w

codziennej pracy, oraz przede wszystkim ,DLACZEGO” to wazne.

Zasady bezpieczenstwa
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muszg by¢ dopasowane do
rzeczywistych obowigzkow,
aby dziataty w praktyce

Wrzucone do jednego worka ogdlne zasady nie przynosza efektu. Informowanie np.
personelu sprzatajacego o procedurach tworzenia kopii zapasowych serwerow nie poprawi
poziomu bezpieczenstwa - bo nie jest to ich obszar odpowiedzialnosci. Z kolei
administratorzy systemow IT potrzebuja szczegotowych instrukcji technicznych, a
pracownicy biurowi - prostych wskazdwek dotyczacych korzystania z haset czy ochrony

dokumentow.

Dobrze przygotowane polityki i procedury sprawiaja, ze kazdy pracownik wie, jak korzystac
z narzedzi bezpieczenstwa zgodnie z ich przeznaczeniem, a organizacja zyskuje sp6jnosc i

skutecznos$¢ w dziataniu.

Edukacja

Edukacja pracownikow nalezy do najistotniejszych dziatan wspierajacych bezpieczenistwo
informacji w organizacji. Tylko dobrze przygotowany pracownik, posiadajacy odpowiednie

kompetencje, jest w stanie skutecznie chroni¢ dane, z ktorymi pracuje na co dzien.

Programy szkoleniowe musza odpowiadac na potrzeby konkretnych rél w organizacji. Inne
potrzeby ma administrator systemu IT, a inne pracownik biurowy czy osoba odpowiedzialna

za obstuge klienta. Wazne jest, aby sposob prowadzenia szkolen byt interesujacy i
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angazujacy - nie moga one by¢ traktowane jako kolejny biurokratyczny obowigzek, lecz jako
realna szansa na zwiekszenie Swiadomosci i podniesienie poziomu bezpieczenstwa
informacji w catej organizacji.

Jak prowadzi¢ skuteczne szkolenia?

» Odwotywac sie do rzeczywistych incydentéw - zaréwno tych, ktore wydarzyty sie w
organizacji, jak i tych znanych z innych firm, jesli maja zwiazek z zadaniami realizowanymi

przez pracownikow.

« Stawiac¢ na praktyke - symulacje, ¢wiczenia czy warsztaty zwiekszaja szanse na

przyswojenie wiedzy i utrwalenie wasciwych zachowan.

 Dzieli¢ material na mniejsze porcje - lepsze efekty daje czestsze prowadzenie krétszych

szkolen niz rzadkie, ale przetadowane trescia sesje.

* Uwzglednia¢ najnowsze zagrozenia - np. kampanie phishingowe, ktdére sa jednym z

najczestszych zrédet incydentow bezpieczenstwa.

Benjamin Franklin powiedziat kiedys: , Powiedz mi, to zapomne. Naucz mnie, to moze
zapamietam. Zaangazuj mnie, to sie naucze” - i to najlepiej oddaje sens angazujacych

szkolen.

To wlasnie zaangazowanie pracownikow w proces edukacji sprawia, ze staja sie oni nie tylko

odbiorcami wiedzy, ale tez aktywnymi uczestnikami systemu bezpieczenstwa informacji.

Otwartos¢ w reagowaniu na
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btedy jako element kultury
bezpieczenstwa

Jednym z najwazniejszych elementéw skutecznego systemu bezpieczenstwa informacji -

obok technologii, higieny cyfrowej i jasno okreslonych rol - jest kultura otwartosci w

reagowaniu na btedy.

Dlaczego otwartos¢ jest
kluczowa?

* Obawa przed krytyka i ukrywanie incydentéw prowadzi do eskalacji problemow oraz

zwieksza ryzyko powaznych naruszen.

» Otwarte zgtaszanie btedow pozwala szybko reagowa¢, minimalizowa¢ skutki i wyciagaé

wnioski na przysztosé.

 Psychologiczny aspekt - pracownicy, ktorzy czuja sie bezpieczni w przyznawaniu do

pomytek, sa bardziej sktonni do wspdtpracy i uczenia sie.

Jak budowac kulture
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otwartosci?

 Brak kar za zgltoszenie bledu - pracownik powinien wiedzie¢, ze zgtoszenie incydentu nie

jest powodem do sankcji, lecz dowodem odpowiedzialnosci.

* Promowanie odwagi w zgtaszaniu - kierownictwo powinno podkreslac, ze lepiej zgtosic

nawet drobny problem, niz go zignorowac.

* Docenianie szczerosci - organizacja moze nagradza¢ pracownikow, ktorzy szybko i

otwarcie informuja o incydentach.

» Transparentna komunikacja - jasne procedury zgtaszania i informowania o btedach

sprawiaja, zZe proces jest prosty i zrozumiaty.

Korzysci z kultury otwartosci

» Szybsza reakcja - im wczesniej incydent zostanie zgtoszony, tym tatwiej ograniczy¢ jego
skutki.

* Uczenie sie na btedach - kazdy incydent staje sie okazja do poprawy procedur i

zwiekszenia $wiadomosci.

» Budowanie zaufania - pracownicy czuja, ze organizacja traktuje ich jak partnerow, a nie

potencjalnych winnych.

» Zmniejszenie ryzyka - otwartos¢ w reagowaniu na btedy minimalizuje

prawdopodobienstwo powtarzania tych samych incydentow.

Kultura otwartosci w reagowaniu na btedy sprawia, ze pracownicy nie boja sie przyznac¢ do
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pomytek i zgtaszac incydentow. Dzieki temu organizacja moze szybciej reagowac,
skuteczniej sie uczy¢ i budowaé srodowisko, w ktérym cztowiek - zamiast by¢ najstabszym

ogniwem - staje sie najwazniejszym elementem systemu bezpieczenstwa informacji.

Podsumowanie

Czlowiek jest jednoczesnie najwiekszym zrodiem ryzyka i najwieksza wartoscig w systemie
bezpieczenstwa informacji. To jego decyzje, nawyki i Swiadomos¢ decyduja o tym, czy dane
pozostana chronione. Technologia moze by¢ tarcza, ale to czlowiek decyduje, czy tarcza
zostanie wlasciwie uzyta. Dlatego inwestycja w ludzi - w edukacje, kulture organizacyjna i
budowanie odpowiedzialnosci - jest najwazniejszym elementem skutecznej strategii

bezpieczenstwa.

Pamietajmy, ze o bezpieczenstwie informacji decyduja nie tylko firewalle i algorytmy, lecz
przede wszystkim ludzie, ktérzy codziennie podejmuja decyzje wplywajace na ochrone

danych.



