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Bezpieczeństwo informacji jest jednym z najważniejszych wyzwań współczesnych
organizacji. W świecie cyfrowym dane osobowe i poufne informacje przetwarza się prawie
wyłącznie z wykorzystaniem systemów teleinformatycznych. Naturalne jest więc
koncentrowanie się na technologii: zaporach sieciowych, szyfrowaniu czy procedurach
tworzenia kopii zapasowych. Jednak każdy system działa poprawnie wyłącznie wtedy, gdy
człowiek zapewnia jego właściwe użycie. Ponieważ to właśnie człowiek – pracownik,
współpracownik, użytkownik – jest najważniejszym elementem w systemie bezpieczeństwa
informacji.

Nie istnieje technologia, która całkowicie wyeliminuje ryzyko błędów ludzkich. Nawet
najbardziej zaawansowane zabezpieczenia mogą zostać osłabione przez nieostrożne
działania użytkowników. W praktyce oznacza to, że pracownicy mogą np.:
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•  przypadkowo udostępnić poufny dokument,

•  zapisać hasło w łatwo dostępnym miejscu,

•  pozostawić domyślne ustawienia systemu, które są mniej bezpieczne,

•  kliknąć w podejrzany link i stać się ofiarą phishingu,

•  zignorować ostrzeżenie systemu.

Człowiek jako źródło ryzyka
Nie są to zwykle działania celowe. Najczęściej pojawiają się w wyniku codziennych realiów
pracy. Najczęściej są one efektem:

•  rutyny, która prowadzi do lekceważenia procedur i traktowania ich jako zbędnych – bo po
  dwudziestym razie procedura staje się zbędnym, irytującym krokiem, a nie tarczą
ochronną,

•  presji czasu, która skłania do skrótów i pomijania zabezpieczeń – szczególnie wtedy, gdy  
biurko ugina się od sterty dokumentów „na wczoraj”,

•  braku świadomości, że drobne zaniedbanie może mieć poważne konsekwencje dla całej  
organizacji.
Człowiek jako strażnik bezpieczeństwa

Jednocześnie to właśnie człowiek pozostaje jedynym elementem zdolnym do elastycznego
reagowania na sytuacje nieprzewidziane. Algorytm widzi tylko dane, człowiek – kontekst. To
pracownik rozpozna nietypowe zachowanie, np. gdy dostawca, który zawsze dzwonił, nagle
prosi o pilny przelew e-mailem. Człowiek potrafi:
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•  rozpoznać nietypowe zachowanie, którego system nie wychwyci, np. subtelne sygnały  
świadczące o próbie manipulacji czy socjotechniki,

•  podjąć decyzję o zatrzymaniu procesu, kiedy pojawia się wątpliwość, nawet jeśli system
nie   zgłasza błędu – to umiejętność zatrzymania się i refleksji, której maszyna nie posiada,

•  ocenić kontekst, czyli uwzględnić czynniki pozatechniczne: relacje międzyludzkie, intencje
  rozmówcy, sytuację biznesową. Algorytmy mogą analizować dane, ale nie zawsze potrafią  
uchwycić znaczenie subtelnych okoliczności.

To właśnie ta zdolność do interpretacji i reagowania w sposób nieszablonowy sprawia, że
człowiek jest nie tylko potencjalnym źródłem błędów, ale także najważniejszą linią obrony.
W sytuacjach, w których system zawodzi lub nie dostrzega zagrożenia, pracownik może
zatrzymać eskalację problemu i ochronić organizację przed poważnymi konsekwencjami.

Co organizacja może zrobić,
aby pracownik był najlepszą
wersją siebie w systemie
bezpieczeństwa informacji?
Wiele zmian, które mogą znacząco poprawić poziom bezpieczeństwa informacji w
organizacji, nie wymaga ogromnych budżetów ani skomplikowanych projektów. Często
wystarczy konsekwencja w codziennych działaniach i świadome podejście do obowiązków,
aby osiągnąć trwałą poprawę. Co ważne, takie usprawnienia wzmacniają nie tylko system
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bezpieczeństwa informacji, ale również pozytywnie wpływają na kulturę pracy, zaufanie
między pracownikami i efektywności całej organizacji.

Jasne role i
odpowiedzialności
Każdy pracownik pełni w organizacji określoną rolę. Aby dobrze się z niej wywiązywać, musi
wiedzieć, czego się od niego oczekuje. Nie ma znaczenia, czy chodzi o prezesa, sekretarkę,
administratora systemu IT czy archiwistę – wszyscy powinni mieć jasno określone obowiązki
i zakres odpowiedzialności, bo tylko wtedy mogą wykonywać swoje zadania rzetelnie i
bezpiecznie.

Co daje jasny podział ról w
praktyce?
•  Przejrzystość – pracownicy dokładnie wiedzą, za co odpowiadają i jakie mają uprawnienia.

•  Lepsza kontrola ryzyka – łatwiej wskazać słabe punkty i przypisać działania naprawcze.

•  Odpowiedzialność osobista – nawet jeśli zadania są delegowane, obowiązek nadzoru  
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pozostaje, co wzmacnia kulturę bezpieczeństwa.

•  Koordynacja – właściwy podział ról ułatwia współpracę zarówno wewnątrz organizacji, jak
i z   partnerami zewnętrznymi.

Skutki braku jasnego podziału ról i odpowiedzialności

Brak przejrzystego przypisania ról i odpowiedzialności może prowadzić do poważnych
konsekwencji, takich jak:

•  Nieuprawniony dostęp – brak kontroli nad tym, kto odpowiada za aktywa, sprzyja ich  
nadużyciu.

•  Chaos organizacyjny – pracownicy nie wiedzą, kto podejmuje decyzje, co spowalnia
reakcję    na incydenty.

•  Brak rozliczalności – w przypadku naruszenia bezpieczeństwa trudno ustalić winnych i  
wdrożyć działania naprawcze.

•  Większe ryzyko błędów lub zmowy – brak rozdzielania obowiązków ułatwia nadużycia i  
nieumyślne zaniedbania.

•  Utrata reputacji i zaufania – klienci i partnerzy mogą uznać organizację za
nieprofesjonalną i   niegodną zaufania.

„Instrukcja obsługi
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bezpieczeństwa” – dlaczego
jest niezbędna
Każde rozwiązanie techniczne w obszarze bezpieczeństwa wymaga jasnej instrukcji
stosowania. Bez niej istnieje ryzyko, że będzie stosowane niezgodnie z przeznaczeniem, a
zamiast wzmacniać ochronę – w skrajnych przypadkach może ją nawet osłabić. Dlatego
polityki, procedury i instrukcje są niezbędnym elementem systemu bezpieczeństwa
informacji.

Jakie powinny być te dokumenty?

•  Jasne i czytelne – napisane prostym językiem, tak aby każdy odbiorca miał realną szansę  
zrozumieć, czego się od niego oczekuje.

•  Dostosowane do odbiorców – procedury muszą być komunikowane osobom pełniącym  
konkretne role w takim zakresie, który jest dla nich użyteczny i niezbędny do wywiązania się
z   ich specyficznych obowiązków.

•  Praktyczne – powinny wskazywać nie tylko „CO” należy zrobić, ale także „JAK” to zrobić w
  codziennej pracy, oraz przede wszystkim „DLACZEGO” to ważne.

Zasady bezpieczeństwa
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muszą być dopasowane do
rzeczywistych obowiązków,
aby działały w praktyce
Wrzucone do jednego worka ogólne zasady nie przynoszą efektu. Informowanie np.
personelu sprzątającego o procedurach tworzenia kopii zapasowych serwerów nie poprawi
poziomu bezpieczeństwa – bo nie jest to ich obszar odpowiedzialności. Z kolei
administratorzy systemów IT potrzebują szczegółowych instrukcji technicznych, a
pracownicy biurowi – prostych wskazówek dotyczących korzystania z haseł czy ochrony
dokumentów.

Dobrze przygotowane polityki i procedury sprawiają, że każdy pracownik wie, jak korzystać
z narzędzi bezpieczeństwa zgodnie z ich przeznaczeniem, a organizacja zyskuje spójność i
skuteczność w działaniu.

Edukacja
Edukacja pracowników należy do najistotniejszych działań wspierających bezpieczeństwo
informacji w organizacji. Tylko dobrze przygotowany pracownik, posiadający odpowiednie
kompetencje, jest w stanie skutecznie chronić dane, z którymi pracuje na co dzień.

Programy szkoleniowe muszą odpowiadać na potrzeby konkretnych ról w organizacji. Inne
potrzeby ma administrator systemu IT, a inne pracownik biurowy czy osoba odpowiedzialna
za obsługę klienta. Ważne jest, aby sposób prowadzenia szkoleń był interesujący i



Człowiek najważniejszym elementem w systemie bezpieczeństwa
informacji

angażujący – nie mogą one być traktowane jako kolejny biurokratyczny obowiązek, lecz jako
realna szansa na zwiększenie świadomości i podniesienie poziomu bezpieczeństwa
informacji w całej organizacji.
Jak prowadzić skuteczne szkolenia?

•  Odwoływać się do rzeczywistych incydentów – zarówno tych, które wydarzyły się w  
organizacji, jak i tych znanych z innych firm, jeśli mają związek z zadaniami realizowanymi  
przez pracowników.

•  Stawiać na praktykę – symulacje, ćwiczenia czy warsztaty zwiększają szansę na
przyswojenie   wiedzy i utrwalenie właściwych zachowań.

•  Dzielić materiał na mniejsze porcje – lepsze efekty daje częstsze prowadzenie krótszych  
szkoleń niż rzadkie, ale przeładowane treścią sesje.

•  Uwzględniać najnowsze zagrożenia – np. kampanie phishingowe, które są jednym z  
najczęstszych źródeł incydentów bezpieczeństwa.

Benjamin Franklin powiedział kiedyś: „Powiedz mi, to zapomnę. Naucz mnie, to może
zapamiętam. Zaangażuj mnie, to się nauczę” – i to najlepiej oddaje sens angażujących
szkoleń.

To właśnie zaangażowanie pracowników w proces edukacji sprawia, że stają się oni nie tylko
odbiorcami wiedzy, ale też aktywnymi uczestnikami systemu bezpieczeństwa informacji.

Otwartość w reagowaniu na
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błędy jako element kultury
bezpieczeństwa
Jednym z najważniejszych elementów skutecznego systemu bezpieczeństwa informacji –
obok technologii, higieny cyfrowej i jasno określonych ról – jest kultura otwartości w
reagowaniu na błędy.

Dlaczego otwartość jest
kluczowa?
•  Obawa przed krytyką i ukrywanie incydentów prowadzi do eskalacji problemów oraz  
zwiększa ryzyko poważnych naruszeń.

•  Otwarte zgłaszanie błędów pozwala szybko reagować, minimalizować skutki i wyciągać  
wnioski na przyszłość.

•  Psychologiczny aspekt – pracownicy, którzy czują się bezpieczni w przyznawaniu do
pomyłek,   są bardziej skłonni do współpracy i uczenia się.

Jak budować kulturę
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otwartości?
•  Brak kar za zgłoszenie błędu – pracownik powinien wiedzieć, że zgłoszenie incydentu nie
jest   powodem do sankcji, lecz dowodem odpowiedzialności.

•  Promowanie odwagi w zgłaszaniu – kierownictwo powinno podkreślać, że lepiej zgłosić  
nawet drobny problem, niż go zignorować.

•  Docenianie szczerości – organizacja może nagradzać pracowników, którzy szybko i
otwarcie   informują o incydentach.

•  Transparentna komunikacja – jasne procedury zgłaszania i informowania o błędach  
sprawiają, że proces jest prosty i zrozumiały.

Korzyści z kultury otwartości
•  Szybsza reakcja – im wcześniej incydent zostanie zgłoszony, tym łatwiej ograniczyć jego  
skutki.

•  Uczenie się na błędach – każdy incydent staje się okazją do poprawy procedur i
zwiększenia   świadomości.

•  Budowanie zaufania – pracownicy czują, że organizacja traktuje ich jak partnerów, a nie  
potencjalnych winnych.

•  Zmniejszenie ryzyka – otwartość w reagowaniu na błędy minimalizuje
prawdopodobieństwo   powtarzania tych samych incydentów.

Kultura otwartości w reagowaniu na błędy sprawia, że pracownicy nie boją się przyznać do
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pomyłek i zgłaszać incydentów. Dzięki temu organizacja może szybciej reagować,
skuteczniej się uczyć i budować środowisko, w którym człowiek – zamiast być najsłabszym
ogniwem – staje się najważniejszym elementem systemu bezpieczeństwa informacji.

Podsumowanie
Człowiek jest jednocześnie największym źródłem ryzyka i największą wartością w systemie
bezpieczeństwa informacji. To jego decyzje, nawyki i świadomość decydują o tym, czy dane
pozostaną chronione. Technologia może być tarczą, ale to człowiek decyduje, czy tarcza
zostanie właściwie użyta. Dlatego inwestycja w ludzi – w edukację, kulturę organizacyjną i
budowanie odpowiedzialności – jest najważniejszym elementem skutecznej strategii
bezpieczeństwa.

Pamiętajmy, że o bezpieczeństwie informacji decydują nie tylko firewalle i algorytmy, lecz
przede wszystkim ludzie, którzy codziennie podejmują decyzje wpływające na ochronę
danych.


