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Zarzadzanie Sladem cyfrowym wymaga swiadomego i odpowiedzialnego funkcjonowania w
przestrzeni cyfrowej. Wyrobienie wlasciwych nawykow oraz znajomos¢ przystugujacych nam
praw umozliwiajg skuteczne ograniczenie nadmiernego gromadzenia danych oraz

wzmocnienie ochrony prywatnosci w srodowisku cyfrowym.

W erze cyfryzacji wszelka aktywnos¢ w przestrzeni wirtualnej zostawia tzw. slad cyfrowy.
Terminem tym okresla sie wszystkie informacje, ktore uzytkownicy - czesto nieSwiadomie -
pozostawiaja pod-czas korzystania z internetu, aplikacji webowych, mobilnych oraz innych
ustug cyfrowych. Poniewaz dane te sa zapisywane, na ich podstawie mozliwe jest ustalenie
zachowan danej osoby i stworzenie jej profilu. Informacje te moga by¢ wykorzystane przez
wiele réznych podmiotéw w bardzo réznych celach. Od przedstawiania nam
spersonalizowanych ofert przez firmy, poprzez analize naszych zachowan przez policje,
urzedy skarbowe czy potencjalnych pracodawcéw, a na mozliwosci podszywa-nia sie pod nas
lub przeprowadzania atakéw phishingowych przez cyberprzestepcoéw konczac. Dlatego

Swiadome zarzadzanie cyfrowym sladem jest niezmiernie wazne.

Rodzaje Sladdw

Slady cyfrowe - w zaleznosci od tego, w jaki sposob zostaly pozostawione lub zapisane -

dzieli sie na dwie kategorie:
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 * aktywne - obejmuja dane, ktére samodzielnie podajemy w internecie, lub czynnosci, ktére
tam wykonujemy (np. publikacje w mediach spotecznosciowych, zakupy w internecie),

» * pasywne - obejmuja dane gromadzone automatycznie bez naszej wiedzy za posrednictwem
plikdw cookies, ktore sa uzywane za kazdym razem, gdy wchodzimy na jakas$ strone
internetowa. Takie pliki moga $ledzi¢, ile razy odwiedzamy strone, z jakiego urzadzenia, jaki

mamy adres IP, jakie sa nasze dane geolokalizacyjne itp.

Slad cyfrowy jako dane
osobowe

Poniewaz znaczna czes$¢ elementow skladajacych sie na slad cyfrowy umozliwia
bezposrednia lub posrednia identyfikacje osoby fizycznej, moze zosta¢ zakwalifikowana jako
dane osobowe w rozu-mieniu art. 4 pkt 1 RODO. Do takich elementow naleza w

szczegolnosci:

* adresy IP,

* identyfikatory plikéw cookies,

* dane geolokalizacyjne

* czy unikatowe identyfikatory urzadzen elektronicznych (tzw. fingerprint).

Stanowisko takie jest prezentowane zaréwno w orzecznictwie Trybunatu Sprawiedliwosci
Unii Euro-pejskiej (TSUE), jak i wyrokach WSA czy NSA. Réwniez Prezes Urzedu Ochrony
Danych Osobowych w wydawanych decyzjach administracyjnych jednoznacznie przesadzat o

takim charakterze wielu cyfrowych sladow.

Przyktadowo TSUE w wyroku C-582/14 z 19 paZzdziernika 2016 r. uznal, ze dynamiczne
adresy IP moga by¢ klasyfikowane jako dane osobowe w sytuacji, gdy administrator
dysponuje sSrodkami umozliwiajacymi identyfikacje osoby fizycznej. Powoduje to, ze nawet

dane, ktére same nie pozwa-laja na identyfikacje osoby, moga podlegac ochronie na
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podstawie przepisow RODO, jezeli istnieje realna mozliwos¢ powigzania ich z konkretnym

podmiotem danych.

Z kolei Prezes UODO w decyzji z 1 lipca 2021 r. (DKE.523.29.2021), powotujac sie m.in. na
krajowe orzecznictwo, wyjasnil, ze ,informacja dotyczaca osoby jest zaréwno informacja
odnoszaca sie do niej wprost, jak i taka, ktdra odnosi sie bezposrednio do przedmiotéw czy
urzadzen, ale poprzez mozliwos¢ powigzania tych przedmiotéw czy urzadzen z okreslona
osoba posrednio stanowi infor-macje takze o niej samej. Adres IP (Internet Protocol Address)
jest unikalnym numerem przyporzad-kowanym urzadzeniom sieci komputerowych. Jest
zatem informacja dotyczaca komputera a nie konkretnej osoby fizycznej, zwtaszcza wtedy
gdy mozliwe jest wspdtuzyczenie jednego adresu IP przez wielu uzytkownikdw w ramach
sieci lokalnej. Adres IP nie zawsze wobec tego moze by¢ trak-towany jako dane osobowe w
rozumieniu rozporzadzenia 2016/679. Jednak tam gdzie adres IP jest na dtuzszy okres czasu
lub na state przypisany do konkretnego urzadzenia, a urzadzenie to przypisa-ne jest
konkretnemu uzytkownikowi, nalezy uznaé, ze stanowi on dang osobowg, jest to bowiem
informacja umozliwiajgca identyfikacje konkretnej osoby fizycznej [wyrok Naczelnego Sadu
Admini-stracyjnego z dnia 19 maja 2011 r., sygn. akt I OSK 1079/10]".

W innej z decyzji (ZSPR.440.331.2019) Prezes UODO przesadzit, ze informacje dotyczace
»kategorii marketingowych” (profilu behawioralnego) przypisanych uzytkownikowi na
podstawie plikdw cookies oraz dane skorelowane z tymi informacjami stanowia dane
osobowe. W konsekwencji administrator jest zobligowany do udostepnienia tych danych

osobie, ktorej dotycza, na podstawie art. 15 RODO.

W kontekscie kontroli sladu cyfrowego przez uzytkownikéw warto zwrdci¢ uwage na wyrok
TSUE z 1 pazdziernika 2019 r. w sprawie C-673/17, w ktorym Trybunat doprecyzowat
wymogi dotyczace wyrazania zgody na instalacje plikow cookies. Jak wskazat, zgoda nie jest
wazna, jezeli przechowy-wanie informacji lub dostep do informacji juz przechowywanych w

urzadzeniu koncowym uzytkow-nika strony internetowej, za posrednictwem plikow cookie,


https://orzeczenia.uodo.gov.pl/document/urn:ndoc:gov:pl:uodo:2021:dke_523_29/content?query=
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zostaly zaakceptowane za pomoca do-myslnie zaznaczonego okienka wyboru, ktorego

zaznaczenie uzytkownik ten musi usuna¢, aby od-méwic udzielenia zgody.

Zarzadzanie sladem
cyfrowym

Majac swiadomos¢ tego, ze kazda nasza aktywnos$¢ w srodowisku wirtualnym generuje dane
podle-gajace potencjalnemu przetwarzaniu, analizie i profilowaniu i biorac pod uwage, jakie

rodzi to kon-sekwencje, warto Swiadomie zarzadza¢ swoim sladem cyfrowym.

1. Swiadome udostepnianie
informacji

Fundamentalnym dziataniem jest sSwiadome podejmowanie decyzji odnosnie do zakresu oraz
od-biorcow udostepnianych informacji. Rekomendowane jest ograniczenie przekazywania
danych oso-bowych do niezbednego minimum. Gdy podanie jakichs danych (np. adresu e-

mail lub numeru tele-fonu) nie jest konieczne, lepiej ich nie udostepniac.

2. Zarzgdzanie zgodami na
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pliki cookies

Wiekszos¢ wspotczesnych witryn internetowych wymaga wyrazenia zgody na stosowanie
plikow cookies, przy czym czesto domyslnie aktywowane sa pliki marketingowe lub
analityczne. Uzytkownik ma prawo do ich odrzucenia bez konsekwencji w postaci
ograniczenia dostepu do serwisu. Wskazane jest rowniez korzystanie z funkcji prywatnosci
w przegladarkach, umozliwiajacych blokowanie Sledzacych plikoéw cookies podmiotoéw

trzecich, a takze systematyczne usuwanie historii przegladania oraz danych przegladarki.

3. Wykorzystanie narzedz
zwiekszajacych prywatnosé

Warto tez korzysta¢ z rozwigzan technologicznych wzmacniajgcych ochrone prywatnosci,
takich jak:

» wtyczki do przegladarek blokujace mechanizmy sledzace,

* przegladarki zoptymalizowane pod katem ochrony danych,

* tryb incognito podczas przegladania,

* sieci VPN podczas korzystania z sieci publicznych, ktore zapewniaja szyfrowanie
potaczenia, maskowanie adresu IP oraz zabezpieczenie przed atakami typu MITM (Man in
the middle).
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4, Egzekwowanie uprawnien
wynikajgcych z RODO

Nieodzownym elementem kontroli sladu cyfrowego jest aktywne korzystanie z praw
przystuguja-cych nam na mocy RODO. Kazdy z nas ma prawo do informacji o zakresie
przetwarzanych danych, celach przetwarzania oraz potencjalnych odbiorcach. Ponadto
mozliwe jest zadanie sprostowania, ograniczenia przetwarzania, przeniesienia lub usuniecia
danych. W przypadku watpliwosci warto wyjasniac je z administratorem. Ponadto
przystuguje nam réwniez prawo ztozenia skargi do Prezesa UODO oraz mozliwo$¢

dochodzenia swoich praw przed sadem cywilnym.



