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Jak mozna wykorzystywac dostep do danych elektronicznych do celéw egzekwowania prawa
i wymiaru sprawiedliwosci w sprawach karnych? W debacie na ten temat eksperci od
ochrony danych wielokrotnie ostrzegali przed przyznawaniem organom Scigania
nadmiernych uprawnien. Mogtoby to by¢ rownoznaczne z masowym nadzorem i powodowac
powazna ingerencje w prawa podstawowe. Dotyczy to w szczegolnosci zasad i okresu

przechowywania danych, a takze odpowiedniego zabezpieczenia danych i ich szyfrowania.

Musimy zapewni¢ réwnowage miedzy prawami osob a interesami organdw $cigania, ktore
poszukujg sprawcow przestepstw, zwlaszcza tych popelionych w internecie. Niedawno
wskazat to Trybunat Sprawiedliwosci UE:. Proponowane srodki powinny by¢ zgodne z
zasadami ochrony danych i prywatnosci, a dostep do danych powinien by¢ przyznawany
wylacznie w kontekscie postepowan karnych, indywidualnie rozpatrywany, i zasadniczo

podlegac zezwoleniu sagdowemu.
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Przechowywanie danych

Przechowywanie danych byto przedmiotem licznych debat w Unii Europejskiej. Pokazuja one
ztozonos¢ tematu i trudnosci w znalezieniu wlasciwej rownowagi miedzy potrzeba ochrony
0s6b przed nowoczesnymi formami nadzoru elektronicznego. Z drugiej strony wskazuja na
koniecznos$é wykorzystania technologii w dochodzeniach karnych. Zakres podmiotowy i
przedmiotowy wszelkich przysztych unijnych ram prawnych dotyczacych zatrzymywania
danych osobowych i dostepu do nich jest jednym z kluczowych elementéw oceny
niezbednosci i proporcjonalnosci. W tym wzgledzie TSUE stwierdzit juz, ze uogolnione i
niezréznicowane zatrzymywanie wszystkich danych o ruchu jest co do zasady zakazane i
moze by¢ uzasadnione wylgcznie ochrong bezpieczenstwa narodowego, jezeli dane panstwo
cztonkowskie stoi w obliczu powaznego jego zagrozenia, ktdre jest rzeczywiste i aktualne

lub przewidywane:.

Szeroki i ogdlny obowiazek zatrzymywania danych w formie elektronicznej przez podmioty
zajmujace sie przetwarzaniem danych (tj. wszelkiego rodzaju dostawcéw ustug, ktorzy
mogliby zapewni¢ dostep do wszelkich dowodow elektronicznych) rozszerzytby zakres
zatrzymywania danych poza bariery ustanowione w orzecznictwie. Bytby zatem wysoce
problematyczny. Niedawny wyrok TSUE w sprawie Hadopi wskazujes, ze w pewnych
okolicznosciach ogdlne zatrzymywanie adreséw IP przypisanych do Zréodta potaczenia
internetowego, a takze danych dotyczacych tozsamosci cywilnej uzytkownikéw srodkow

lacznosci elektronicznej moze by¢ zgodne z prawem.

Trybunat wyjasnit, ze uogdlnione i niezréznicowane przechowywanie adreséw IP nie stanowi
powaznej ingerencji w prawa podstawowe. Moze by¢ wiec dopuszczalne na mocy prawa Unii
w celu zwalczania wszelkiego rodzaju czynéw zabronionych. Jednakze jest to Scisle
ograniczone. Obejmuje przypadki, gdy wykluczone jest, by przechowywanie danych mogto

prowadzi¢ do powaznych ingerencji w zycie prywatne danej osoby ze wzgledu na mozliwos¢
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wyciagniecia precyzyjnych wnioskdw na jej temat. W zwiazku z tym kazde potaczenie tych
adresow IP z innymi przechowywanymi danymi, ktére pozwalatoby na wyciagniecie
precyzyjnych wnioskow na temat zycia prywatnego osob, ktérych dane bylyby w ten sposéb
przechowywane, musi zosta¢ zakazane. Zatrzymywanie adreséw IP w sposob ogdlny i
niezréznicowany nie moze w zaden sposdb zosta¢ automatycznie rozszerzone na inne
(bardziej wrazliwe) dane o ruchu i lokalizacji, ktore mogtyby z tatwoscig umozliwic

stworzenie bardziej szczegétowego profilu uzytkownika.

Bezpieczenstwo danych |
szyfrowanie

Szyfrowanie ma zasadnicze znaczenie dla zapewnienia bezpieczenstwa i poufnosci danych
osobowych i komunikacji elektronicznej. Zapewnia silne techniczne zabezpieczenia przed
dostepem do tych informacji przez inne osoby niz uzytkownik i wybrani przez niego
odbiorcy, w tym dostawcy. W szczegdlnosci, w kontekscie komunikacji interpersonalnej,
prawdziwe szyfrowanie typu end-to-end (,E2EE”) obejmujace urzadzenia koncowe i zawarte
w nich dane, z kluczami deszyfrujacymi posiadanymi wyltgcznie przez uzytkownikéw, jest
podstawowym narzedziem zapewniajacym poufnos¢ komunikacji elektronicznej.
Uniemozliwienie korzystania z szyfrowania lub ostabienie skutecznosci zapewnianej przez
nie ochrony miatoby powazny wpltyw na poszanowanie zycia prywatnego i poufnosci
uzytkownikow, na ich wolnos¢ wypowiedzi, a takze na innowacje i rozwoj gospodarki
cyfrowej, ktdra opiera sie na wysokim poziomie zaufania i pewnosci, jakie gwarantuja takie

technologie.

Dostawcy moga stana¢ przed technicznag koniecznoscia zastosowania srodkow ostabiajacych
szyfrowanie w sposob masowy wobec wszystkich uzytkownikéw, aby mdéc zrealizowaé

prawny nakaz przechwycenia lub dostepu, nawet w przypadkach, gdy pierwotny nakaz
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przechwycenia lub dostepu byt ograniczony do konkretnej osoby lub konkretnej grupy osob.
Takie masowe ostabienie szyfrowania - czy to poprzez srodki wymagane od dostawcow, czy
poprzez ostabienie technicznych standardéw szyfrowania - moze prowadzi¢ do wysokiego
ryzyka naruszenia praw podstawowych osob fizycznych w UE, w szczegdlnosci w kontekscie
tacznosci elektronicznej. W tym wzgledzie Europejski Trybunat Praw Cztowieka stwierdzit,
ze ,obowiazek odszyfrowywania zaszyfrowanych komunikatow typu end-to-end moze
sprowadzaé sie do wymogu, aby dostawcy takich ustug ostabili mechanizm szyfrowania dla
wszystkich uzytkownikéw; w zwiazku z tym nie jest on proporcjonalny do zamierzonych
uzasadnionych celow”. Zasadniczo kazdy wymodg techniczny dla dostawcéw, ktory moze
potencjalnie wptywac na podstawowe prawa i wolnosci 0s6b fizycznych, powinien byc¢
ustanowiony przez prawo, ktére szanuje istote podstawowych praw i wolnosci oraz jest

uwazane za niezbedne i proporcjonalne w demokratycznym spoteczenstwie.

Opracowano na podstawie Stanowiska EROD nr 5/2024 w sprawie zalecen grupy wysokiego

szczebla ds. dostepu do danych w celu skutecznego egzekwowania prawas
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