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Podsumowanie decyzji

Ustuga silnego uwierzytelniania elektronicznego Aktia Banku ulegta zakldceniu w wyniku
zmiany technicznej w styczniu 2023 r. Podczas kréotkotrwatego zaktocenia czes¢ osob
logujacych sie do réznych ustug przy uzyciu danych uwierzytelniajacych bankowosci
internetowej Aktia uzyskata dostep do danych osobowych innych klientéw, poniewaz ustuga
mylita tozsamosci uzytkownikow. Naruszenie danych osobowych dotkneto rézne ustugi
publiczne, fundusze bezrobocia, firmy ubezpieczeniowe oraz podmioty opieki zdrowotne;.
Wiele z tych ustug zawierato informacje o wysokim stopniu prywatnosci, takie jak dane
dotyczace zdrowia i sytuacji finansowej. Naruszenie danych dotyczyto ok. 350 oséb. Nie

odnotowano przypadkow naduzycia danych.
Kluczowe ustalenia

Dochodzenie finskiego organu nadzorczego wykazato, ze bezpieczenstwo ustugi
uwierzytelniania powinno zosta¢ zapewnione poprzez odpowiednie zarzadzanie zmianami.
Finski SA uznal, Zze bank wykazat niedociggniecia w projektowaniu, wdrazaniu i testowaniu
zmiany technicznej w ustudze. Aktia powinna byta zaplanowac i wdrozy¢ zmiane techniczng
w ustudze z wieksza starannoscia oraz przeprowadzi¢ wystarczajace testy. Bardziej rozlegte
testy mogtly zosta¢ wykonane przy uzyciu konwencjonalnych i powszechnie stosowanych

metod.
Decyzja

Finski SA natozyt na Aktia grzywne w wysokosci 865 tys. EUR za nieprzestrzeganie

Wwymogow przepisow o ochronie danych dotyczacych bezpiecznego przetwarzania danych
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osobowych oraz ochrony danych w fazie projektowania i domyslnie (art. 32 RODO, art. 5
pkt. 1 lit. f RODO oraz art. 32 RODO). Wydano réwniez upomnienie.

Zrédlo:
Komunikat Europejskiej Rady Ochrony Danych

Finnish SA: Aktia Bank fined for data security shortcomings in its strong electronic

authentication service | European Data Protection Board
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