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Podsumowanie decyzji

Finski organ nadzorczy przeprowadzit dochodzenie dotyczace naruszenia ochrony danych
osobowych po zgtoszeniu przez S-Bank w sierpniu 2022 r. W kwietniu 2022 r. bank
wprowadzit nowa funkcje logowania w swojej ustudze mobilnej. Z powodu btedu
oprogramowania w ustudze uwierzytelniania mozliwe byto logowanie do bankowosci
internetowej i ustug on-line przy uzyciu silnego uwierzytelniania z wykorzystaniem danych
uwierzytelniajacych innych klientéw. Luka byta mozliwa do wykorzystania przez ponad trzy

miesigce. Czes¢ klientéw banku padla ofiara naruszenia danych. W praktyce luka dotyczyta
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znaczacej czesci klientow banku.
Kluczowe ustalenia

Dochodzenie wykazato, ze bank nie posiadat odpowiednich zabezpieczen zapewniajacych
bezpieczenstwo danych osobowych. Bank nie przeprowadzit wystarczajacych testéw nowego
oprogramowania przed jego wdrozeniem ani nie zidentyfikowat luki przed uruchomieniem
funkcjonalnosci. Nie zareagowat rowniez w odpowiedni sposob na zgtoszenia klientow
dotyczace nieprawidtowosci podczas logowania do bankowosci internetowej. Finski SA
uznal, ze dziatania banku naruszyty art. 5 pkt. 1 lit. f, art. 25 pkt. 1, art. 32 pkt. 1 oraz art.
32 pkt. 2 RODO.

Decyzja

Finski SA natozyt na administratora grzywne w wysokosci 1,8 mln EUR oraz udzielit
upomnienia za nieprzestrzeganie przepiséw o ochronie danych. Fifski SA uznat, ze kara za
naruszenie ochrony danych byla konieczna ze wzgledu na potrzebe ochrony praw jednostek,

ogolne znaczenie sprawy oraz wczesniejsze upomnienie udzielone bankowi.

Organ uwzglednit decyzje Finskiego Urzedu Nadzoru Finansowego, wydana w maju 2025 r.,
przy ustalaniu wysokosci grzywny i odpowiednio ja dostosowat. Urzad Nadzoru
Finansowego ocenit dziatania banku w tym samym zestawie zdarzen pod katem innych
naruszen i natozyt grzywne w wysokosci 7 670 000 EUR za zaniedbania w zarzadzaniu

ryzykiem operacyjnym.
Zrédlo:
Komunikat Europejskiej Rady Ochrony Danych
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