Irlandzka Komisja Ochrony Danych natozyta na Meta Ireland

grzywne w wysokosci 91 milionéw euro

Irlandzka Komisja
Ochrony Danych
natozyta na Meta
Ireland grzywne w
wysokosci 91 milionéw
euro

Posted on 2024-11-29

Komisja Ochrony Danych (DPC) ogtosita 27 wrzesnia 2024 r. ostateczna decyzje w
nastepstwie postepowania prowadzonego w sprawie Meta Platforms Ireland Limited
(META). Postepowanie to zostato wszczete w kwietniu 2019 r., po tym jak META
powiadomita DPC, ze nieumyslnie przechowywata niektore hasta uzytkownikéw mediow
spotecznosciowych w ,,zwyktym tekscie” w swoich wewnetrznych systemach (tj. bez ochrony

kryptograficznej lub szyfrowania).

W czerwcu 2024 r. DPC przedtozyta projekt decyzji pozostalym organom nadzorczym,

ktorych sprawa dotyczy w UE/EOG, zgodnie z wymogami art. 60 RODO. Pozostate organy
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nie zgtosily zastrzezen do projektu decyzji. Decyzja, ktéra zostata podjeta przez komisarzy
ds. ochrony danych, dr Desa Hogana i Dale’a Sunderlanda, i przekazana do META obejmuje
skierowanie upomnienia oraz natozenie administracyjnej kary pienieznej w wysokosci 91

mln euro.
Decyzja DPC zawiera nastepujace ustalenia dotyczace naruszenia RODO:

art. 33 ust. 1 RODO, poniewaz META nie powiadomita DPC o naruszeniu ochrony danych
osobowych dotyczacym przechowywania haset uzytkownikéw w postaci zwyktego tekstu;
art. 33 ust. 5 RODO, poniewaz META nie udokumentowata naruszen ochrony danych
osobowych dotyczacych przechowywania haset uzytkownikéw w postaci zwyktego tekstu;
art. 5 ust. 1 lit. f) RODO, poniewaz META nie zastosowata odpowiednich Srodkow
technicznych lub organizacyjnych w celu zapewnienia odpowiedniego zabezpieczenia haset
uzytkownikow przed nieuprawnionym przetwarzaniem; oraz

art. 32 ust. 1 RODO, poniewaz META nie wdrozyta odpowiednich srodkéw technicznych i
organizacyjnych w celu zapewnienia poziomu bezpieczenstwa odpowiedniego do ryzyka, w
tym mozliwosci zapewnienia ciagtej poufnosci haset uzytkownikdw.

Zastepca komisarza w DPC, Graham Doyle, skomentowat: ,Powszechnie przyjmuje sie, ze
hasta uzytkownikow nie powinny by¢ przechowywane w postaci zwyktego tekstu, biorac pod
uwage ryzyko naduzy¢, ktore wynikaja z dostepu osob do takich danych. Nalezy pamietac,
ze hasta bedace przedmiotem rozwazan w tej sprawie sa szczegolnie wrazliwe, poniewaz

umozliwiatyby dostep do kont uzytkownikéw w mediach spotecznosciowych”.

Kontekst

W marcu 2019 r. META powiadomita DPC, ze nieumyslnie przechowywata niektore hasta
uzytkownikow mediéw spotecznosciowych w ,zwyktym tekscie” w swoich wewnetrznych

systemach (tj. bez ochrony kryptograficznej lub szyfrowania). META opublikowata réwniez
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informacje dotyczace tego incydentu w marcu 2019 r. Hasta te nie zostaty udostepnione

podmiotom zewnetrznym.

Zakres postepowania, ktore rozpoczeto sie w kwietniu 2019 r., obejmowato ocene
przestrzegania przez META ogo6lnego rozporzadzenia o ochronie danych (RODO), a w
szczegolnosci tego, czy META wdrozyta srodki zapewniajace poziom bezpieczenstwa
odpowiedni do ryzyka zwigzanego z przetwarzaniem haset oraz czy META wypetnita swoje
obowiazki w zakresie dokumentowania i powiadamiania DPC o naruszeniach ochrony

danych osobowych.

Decyzja DPC odnosi sie do zasad RODO dotyczacych integralnosci i poufnosci. RODO
wymaga od administratorow danych wdrozenia odpowiednich srodkéw bezpieczenstwa przy
przetwarzaniu danych osobowych, biorac pod uwage takie czynniki jak ryzyko dla
uzytkownikow ustug oraz charakter przetwarzania danych. Aby utrzymac bezpieczenstwo,
administratorzy danych powinni ocenic¢ ryzyka zwiazane z przetwarzaniem i wdrozy¢ srodki
w celu ich ztagodzenia. Ta decyzja podkresla koniecznosé podejmowania takich dziatan

podczas przechowywania haset uzytkownikow.

RODO wymaga réwniez, aby administratorzy danych odpowiednio dokumentowali
naruszenia danych osobowych oraz informowali organy ochrony danych o wystepujacych
naruszeniach. Naruszenie ochrony danych osobowych, jesli nie zostanie rozwiagzane w
odpowiedni i terminowy sposob, moze prowadzi¢ do szkodd, takich jak utrata kontroli nad
danymi osobowymi. Dlatego, gdy administrator danych dowiaduje sie, ze doszto do
naruszenia ochrony danych osobowych, powinien niezwtocznie powiadomi¢ organ nadzorczy

w sposoOb okreslony w artykule 33 RODO.
Decyzja zawiera nastepujace uprawnienia naprawcze:

1. upomnienie zgodnie z art. 58 ust. 2 lit. b) RODO; oraz

2. administracyjna kare pieniezna w tacznej wysokosci 91 mln euro zgodnie z art. 58 ust. 2 lit.
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i) i art. 83 RODO.

Artykut 60 RODO reguluje procedure wspoétpracy miedzy wiodgcym organem nadzorczym a
innymi organami nadzorczymi, ktérych sprawa dotyczy.

Zrodto:

komunikat Irlandzkiej Komisji Ochrony Danych (DPC)
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