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Komisja Ochrony Danych (Data Protection Commission, DPC) zakofczyta postepowanie
dotyczace przetwarzania przez Health Service Executive danych osobowych zawartych w
papierowej dokumentacji przechowywanej w zewnetrznych magazynach. Postepowanie
wykazato powazne nieprawidlowosci zwigzane zaréwno z bezpieczenstwem dokumentacii,
jak iz jej przechowywaniem przez okres dtuzszy, niz byto to konieczne. DPC natozyt na HSE

tacznie 645 tys. euro administracyjnych kar pienieznych, a takze udzielit upomnienia i wydat
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szereg nakazow majacych doprowadzi¢ do zgodnosci przetwarzania z RODO.

Postepowanie zostalo wszczete 24 maja 2024 r. w nastepstwie dwoch naruszen ochrony
danych osobowych zgtoszonych DPC w paZdzierniku i listopadzie 2023 r. Pierwsze
naruszenie dotyczyto nieuprawnionego dostepu do papierowej dokumentacji
przechowywanej w nieczynnych obiektach szpitala St. Loman’s Hospital w Mullingar. Obiekt
ten byt szpitalem psychiatrycznym i byt skazony azbestem. Drugie naruszenie miato miejsce
w nieuzytkowanym budynku St. Conal’s Hospital w Letterkenny, rowniez bedacym w
przesztosci szpitalem psychiatrycznym, w ktérym wystepowat powazny problem z plesnia. W
obu przypadkach osoby, ktore uzyskaly nieuprawniony dostep, opublikowaty w mediach
spotecznosciowych nagrania pokazujace, ze w obiektach znajdowata sie dokumentacja

medyczna.

W kwietniu 2024 r. HSE poinformowat ponadto DPC, Ze za posrednictwem mediow
spotecznosciowych dowiedziat sie o nieuprawnionym dostepie do piwnicy St. Loman’s
Hospital, gdzie réwniez przechowywano dokumentacje. HSE okreslit znajdujace sie tam

dokumenty jako ,stare” akta dotyczace zdrowia psychicznego.

Kontrole ujawnity problemy o
charakterze systemowym

Po wszczeciu postepowania upowaznieni pracownicy DPC przeprowadzili 12 kontroli
obiektow na terenie catlej Irlandii. Celem bylo ustalenie, czy problemy ujawnione w zwiazku
ze zgtoszonymi naruszeniami miaty charakter incydentalny, czy tez wskazywaty na
systemowe nieprawidtowosci w zakresie przechowywania i retencji papierowej dokumentacji

zawierajacej dane osobowe.
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Ustalenia DPC wskazaty na istotne uchybienia dotyczace zaréwno fizycznych warunkéw
przechowywania dokumentacji, jak i integralnosci znajdujacych sie w niej danych. W trakcie
kontroli znaleziono m.in. dokumenty uszkodzone lub zniszczone przez plesn,
zanieczyszczone odchodami zwierzat, pokryte gruzem i innymi zanieczyszczeniami, a takze
niszczejace w wyniku niewtasciwych warunkéw przechowywania lub zalania. Niektdre
pomieszczenia byly w takim stanie i takim stopniu zaniedbane, ze przechowywanych w nich
dokumentdéw nie mozna byto uznaé za uporzadkowane ani dostepne w sposob

zorganizowany.

DPC wskazal rowniez, ze dokumentacja byta przechowywana m.in. w nieuzywanych
tazienkach i kabinach, kontenerze znajdujacym sie w budynku gospodarczym,
pomieszczeniach bez sprawnego oswietlenia lub ogrzewania oraz w opuszczonych
budynkach. Zdaniem irlandzkiego organu przechowywanie dokumentacji w
niezabezpieczony sposob, dodatkowo przez okres wykraczajacy poza czas, w ktorym
powinna by¢ ona przechowywana, stwarzato istotne i utrzymujace sie ryzyko
nieuprawnionego dostepu 0s6b trzecich do wrazliwych informacji medycznych i ich
ujawnienia. Jednoczesnie istniato ryzyko, ze dokumentacja nie bedzie dostepna w zwiazku z

dalszym leczeniem lub z innych przyczyn prawnych badz regulacyjnych.

Stwierdzone naruszenia
RODO

W decyzji, przekazanej HSE 25 sierpnia 2026 r., DPC stwierdzit naruszenie kilku przepiséw
RODO. Po pierwsze, HSE naruszyt zasade integralnosci i poufnosci okreslona w art. 5 ust. 1
lit. f RODO oraz art. 32 ust. 1 RODO. Organ uznat, ze HSE nie zapewnit odpowiedniego

poziomu bezpieczenstwa danych osobowych zawartych w papierowej dokumentacji
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przechowywanej w zewnetrznych obiektach. Nie wdrozono réwniez odpowiednich srodkow
technicznych i organizacyjnych, w tym wtasciwych proceséw, mechanizmoéw i kontroli
zarzadzania dokumentacja, ktére zapewniatyby poziom bezpieczenstwa adekwatny do

ryzyka.

Po drugie, stwierdzono naruszenie zasady ograniczenia przechowywania, o ktérej mowa w
art. 5 ust. 1 lit. e RODO. HSE przechowywat dane osobowe zawarte w papierowych
dokumentach w formie pozwalajacej na identyfikacje osob, ktérych dane dotyczyty, dtuzej,
niz byto to niezbedne. Po trzecie, DPC stwierdzit naruszenie art. 33 ust. 1 RODO. HSE nie
zgtosit bez zbednej zwtoki, a w kazdym razie w terminie 72 godzin od stwierdzenia
naruszenia, dwoch naruszen dotyczacych dokumentacji przechowywanej w St. Loman’s
Hospital - zaréwno w odniesieniu do pierwszego incydentu, jak i dokumentacji znajdujace;j
sie w piwnicy tego obiektu. Po czwarte, HSE naruszyt art. 34 ust. 1 RODO, poniewaz nie
poinformowat 0sob, ktérych dane dotyczyty, o naruszeniach ochrony danych zwiazanych z

dokumentacja przechowywana w St. Loman’s Hospital i St. Conal’s Hospital.

Kara finansowa | dziatania
naprawcze

W zwigzku ze stwierdzonymi naruszeniami, DPC udzielit HSE upomnienia oraz nakazat
doprowadzenie przetwarzania danych do zgodnosci z RODO, w szczegolnosci z art. 5 ust. 1
lit. e i f oraz art. 32 ust. 1. Jednym z najwazniejszych obowiazkow natozonych na HSE jest
przeprowadzenie kompleksowego audytu wszystkich obiektow, w ktorych przechowywana
jest papierowa dokumentacja. Audyt ma stuzy¢ m.in. wdrozeniu odpowiedniego systemu
zarzadzania umozliwiajgcego rejestrowanie i sledzenie przechowywanych danych

osobowych, a takze zapewnieniu niezwtocznego i bezpiecznego zniszczenia dokumentacji,
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ktorej dalsze przechowywanie nie jest juz konieczne. HSE ma réwniez wdrozy¢ procedury

regularnego testowania, oceniania i weryfikowania zgodnosci z wlasnymi zasadami retencji.

DPC nakazat takze przeprowadzenie pelnego audytu i oceny wszystkich miejsc
przechowywania papierowej dokumentacji pod katem ich przydatnosci do zapewnienia
integralnosci, dostepnosci i poufnosci danych osobowych. Dokumentacja znajdujaca sie w
obiektach, ktore nie spetiaja odpowiednich wymogdéw, ma zostac przeniesiona do
wilasciwych miejsc. HSE ma réwniez wdrozy¢ system umozliwiajacy $ledzenie lokalizacji

przechowywanej dokumentacji oraz procedury regularnej oceny miejsc jej przechowywania.

t.aczna wysokos¢ administracyjnych kar pienieznych to 645 tys. euro. Z tej kwoty 300 tys.
euro natozono za naruszenia art. 5 ust. 1 lit. fi art. 32 ust. 1 RODO, kolejne 300 tys. euro za
naruszenie art. 5 ust. 1 lit. e, 30 tys. euro za naruszenia art. 33 ust. 1 oraz 15 tys. euro za
naruszenie art. 34 ust. 1 RODO. Przy ustalaniu wysokosci kar DPC uwzglednit - jako
okolicznos¢ obciazajaca - wczesniejsze, podobne naruszenia po stronie HSE, dotyczace
braku odpowiednich srodkéw bezpieczenistwa oraz utraty kontroli nad danymi osobowymi

zawartymi w papierowej dokumentacji medyczne;j.

Nie tylko bezpieczenstwo
cyfrowe

Sprawa HSE pokazuje, ze obowiazki wynikajace z RODO w zakresie bezpieczenistwa danych
osobowych dotycza réwniez tradycyjnej, papierowej dokumentacji. W analizowanym
przypadku zrodtem ryzyka nie byly systemy informatyczne, lecz sposob organizacji procesu
przechowywania dokumentow, stan fizyczny obiektéw oraz brak odpowiednich

mechanizmow zarzadzania dokumentacja i jej retencja.
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Istotnym elementem sprawy byta rowniez relacja pomiedzy zasada ograniczenia
przechowywania a bezpieczenstwem danych. Jak wynika z ustalen DPC, przechowywanie
dokumentacji dtuzej, niz jest to konieczne, nie tylko pozostaje w sprzecznosci z zasada
okreslong w art. 5 ust. 1 lit. e RODO, lecz moze jednoczesnie zwieksza¢ ryzyko
nieuprawnionego dostepu do danych i ich ujawnienia. Pelna decyzja DPC ma zostac
opublikowana w pdZniejszym terminie. Europejska Rada Ochrony Danych (EDPB) zamiescita
informacje o decyzji DPC jako wiadomos¢ krajowego organu nadzorczego dotyczacego

Irlandii 3 wrzesnia 2026 r.
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Data Protection Commission announces Final Decision following Inquiry into the Health
Service Executive (HSE) | 02/09/2026 | Data Protection Commission
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