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Posted on 2025-01-31
Administratorzy maja obowigzek gromadzi¢ informacje o wszystkich naruszeniach ochrony

danych osobowych - takze tych, ktorych nie trzeba zgtaszac¢ Prezesowi UODO.

Przedstawiamy role rejestru naruszen ochrony danych osobowych oraz wskazowki dotyczace

jego prowadzenia.

Dlaczego dokumentowanie
naruszen ochrony danych
osobowych jest wazne?

Prowadzenie takiej dokumentacji jest nie tylko obowigzkiem prawnym. To narzedzie, ktore
pomaga organizacjom lepiej zarzadza¢ naruszeniami ochrony danych osobowych.
Gromadzenie informacji na ten temat umozliwia pogtebiona analize zagrozen i utatwia
dobieranie skutecznych zabezpieczen. Obowiazek prawny dokumentowania naruszen

ochrony danych osobowych wynika z art. 33 ust. 5 RODO: administrator dokumentuje
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wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci naruszenia ochrony
danych osobowych, jego skutki oraz podjete dziatania zaradcze. Dokumentacja ta musi
pozwoli¢ organowi nadzorczemu [na] weryfikowanie przestrzegania niniejszego artykutu.
Dokumentacja zawierajaca informacje o wykrytych naruszeniach ochrony danych osobowych
jest podstawa do wykazania, ze administrator dziata zgodnie z przepisami. Ma to zwiazek z

zasada rozliczalnosci (art. 5 ust. 2 RODO).

Kogo dotyczy obowigzek
dokumentowania?

Dokumentowanie naruszen ochrony danych osobowych jest wytacznym obowiazkiem
administratorow. Podmioty przetwarzajace powinny jednak pomagac¢ w jego realizacji, np.
poprzez przekazywanie administratorom wszelkich niezbednych informacji o naruszeniach
ochrony danych osobowych (art. 28 ust. 3 lit. f RODO). Organizacje powinny tez korzystac ze
wsparcia inspektorow ochrony danych, polegajacego na formutowaniu wskazéwek i opinii
dotyczacych projektowania dokumentacji i zarzadzania nig. Inspektorzy powinni takze
kontrolowac, czy rejestry prowadzone sa w sposob prawidlowy. Nalezy przy tym pamietac,
aby nie naktadac¢ na inspektora zadan w zakresie obstugi naruszen ochrony danych
osobowych, ktore zagrazalyby jego niezaleznosci, w szczegolnosci powodowaty konflikt
intereséw (art. 38 ust. 6 RODO) ™.

Jak prawidtowo
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dokumentowac naruszenia
ochrony danych osobowych?

Administratorzy powinni na biezaco aktualizowa¢ katalog wykrytych naruszen ochrony
danych osobowych, utrwalajac informacje w odpowiednich rejestrach. Cho¢ odrebna
ewidencja nie jest formalnie wymagana, musi by¢ wyraznie oznaczona i dostepna do wgladu
na zadanie Prezesa UODO. Obowigzek obejmuje wszystkie naruszenia ochrony danych
osobowych, bez wzgledu na to, czy wymagaja one zgtoszenia organowi nadzorczemu.
Rejestr naruszen ochrony danych osobowych jest miejscem, w ktorym administrator
powinien zamiesci¢ m.in. uzasadnienie decyzji o niezgtaszaniu naruszenia ochrony danych
osobowych, w przypadku zaistnienia ku temu stosownej przestanki (art. 33 ust. 1 RODO).
Ma to szczegdlne znaczenie, gdy z czasem ocena incydentu ulegnie zmianie i jego

notyfikacja stanie sie konieczna.

W RODO nie wskazano okresow przechowywania informacji o naruszeniach ochrony danych
osobowych. Administratorzy powinni wiec dysponowac¢ pelna dokumentacja tak dtugo i w
takim zakresie, w jakim zwigzani sq zasada rozliczalnosci. Innymi stowy, jak najdiuzej. Z
tego powodu umieszczanie w takim rejestrze jakichkolwiek danych osobowych nie jest
zalecane. Jezeli jednak tam sie znajda, nalezy pamietac o ich prawidlowej ochronie, w tym o

zasadzie ograniczenia przechowywania (art. 5 ust. 1 lit. e RODO).

Jakie informacje powinny
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znalez¢ sie w dokumentacji?

Rejestr naruszen ochrony danych osobowych powinien uwzglednia¢ m.in.:

okolicznosci naruszenia ochrony danych osobowych (takie jak data i czas wystapienia,
~Stwierdzenia” i zakonczenia naruszenia, sposob wykrycia naruszenia, przyczyny
naruszenia, rodzaj naruszenia, przebieg naruszenia, rodzaj i zakres danych objetych
naruszeniem, liczba i kategorie osob, ktorych dane dotycza);

skutki (jezeli wystapity) i/lub mozliwe skutki naruszenia ochrony danych osobowych dla
0s0b, ktorych dane dotycza;

uzasadnienie oceny ryzyka;

podjete dziatania zaradcze (w celu powstrzymania i ograniczenia naruszenia ochrony danych
osobowych oraz zminimalizowania jego skutkow) i zapobiegawcze (w celu zminimalizowania
wystgpienia podobnych naruszen ochrony danych osobowych w przysztosci);

szczegoty dotyczace zgloszenia naruszenia ochrony danych osobowych Prezesowi UODO
(takie jak data zgtoszenia, ewentualne przyczyny opdznienia w zgtoszeniu, inne istotne
informacje zawarte w zgtoszeniu; jezeli administrator je zgtosit) lub uzasadnienie decyzji o
niezgtoszeniu naruszenia ochrony danych osobowych Prezesowi UODO (art. 33 ust. 1
RODO);

szczegoty dotyczace zawiadomienia 0sob, ktorych dane dotycza, o naruszeniu ochrony
danych osobowych (takie jak data zawiadomienia, tre$¢ zawiadomienia, metoda
zawiadomienia, liczba zawiadomionych oso6b; jezeli administrator je zawiadomit) lub - w
stosownym przypadku - uzasadnienie decyzji o niezawiadomieniu osob, ktérych dane

dotycza, o naruszeniu ochrony danych osobowych (art. 34 ust. 3 RODO).
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Podsumowanie

Staranne dokumentowanie naruszen ochrony danych osobowych to wazny element realizacji
zasady rozliczalnosci i zapewnienia bezpieczefistwa przetwarzania. Dlatego tez warto

pamietac o kilku dobrych praktykach:

. Dokumentuj wszystkie naruszenia ochrony danych osobowych - Kazdy przypadek naruszenia
ochrony danych osobowych, niezaleznie od tego, czy wymaga zgtoszenia Prezesowi UODO,
musi zostac zarejestrowany.

. Szczegdtowo opisuj okolicznosci zdarzenia - Uwzglednij takie informacje jak data i czas
wystapienia oraz wykrycia naruszenia ochrony danych osobowych, jego przyczyny, przebieg,
liczba objetych nim os6b oraz rodzaj i zakres naruszonych danych.

. Rejestruj skutki - Wskaz faktyczne oraz potencjalne konsekwencje naruszenia ochrony
danych osobowych dla osdb, ktérych dane dotycza.

. Dokumentuj dziatania zaradcze i zapobiegawcze - Opisz srodki podjete w celu ograniczenia
skutkdw naruszenia ochrony danych osobowych oraz kroki majace zapobiec podobnym
incydentom w przysztosci.

. Aktualizuj rejestr na biezaco - Utrwalaj informacje o naruszeniach ochrony danych
osobowych niezwtocznie po ich wykryciu oraz uzupetiaj dane w miare ich pozyskiwania.

. Monitoruj proces dokumentowania - Regularnie weryfikuj prawidtowos¢ i kompletnosé
rejestru oraz procedur zwiazanych z dokumentowaniem naruszen ochrony danych
osobowych, aby unikna¢ ewentualnych brakow.

. Dbaj o przejrzystos¢ i dostepnos¢ dokumentacji - Rejestr naruszen ochrony danych
osobowych powinien by¢ kompletny, czytelny oraz dostepny dla organu nadzorczego na jego
zadanie.

" Wiecej na ten temat w artykule ,Rola IOD przy naruszeniach ochrony danych osobowych”
opublikowanym w ,,Biuletynie UODO” nr 10/10/24.



