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W marcu tego roku Europejska Rada Ochrony Danych (EROD) opublikowata podsumowanie
dotychczasowych wytycznych dotyczacych naruszen ochrony danych osobowych. Dokument

stanowi kompleksowy przewodnik po najwazniejszych zagadnieniach.

Naruszenia ochrony danych
osobowych 1 ich
konsekwencje

Zgodnie z RODO, naruszeniem ochrony danych osobowych jest naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do

przetwarzanych danych osobowych:. Takie zdarzenie moze skutkowa¢ powaznymi
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konsekwencjami, takimi jak:

* utrata kontroli nad danymi osobowymi,

e * Qograniczenie praw,

* dyskryminacja,

* kradziez lub sfalszowanie tozsamosci,

* straty finansowe,

* nieuprawnione odwrocenie pseudonimizacji (czyli ponowne ustalenie tozsamosci osoby na
podstawie danych, ktére wczesniej zostalty w ten sposob zabezpieczone),
¢ naruszenie dobrego imienia,

 * naruszenie poufnosci danych osobowych chronionych tajemnica zawodowa.

Rodzaje naruszen ochrony
danych osobowych

EROD wyrdznia trzy podstawowe rodzaje naruszen ochrony danych osobowych:

 * naruszenia poufnosci - przypadkowe lub bezprawne ujawnienie lub dostep do danych
osobowych;

» ¢ naruszenia integralnosci - przypadkowa lub bezprawna modyfikacja danych osobowych;

 * naruszenia dostepnosci - przypadkowe lub bezprawne utracenie lub zniszczenie danych

Lepiej zapobiegac, niz leczyc

Zarzadzanie bezpieczenstwem przetwarzania zaczyna sie od wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych. EROD podkresla, ze nawet mimo stosowania

zabezpieczen, w organizacjach nadal moze dochodzi¢ do naruszen ochrony danych
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osobowych. Ryzyko ich wystepowania mozna jednak znacznie ograniczy¢, stosujac skuteczne

dziatania zapobiegawcze, np.:

* regularne szkolenia personelu z zakresu ochrony danych osobowych,

* korzystanie z aktualnego oprogramowania antywirusowego,

» wdrazanie polityk kontroli dostepu i regularny przeglad przyznawanych dostepow,

* stosowanie uwierzytelniania wielosktadnikowego przy dostepie do wrazliwychs danych,
* szyfrowanie dyskow,

* regularne tworzenie i testowanie kopii zapasowych,

* automatyczne blokowanie komputeréw przy braku aktywnosci.

Jak reagowac na naruszenia
ochrony danych osobowych?

Wykrywanie

W przypadku naruszenia ochrony danych osobowych kluczowa jest szybka i skuteczna
reakcja. EROD wskazuje, ze organizacje powinny dysponowac¢ wewnetrznymi mechanizmami
wykrywania i reagowania na incydenty, w tym ich wlasciwej oceny w swietle obowigzkéw
wynikajacych z RODO. Wazne jest rowniez prawidlowe uregulowanie wspotpracy z

podmiotami przetwarzajacymia.
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Dokumentowanie

EROD zaznacza, ze kazde ,stwierdzone” naruszenie ochrony danych osobowych powinno

zosta¢ udokumentowane w wewnetrznym rejestrzes.

ZQgtaszanie organowi
nadzorczemu

Jezeli naruszenie ochrony danych osobowych prawdopodobnie wigze sie z ryzykiem dla praw
lub wolnosci 0s6b fizycznych, administrator powinien zgtosic¢ je organowi nadzorczemu w

ciagu 72 godzin od jego ,stwierdzenia”. Zgtoszenie powinno zawierac:

e * opis charakteru naruszenia ochrony danych osobowych,

 * imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego
punktu kontaktowego, od ktérego mozna uzyskac¢ wiecej informacji,

* * opis mozliwych konsekwencji naruszenia ochrony danych osobowych,

e * opis Srodkow zastosowanych lub proponowanych przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkows.

Jezeli zgtoszenie nastepuje po uptywie 72 godzin, konieczne jest wyjasnienie przyczyn

opOznienia.
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Zawiadamianie osob, ktorych
dane dotyczg

Osoby, ktérych dane dotycza, musza zosta¢ zawiadomione o naruszeniu ochrony danych
osobowych, jesli prawdopodobnie wigze sie ono z wysokim ryzykiem dla ich praw lub
wolnosci. Zawiadomienie powinno nastapic¢ jak najszybciej i zosta¢ dokonane przez

bezpieczne kanaty komunikacji.

Przyktady EROD

Dokument przedstawia przyktadowe scenariusze naruszen ochrony danych osobowych, a
takze dzialan, jakie nalezy podja¢ w ich nastepstwie. EROD podkresla jednak, ze sa to
przyktady uproszczone, zachecajac do zapoznania sie z pelna wersja wytycznych przed

podjeciem decyzji w podobnej sytuaciji.

Przyktad 1

Kontekst i cele przetwarzania: Organizacja przechowuje zaszyfrowana kopie archiwum

danych osobowych na pendrive. Nosnik zostaje skradziony podczas wlamania.

Jak reagowac: Jesli dane sa zaszyfrowane nowoczesnym algorytmem, istniejg kopie
zapasowe, a klucz deszyfrujacy nie zostat skompromitowany, zgtoszenie naruszenia ochrony
danych osobowych moze nie by¢ wymagane. Jezeli jednak w przyszlosci okaze sie, ze klucz

zostat skompromitowany, zgtoszenie stanie sie konieczne. W kazdym przypadku naruszenie
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nalezy udokumentowac.

Przyktad 2

Kontekst i cele przetwarzania: Agent ubezpieczeniowy otrzymuje plik Excel, w ktorym przez
btad konfiguracyjny moze zobaczy¢ dane okoto dwudziestu oséb spoza swojej grupy
klientow. Agent, objety tajemnica zawodowa, jest jedynym odbiorca wiadomosci. Zgodnie z
umowa, niezwltocznie informuje administratora, ktéry koryguje btad, przesyta poprawna
wersje pliku i prosi o usuniecie pierwotnej wiadomosci oraz pisemne potwierdzenie

usuniecia, co zostaje wykonane.

Jak reagowaé: Naruszenie ochrony danych osobowych dotyczy wytacznie poufnosci,
obejmuje ograniczona liczbe 0séb i nie obejmuje danych wrazliwych. Dzieki odpowiedniej
reakcji zdarzenie prawdopodobnie nie spowoduje ryzyka dla praw lub wolnosci oséb
fizycznych. Zgtoszenie do organu nadzorczego i zawiadomienie oséb, ktérych dane dotycza,

nie jest wymagane, ale incydent musi zosta¢ udokumentowany.

Przyktad 3

Kontekst i cele przetwarzania: System informatyczny szpitala zostaje zaatakowany przez
ransomware, ktéry szyfruje duza czes¢ danych. Zewnetrzna firma specjalizujaca sie w
cyberbezpieczenstwie monitoruje sie¢ i analizuje logi. Dochodzenie potwierdza brak wycieku

danych.

Jak reagowaé: Pomimo istnienia kopii zapasowych, naruszenie ochrony danych osobowych
powoduje znaczace zakldcenia, w tym odwotanie lub opdznienie zabiegéw medycznych i
obnizenie jakosci ustug. Wysokie ryzyko dla praw lub wolnosci 0s6b fizycznych wymaga

zgtoszenia do organu nadzorczego oraz zawiadomienia 0sob, ktérych dane dotycza.
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Dokumentacja incydentu jest obowiazkowa.

Przyktad 4

Kontekst i cele przetwarzania: Administrator swiadczy ustuge online, ktora staje sie celem

cyberataku. Dochodzi do wycieku danych osobowych uzytkownikéw.

Jak reagowac: Zgltoszenie do organu nadzorczego jest wymagane, jezeli naruszenie ochrony
danych osobowych prawdopodobnie wywota ryzyko dla praw lub wolnosci oséb fizycznych.
Obowiazek zawiadomienia uzytkownikéw zalezy od kategorii danych i potencjalnej wagi

skutkow incydentu. Dokumentacja jest obowigzkowa.

Gdzie znalez¢ wiece;
informacji?

Dokument w jezyku angielskim mozna pobra¢ ze strony internetowej EROD. Zachecamy
takze do lektury poradnika Prezesa UODO dotyczacego naruszen ochrony danych

osobowych, dostepnego na stronie internetowej UODO.


https://www.edpb.europa.eu/system/files/2025-03/edpb_summary_092022-012021_data_breach_en.pdf
https://uodo.gov.pl/pl/file/5686
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Personal data breaches
what to do

. Wiecej na temat definicji ,naruszenia ochrony danych osobowych” w Biuletynie UODO nr
1/03/23, str. 27 <

. Wiecej na temat rodzajow naruszen ochrony danych osobowych w Biuletynie UODO nr
3/05/23, str. 25. «

. »Wrazliwos¢” to ogdlna, opisowa cecha danych osobowych - moze by¢ stopniowalna i zalezy
od kontekstu. EROD postuguje sie tym pojeciem (np. w obszarze analizy ryzyka) niezaleznie
od terminu ,szczegdlnych kategorii danych”, odnoszacego sie do konkretnego, zamknietego
katalogu okreslonego w art. 9 RODO. «

. Wiecej na temat roli podmiotu przetwarzajacego w przypadku naruszenia ochrony danych
osobowych

w Biuletynie UODO nr 01/01/24, str. 19. <

. Wiecej na temat dokumentowania naruszen ochrony danych osobowych w Biuletynie UODO
nr 12 01/12_01/24 25, str. 27.«

. Wiecej na temat informacji, jakie nalezy zawrze¢ w zgtoszeniu, w Biuletynie UODO nr
10/10/23, str. 18 «



