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RODO opiera sie na zasadzie rozliczalnosci, zgodnie z ktora administratorzy oraz podmioty
przetwarzajace sa zobowigzani nie tylko do przestrzegania przepiséw dotyczacych ochrony
danych osobowych, lecz takze do wykazania, Ze realizuja swoje obowigzki swiadomie i
adekwatnie wobec ryzyka naruszenia praw lub wolnosci osob, ktorych dane przetwarzaja.
Analiza ryzyka odgrywa w tym mechanizmie kluczowa role, stanowiac podstawe do
podejmowania decyzji dotyczacych sposobu przetwarzania danych oraz doboru technicznych
i organizacyjnych srodkow ich ochrony. Ponizej przedstawiamy liste 18 dobrych praktyk,
ktore moga pomoc w przeprowadzaniu analizy ryzyka w sposob zgodny z zasada

rozliczalnosci.
@
1.Stawiaj prawa i wolnosci cztowieka w centrum analizy ryzyka

Ryzyko w rozumieniu RODO zawsze powinno by¢ analizowane z perspektywy osoby, ktore;

dane dotycza, a nie organizacji, ktora te dane przetwarza (np. przez pryzmat ryzyka
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finansowego, wizerunkowego lub operacyjnego). Ma to szczegdlne znaczenie przy

okreslaniu wagi skutkow urzeczywistnienia sie okreslonych zagrozen.

Pomimo ze perspektywa organizacji pozostaje istotna na etapie identyfikacji zrodet zagrozen
i podatnosci mogacych prowadzi¢ do naruszenia praw lub wolnosci jednostki, warto
zachowac wlasciwe rozréznienie pomiedzy Zrédltem ryzyka a jego skutkami - ktére zawsze

powinny by¢ oceniane z punktu widzenia 0séb, ktorych dane dotycza.

Takie podejscie jest niezbedne zaréwno dla prawidlowego zarzadzania ryzykiem, jak i dla
wykazania, ze analiza ryzyka zostata przeprowadzona zgodnie z celami RODO. Przyktadem
btednej praktyki bytoby uznanie ryzyka za niskie wytacznie dlatego, ze potencjalne

negatywne konsekwencje dotycza niewielkiej liczby oséb.
2.0dwoluj sie do wymogow i wskazdwek zawartych w RODO

Analiza ryzyka nie powinna by¢ prowadzona w oderwaniu od przepisow RODO, lecz
osadzona w kryteriach i wskazéwkach w nim okreslonych (np. w art. 24 ust. 1, art. 25 ust. 1,
art. 32 ust. 1, art. 35 ust. 7 oraz motywach 74-76 i 83-84). W szczegolnosci nalezy
uwzgledniac charakter, zakres, kontekst i cele przetwarzania oraz prawdopodobienstwo i

wage potencjalnych konsekwencji dla praw lub wolnosci 0s6b fizycznych.

W praktyce oznacza to koniecznos$é odnoszenia analizy ryzyka do rzeczywistego kontekstu
danego procesu, w tym do celéw, w jakich dane sa wykorzystywane, a nie wylacznie do
technicznego sposobu ich przetwarzania. Ten sam system lub narzedzie (np. rozwigzania
oparte na sztucznej inteligencji) moze sie wigza¢ z réznym poziomem ryzyka w zaleznosci od
celu przetwarzania - innym, gdy stuzy do oceny kandydata do pracy, a innym, gdy
wykorzystywany jest np. do porzadkowania tresci. Uwzglednienie tych kryteriow umozliwia
wykazanie, ze analiza zostala przeprowadzona w sposob swiadomy, spojny i zgodny z zasada

rozliczalnosci.

3.0pieraj analize ryzyka na faktach i dowodach, a nie na intuicji
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Ocena ryzyka powinna wynikac¢ z mozliwie obiektywnych przestanek. Kazda wartosc -
zaréwno liczbowa, jak i opisowa - przypisywana do poszczegolnych parametréw oceny (np.
prawdopodobienstwa wystapienia zagrozen lub wagi ich skutkdéw) warto uprzednio
zdefiniowac i oprze¢ na konkretnych przestankach faktycznych lub technicznych, a nie
wylacznie na arbitralnych zatozeniach. W tym kontekscie przydatne moga sie okaza¢ uznane

standardy, normy i metodyki (np. ISO).

Taka praktyka sprzyja wykazywaniu, ze analiza ryzyka zostata przeprowadzona w sposob
rzetelny i nie ma charakteru abstrakcyjnego ani wytacznie deklaratywnego oraz pomaga

porownywac wyniki analiz przeprowadzanych w roznych okresach.
4. Dokumentuj Zrédta ocen i przyjetych zatozen

Podstawy, na ktorych oparto analize ryzyka, powinny by¢ mozliwe do zidentyfikowania i
obejmowac uznane normy techniczne, metodyki, wytyczne, doswiadczenia organizacyjne lub
inne materiaty odnoszace sie do znanych zagrozen i dobrych praktyk. Ich dokumentowanie
ma istotne znaczenie zwlaszcza w przypadku przyjmowania okreslonych zatozen, uproszczen

lub skal ocen, ktore maja wpltyw na wyniki analizy.

Ma to na celu umozliwienie odtworzenia toku wnioskowania administratora lub podmiotu
przetwarzajacego oraz wykazanie, ze ryzyko zostato oszacowane na podstawie obiektywnych

przestanek.
5. Traktuj analize ryzyka jako proces ciagly, a nie jednorazowe dziatanie

Analiza ryzyka nie ma charakteru jednorazowego ,Cwiczenia”, lecz powinna by¢ postrzegana
jako proces towarzyszacy przetwarzaniu danych osobowych. Wszelkie zmiany dotyczace
przetwarzania moga wpltywac na charakter i poziom ryzyka, a tym samym powodowac
koniecznos¢ weryfikacji przyjetych uprzednio zatozen. Sprzyja to utrzymaniu aktualnosci
analizy oraz wykazywaniu, ze administrator lub podmiot przetwarzajacy na biezaco zarzadza

ryzykiem zwigzanym z przetwarzaniem.
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W zwiazku z tym istotne jest, aby w organizacji istnialty mechanizmy pozwalajace osobom
odpowiedzialnym za procesy biznesowe na identyfikacje sytuacji, w ktorych konieczne jest
dokonanie ponownej analizy ryzyka. Moze to dotyczy¢ w szczegdlnosci wprowadzenia
nowych operacji na danych, modyfikacji zakresu przetwarzanych danych, pojawienia sie
nowych typow zagrozen, witaczenia do procesu nowych zasoboéw, zmiany osob
odpowiedzialnych za przetwarzanie lub zmiany zasad dostepu i ujawniania danych.
Mechanizmy te stanowia element zarzadzania zmiang w organizacji i pozwalaja powiazac

analize ryzyka z rzeczywistymi zmianami zachodzacymi w procesach przetwarzania.
6. Wersjonuj analizy ryzyka i dokumentuj istotne zmiany w ich tresci

Dokumentowanie zmian w analizie ryzyka ma szczegdlne znaczenie w sytuacjach, w ktorych
modyfikowany jest sposob przetwarzania danych, stosowane Srodki ich ochrony lub inne

istotne okolicznosci towarzyszace procesom przetwarzania.

Wersjonowanie analiz ryzyka pozwala ustalié, jaka ocena obowigzywata w danym momencie
oraz na jakiej podstawie byly podejmowane okreslone decyzje. Ma to znaczenie dla
wykazania ciagtosci i spdjnosci dziatan podejmowanych przez administratora lub podmiot

przetwarzajacy, zwtaszcza w kontekscie ich pdzniejszej weryfikacji.
7. Opisuj przetwarzanie w sposob kompletny, konkretny i zgodny z realiami

Analiza ryzyka powinna wiernie odzwierciedla¢ rzeczywisty sposéb przetwarzania danych
osobowych, a nie jego modelowy lub wytacznie deklaratywny obraz. Nalezy wiec opierac ja
na faktach, uwzgledniajac wszelkie istotne elementy analizowanego procesu, w tym te, ktore
moga wplywac niekorzystnie (z perspektywy praw lub wolnosci 0séb fizycznych) na

ostateczny poziom ryzyka.

W praktyce obraz przetwarzania moze roznic sie nie tylko ze wzgledu na charakter
przetwarzanych danych, ale réwniez ze wzgledu na podmioty, ktorych dane dotycza. W

szczegollnosci odmiennego podejscia wymaga przetwarzanie danych osobowych dzieci.
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Nie nalezy takze ograniczac analizy ryzyka do pojedynczego zasobu (np. systemu IT), z
pominieciem szerszego kontekstu procesu przetwarzania, ktéry ten zaséb wspiera. Nie
wyklucza to dokonywania analizy ,dla zasobu” - szczegdlnie w zakresie identyfikacji
zagrozen - jednak bez zrozumienia proceséw, ktére dany zasob wspiera, nie jest mozliwe
prawidlowe oszacowanie m.in. wagi potencjalnych negatywnych konsekwencji dla praw lub

wolnosci 0séb fizycznych.

Tylko takie podejscie pozwala zapewnic¢ rzetelnos¢ analizy ryzyka oraz realna ochrone

interesow osob, ktorych dane dotycza.
8. Analizuj caly cykl zycia danych - od pozyskania do usuniecia

Analiza ryzyka powinna obejmowac wszystkie etapy przetwarzania danych osobowych - od
ich pozyskania, przez przechowywanie, wykorzystywanie i udostepnianie, az po usuniecie

lub anonimizacje.

Ryzyka moga sie pojawia¢ na roznych etapach cyklu zycia danych, réwniez na etapie
koncowym, np. w zwigzku z btedami w anonimizacji. Pomijanie poszczegdlnych etapow lub
traktowanie catego procesu jednolicie moze prowadzi¢ do nieprawidtowych wnioskow,
poniewaz poziom ryzyka oraz adekwatne srodki ochrony danych moga sie istotnie rézni¢ w

zaleznosci od etapu przetwarzania.

W praktyce istotne jest takze zrozumienie, ktérych zasobow dotycza poszczegolne operacje
na danych oraz w jaki sposéb sa one realizowane. Identyfikacja operacji na danych stanowi
punkt wyjscia do rozpoznania dalszych niuansow dotyczacych przetwarzania, takich jak
sposob realizacji operacji (np. lokalnie na urzadzeniu uzytkownika lub w ramach ustugi
chmurowej, w trybie ciagtym lub incydentalnym) czy czestotliwos¢ ich wykonywania.
Czynniki te moga mie¢ bezposredni wplyw na prawdopodobienstwo materializacji zagrozen i

powinny by¢ uwzgledniane w analizie ryzyka.

9. Uwzgledniaj wszystkie zasoby wspierajace proces, ktorego dotyczy analiza ryzyka
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Analiza ryzyka powinna uwzglednia¢ wszystkie zasoby zaangazowane w proces
przetwarzania danych osobowych. Przede wszystkim dotyczy to osob uczestniczacych w
przetwarzaniu, stosowanych rozwiazan technicznych oraz proceséw organizacyjnych, ktore
moga wplywac na sposéb przetwarzania danych i poziom ryzyka. Pozwala to lepiej
identyfikowaé rzeczywiste zrodta zagrozen oraz wykazywac, ze analiza obejmuje pelny

kontekst przetwarzania, a nie jedynie jego wybrane aspekty.

10. Nie ograniczaj analizy ryzyka do obszaru bezpieczenstwa danych (poufnosci,

integralnosci i dostepnosci)

Analiza ryzyka nie powinna koncentrowac sie wylacznie na zagrozeniach zwigzanych z

bezpieczenstwem danych, takich jak nieuprawniony dostep, utrata czy zniszczenie.

Mimo ze bezpieczenstwo informacji stanowi fundament ochrony prywatnosci, ryzyko dla
praw lub wolnosci 0so6b fizycznych moze wynikaé réwniez ze sposobu przetwarzania danych,
zwlaszcza w przypadkach profilowania, automatycznego podejmowania decyzji lub braku
przejrzystosci. Aspekty te moga stanowi¢ samodzielne Zrddta ryzyka i powinny by¢

uwzgledniane w analizie niezaleznie od poziomu zabezpieczen technicznych.

W szczegdlnosci w kontekscie wykorzystywania systemow opartych na sztucznej inteligencji
istotne jest zwrocenie uwagi na kwestie przejrzystosci przetwarzania, poprawnosci i jakosci
danych oraz potencjalne konsekwencje podejmowania decyzji w sposob zautomatyzowany, w
tym na bazie profilowania. Mechanizmy te moga w znaczacy sposob wptywaé na sytuacje
0sob, ktorych dane dotycza, nawet przy braku naruszen ochrony danych osobowych w

rozumieniu RODO.

11. Zwrd¢ uwage na mniej oczywiste, posrednie i dtugofalowe skutki przetwarzania dla

0s6b fizycznych

Analizujac ryzyko, nalezy zwroci¢ uwage nie tylko na bezposrednie i natychmiastowe skutki

przetwarzania danych, ale réwniez na jego konsekwencje posrednie lub ujawniajace sie w
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dhuzszym horyzoncie czasowym, w zakresie, w jakim moga by¢ one racjonalnie
przewidziane. Uwzglednienie takich aspektéw pozwala unikna¢ zawezenia analizy wytacznie
do najbardziej oczywistych scenariuszy i lepiej odzwierciedli¢ rzeczywisty wptyw

przetwarzania na sytuacje osob, ktérych dane dotycza.

12. Uwzgledniaj ,stan wiedzy technicznej” oraz ,koszt wdrazania” przy doborze Srodkéw

ochrony danych

Przy doborze technicznych i organizacyjnych srodkéw ochrony danych nalezy uwzgledniac
aktualny stan wiedzy technicznej oraz koszt ich wdrazania jako kryteriéw pozwalajacych
dopasowac srodki do specyfiki administratora lub podmiotu przetwarzajacego oraz
kontekstu przetwarzania. Kryteria te nie moga jednak stanowi¢ uzasadnienia dla
kontynuowania przetwarzania danych pomimo istnienia wysokiego ryzyka naruszenia praw
lub wolnos$ci 0s6b fizycznych. Ich zastosowanie powinno pozostawa¢ w bezposrednim

zwigzku z wynikami analizy ryzyka i umozliwia¢ wykazanie zasadnosci przyjetych rozwiazan.

Stan wiedzy technicznej powinien by¢ przy tym na biezaco monitorowany, tak aby
stosowane srodki odpowiadaty aktualnym zagrozeniom. W tym kontekscie pomocne moga
by¢ materialy publikowane przez wyspecjalizowane instytucje, takie jak ENISA, ktére w
ramach cyklicznych raportéw (np. ,ENISA Threat Landscape”) prezentuja aktualne

zagrozenia oraz przyktadowe srodki ochrony zgodne z obecnym stanem wiedzy techniczne;j.
13. Monitoruj wdrazanie zaplanowanych srodkéw ochrony danych

Dobdr srodkow ochrony danych powinien prowadzic¢ do ich faktycznego wdrozenia i
stosowania, a nie jedynie do formalnego wskazania ich w dokumentacji. Planowanie i
monitorowanie wdrazania zaplanowanych srodkéw pozwala potwierdzic, ze decyzje podjete
w wyniku analizy ryzyka zostaly rzeczywiscie zrealizowane oraz ze pozostaja aktualne w
Swietle zmieniajacych sie okolicznosci towarzyszacych przetwarzaniu. Ma to znaczenie

zaréwno dla skutecznej ochrony danych osobowych, jak i dla wykazania, Ze administrator
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lub podmiot przetwarzajacy sprawuje rzeczywista kontrole nad realizacja przyjetych

rozwigzan.

Dobra praktyka jest takze okreslenie rol i odpowiedzialnosci w zakresie faktycznego
wdrazania zabezpieczen, co utatwia przypisanie dziatan do konkretnych oséb lub komorek

organizacyjnych oraz wspiera zapewnienie zgodnosci z zasada rozliczalnosci.
14. Dokumentuj regularne testowanie skutecznosci stosowanych zabezpieczen

Wdrozenie okreslonych zabezpieczen nie jest wystarczajace, jezeli nie towarzyszy mu
mierzenie ich rzeczywistej skutecznosci. Regularne testowanie sSrodkéw bezpieczenstwa
powinno umozliwia¢ ocene, czy zatozenia przyjete w ramach analizy ryzyka pozostaja

aktualne oraz czy stosowane rozwigzania speiniaja swoje funkcje.

Dokumentowanie wynikow takich testow pozwala wykazaé, ze administrator lub podmiot
przetwarzajacy w sposob ciagtly realizuje swoje obowiazki, monitorujac bezpieczenstwo

danych i podejmujac adekwatne dziatania w celu ich biezacej ochrony.
15. Jasno okresl role i odpowiedzialno$¢ w procesie analizy ryzyka

Role i odpowiedzialnos$ci zwigzane z zarzadzaniem ryzykiem powinny by¢ jasno okreslone i
realizowane w praktyce, a nie ograniczac sie do ogdlnych zapiséw w dokumentacji. W
szczegolnosci istotne jest wskazanie, kto odpowiada za przeprowadzenie analizy ryzyka, kto
podejmuje decyzje dotyczace doboru adekwatnych srodkow ochrony danych oraz kto
ostatecznie faktycznie wdraza je w organizacji. Przypisanie rol ma kluczowe znaczenie dla
rozliczalnosci, poniewaz umozliwia ustalenie, na jakim etapie, przez kogo oraz na jakiej

podstawie zostaly podjete okreslone decyzje.
16. Zapewnij realny udziat inspektora ochrony danych w procesie oceny ryzyka

Udziat inspektora ochrony danych w procesie analizy ryzyka powinien mie¢ charakter

rzeczywisty i by¢ mozliwy do wykazania. Inspektor ochrony danych powinien by¢ wlaczany
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w proces analizy w zakresie odpowiadajacym jego zadaniom i kompetencjom wynikajacym z
RODO, w szczegolnosci w celu formutowania zalecen, opiniowania przyjetych rozwiazan

oraz monitorowania zgodnosci przetwarzania z przepisami o ochronie danych osobowych.

Jednoczes$nie odpowiedzialnos¢ za przeprowadzanie analizy ryzyka oraz za podejmowanie
decyzji w jej nastepstwie pozostaje po stronie administratora lub podmiotu
przetwarzajacego. Zakres udziatu inspektora ochrony danych, a takze sposéb uwzglednienia
jego zalecen lub przyczyny ich nieuwzglednienia powinny znajdowac¢ odzwierciedlenie w

dokumentacji oraz w praktyce organizacyjne;j.

17. Traktuj zatwierdzenie analizy ryzyka jako swiadoma i udokumentowana decyzje

zarzadcza

Zarzadzanie ryzykiem w naturalny sposob prowadzi do sytuacji, w ktérej pomimo
zastosowania odpowiednich Srodkow ochrony danych pewien poziom ryzyka dla praw lub
wolnosci 0séb fizycznych nadal pozostaje. Decyzje dotyczace dalszego przetwarzania danych
w takich warunkach powinny mie¢ charakter Swiadomy oraz by¢ jednoznacznie przypisane

do konkretnej osoby lub organu w ramach organizacji.

Niezaleznie od przyjetych rozwigzan ostateczna odpowiedzialnos$¢ za analize ryzyka oraz jej

konsekwencje zawsze spoczywa na administratorze lub podmiocie przetwarzajacym.

18. Dokumentuj i uzasadniaj decyzje o odstapieniu od dalszych dziatan zwigzanych z

zarzadzaniem ryzykiem

Zasada rozliczalnosci obejmuje nie tylko dziatania podjete w nastepstwie analizy ryzyka, lecz
rowniez decyzje o odstapieniu od okreslonych dziatan. W szczegolnosci dotyczy to rezygnacji
z przeprowadzenia oceny skutkow dla ochrony danych (DPIA), nieuwzglednienia
rekomendacji inspektora ochrony danych lub niewdrozenia dodatkowych srodkéw ochrony
danych. Decyzje tego rodzaju powinny by¢ udokumentowane i oparte na wynikach analizy, w

sposéb umozliwiajacy wykazanie, ze zostaly podjete Swiadomie oraz z uwzglednieniem
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ochrony praw i wolnosci 0so6b fizycznych.
Podsumowanie

Analiza ryzyka w rozumieniu RODO nie jest celem samym w sobie ani jedynie formalnym
obowiazkiem dokumentacyjnym. Stanowi ona proces, w ramach ktérego administrator lub
podmiot przetwarzajacy podejmuje swiadome decyzje dotyczace przetwarzania danych
osobowych. Z perspektywy zasady rozliczalnosci kluczowe znaczenie ma nie tylko samo
przeprowadzenie analizy, lecz rowniez mozliwo$¢ zapewnienia transparentnosci w zakresie
zrodet przyjetych zatozen, dokonanych ocen oraz podjetych decyzji (w tym decyzji o
zaniechaniu okreslonych dziatan). Powyzsze wskazowki moga stanowi¢ punkt odniesienia
przy budowaniu rzetelnego, spdjnego i mozliwego do wykazania podejscia do realizacji

obowiazkéw wynikajacych z przepiséw o ochronie danych osobowych.



