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Wdrozenie odpowiednich srodkow bezpieczenstwa to jeden z podstawowych obowigzkow
administratora i podmiotu przetwarzajacego. Nie jest to jednak czynnos¢ jednorazowa.
RODO wymaga regularnego sprawdzania, czy zabezpieczenia rzeczywiscie dziataja.

Wyjasniamy, co to oznacza w praktyce.

Obowigzek testowania

Zgodnie z art. 32 ust. 1 RODO administrator i podmiot przetwarzajacy wdrazaja
odpowiednie srodki techniczne i organizacyjne, aby zapewnic stopien bezpieczenstwa
odpowiadajacy ryzyku naruszenia praw lub wolnosci oséb fizycznych, a ich skutecznosé
podlega regularnemu testowaniu, mierzeniu i ocenianiu(lit. d). Przepis nie wskazuje ani
metod, ani czestotliwosci testowania - kazdy podmiot dobiera je sam, stosownie do

okolicznosci przetwarzania.

Obowiazek ten ma charakter podstawowy i jest czescia szerszego, opartego na ryzyku
podejscia do doboru srodkéw. Systematyczna weryfikacja powinna obejmowac caty system

ochrony danych i dotyczy¢ zaréwno skutecznosci, jak i adekwatnosci zastosowanych
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rozwigzan.

Zaniechanie nie niesie przy tym konsekwencji wytacznie formalnych. Brak procedur
zapewniajacych regularne testowanie moze przyczynic¢ sie do wystgpienia naruszenia
ochrony danych osobowych, a przy biernej postawie organizacji to wtasnie incydent bywa

pierwszym prawdziwym sprawdzianem skutecznosci zabezpieczen.

,Reqgularne”, czyli jakie?

Testowanie, mierzenie i ocenianie w sposob regularny oznacza $wiadome zaplanowanie i
zorganizowanie takich dziatan, dokumentowanie ich oraz przeprowadzanie w okreslonych
przedziatach czasowych, niezaleznie od zmian w organizacji i przebiegu proceséw

przetwarzania[1].

Za niewystarczajace nalezy wiec uzna¢ wytacznie dorazne sprawdzanie skutecznosci
srodkow bezpieczenstwa, np. przy podejrzeniu podatnosci, przy zmianach organizacyjnych
lub prawnych badz w chwili wdrozenia. Zdarzenia szczegdlne powinny uruchamiac testy

dodatkowo, a nie zastepowac przyjetego harmonogramu.

Warto pamietac, ze cho¢ przepisy nie okreslaja wymaganej czestotliwosci, odgorne przyjecie
cyklu rocznego nie daje automatycznej gwarancji. Jak przyjat Wojewodzki Sad
Administracyjny w Warszawie, przy takim uptywie czasu skutecznosé¢ niektérych rozwigzan
moze w miedzyczasie ulec dezaktualizacji[2]. Regularnos¢ testowania powinna by¢ wiec
dostosowana do ryzyka i warunkéw konkretnego przetwarzania, a takze do natury samych

srodkéw, z ktorych kazdy moze wymagac innego cyklu oceny.
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Nie tylko srodki techniczne

W mysl art. 32 ust. 1 lit. d RODO regularnemu testowaniu, mierzeniu i ocenianiu podlega
skutecznos¢ srodkéw nie tylko technicznych, lecz takze organizacyjnych. Procedura dziata
bowiem wytacznie wtedy, gdy jest stosowana, a szkolenie - gdy przekazywana na nim

wiedza przektada sie na rzeczywisty poziom $wiadomosci uczestnikow.

Przykladowo, o skutecznosci regulaminu zakazujacego korzystania z prywatnych nosnikow
danych rozstrzyga to, czy zakaz jest faktycznie respektowany. W ocenie WSA w Warszawie
szkolenie przeprowadzone rok przed naruszeniem ochrony danych osobowych moze zas
okazac sie niewystarczajace[3]. Jego skutecznos¢ wymaga zatem weryfikacji, zwtaszcza po
pewnym czasie. To samo dotyczy procedury reagowania na incydenty - jej przyjecie ma
znaczenie tylko wtedy, gdy wskazane w niej osoby wiedza, jakie czynnosci i w jakim czasie

powinny wykona¢ w przypadku nieoczekiwanego zdarzenia.

Test musi by¢ miarodajny

Nie kazdy przeprowadzony test pozwala stwierdzi¢, ze Srodki bezpieczenstwa rzeczywiscie
dzialaja. Zdaniem WSA w Warszawie przeglad, ktéry nie ujawnit istniejacej podatnosci,
moze Swiadczy¢ o nieskutecznym badz niewtasciwym przeprowadzeniu i nie moze zostac
uznany za odpowiedni[4]. Nie oznacza to jednak, ze testowanie musi by¢ kosztowne. W
przywotanej sprawie zabezpieczenie zostato wprawdzie zaprojektowane, lecz nikt nie
sprawdzit, czy przynosi zamierzony skutek. Jego weryfikacja nie wymagata ani

specjalistycznej wiedzy, ani duzych naktadow finansowych.

Znaczenie ma tez zakres testowania. Weryfikowanie zabezpieczen wytgcznie pod katem

znanych podatnosci w oprogramowaniu, bez oceny ich adekwatnosci wobec
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zidentyfikowanego ryzyka, wypelnia obowiazek jedynie czesciowo[5].

Wskazowki co do samego ,mierzenia” zawarte sa w wytycznych EROD. Skuteczno$¢ mozna
wyrazi¢ wskaznikiem iloSciowym lub jakosciowym, np. ocena ekspercka. Zamiast tego

dopuszczalne jest takze przedstawienie uzasadnienia oceny wybranych srodkow([6].

Testowanie a powierzenie

Wymdg testowania rozcigga sie rowniez na przetwarzanie powierzone. Jak wskazat Naczelny
Sad Administracyjny, korzystanie z ustug podmiotu przetwarzajacego nie zwalnia
administratora z odpowiedzialnosci za bezpieczenstwo danych. Cigza na nim dwa odrebne
obowiazki: zapewnienie, aby taki podmiot wdrozyt odpowiednie zabezpieczenia, oraz
regularne testowanie ich skutecznosci[7]. Jak z kolei stwierdzit WSA w Warszawie, sama
dlugotrwata wspolpraca, niepoparta okresowym i systematycznym przeprowadzaniem
audytow lub inspekcji, nie gwarantuje, ze powierzone zadania beda realizowane

prawidtowol[8].

Ten sam kierunek wyznaczajq wytyczne EROD, zgodnie z ktérymi operacje podmiotow
przetwarzajacych powinny podlega¢ regularnym przegladom i ocenom administratora[9].
Zakres i forma takiej weryfikacji powinny przy tym zaleze¢ od charakteru wspétpracy i

mozliwos$ci danej organizacji.

Co po tescie?

Warto pamietac, ze test ma sens dopiero wtedy, gdy pociaga za soba odpowiednia reakcje.
To rzetelna analiza wnioskdw i realizacja zalecen - nie sama ocena srodkéw - podnosi

ostatecznie poziom bezpieczenstwa danych.
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W jednej ze spraw trzy kolejne audyty wskazywaty na te sama luke w zabezpieczeniach.
Mimo to zostala ona realnie usunieta dopiero po wystapieniu naruszenia ochrony danych
osobowych. W ocenie NSA wiedza o zagrozeniu potaczona z brakiem realnych dziatan
przesadzita o uznaniu naruszenia przepiséw RODO za wynikajace z niedbalstwa, co miato

znaczenie przy wymiarze kary[10].

Testowanie a rozliczalnosc

Aby czynnosci weryfikacyjne spetialy wymogi RODO, powinny by¢ takze konsekwentnie
dokumentowane. Obowiazek ten ma Zrodto w zasadzie rozliczalnosci, zgodnie z ktéra
administrator musi by¢ w stanie wykazac¢ zgodno$¢ przetwarzania z przepisami (art. 5 ust. 2
RODO). Podmiot przetwarzajacy powinien za$ udostepnia¢ administratorowi informacje
niezbedne do wykazania spetienia obowiazkow wynikajacych z powierzenia (art. 28 ust. 3
lit. h RODO). W obu przypadkach samo zapewnienie o regularnym testowaniu, mierzeniu i
ocenianiu skutecznosci zabezpieczen nie wystarczy. Konieczne jest udowodnienie, ze

czynnosci te rzeczywiscie sa wykonywane.

Przepisy nie okreslaja formy takiej dokumentacji. W praktyce pomocne bywa odnotowanie
daty i zakresu testu, zastosowanej metody, wykonawcy, poczynionych ustalen oraz dziatan
podjetych w ich nastepstwie. Pojedynczy zapis nie potwierdza jednak regularnosci, ktora

wykaza¢ moze dopiero cigg takich zapiséw lub harmonogram wraz z dowodami wykonania.

[1] Zob. wyrok WSA w Warszawie z dnia 21 czerwca 2023 r., II SA/Wa 150/23, utrzymany
wyrokiem NSA z dnia 7 maja 2026 r., III OSK 2694/23.

[2] Zob. wyrok WSA w Warszawie z dnia 17 kwietnia 2024 r., IT SA/Wa 1342/23

(nieprawomocny).
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[3] Zob. wyrok II SA/Wa 1342/23, powotany w przyp. 2.

[4] Zob. wyrok WSA w Warszawie z dnia 21 pazdziernika 2021 r., Il SA/Wa 272/21; wyrok II
SA/Wa 150/23, powotany w przyp. 1.

[5] Zob. wyrok WSA w Warszawie z dnia 16 wrzesnia 2024 r., II SA/Wa 430/24

(nieprawomocny).

[6] Zob. EROD, Wytyczne nr 4/2019 dotyczace artykutu 25. Uwzglednianie ochrony danych
w fazie projektowania oraz domysina ochrona danych, wersja 2.0, przyjete 20 pazdziernika
2020 r., pkt 16.

[7] Zob. wyrok NSA z dnia 12 czerwca 2025 r., III OSK 1394/22.
[8] Zob. wyrok WSA w Warszawie z dnia 3 lipca 2025 r., II SA/Wa 2056/24 (nieprawomocny).
[9] Zob. EROD, Wytyczne nr 4/2019..., dz. cyt., pkt 39.

[10] Zob. wyrok NSA z dnia 26 czerwca 2025 r., III OSK 1312/24.



