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Seniorzy - podobnie jak to ma miejsce w przypadku dzieci - powinni zosta¢ uznani za grupe
wymagajaca szczegdlnej ochrony na gruncie przepiséw prawa - uwaza Prezes UODO.
Odnoszace sie do nich regulacje prawne powinny precyzyjnie okresla¢ ich prawa, szanowac

godnos¢, prawo do prywatnosci i autonomii, a takze by¢ pisane prostym jezykiem.

Prezes UODO - dostrzegajac szczegdlng wrazliwos¢ osob starszych na zagrozenia zwigzane
z przetwarzaniem ich danych osobowych wynikajace m.in. z dynamicznego rozwoju
technologii - od lat realizuje réznego rodzaju dzialania majace na celu wzmocnienie ochrony
seniorow. Oprocz wspotpracy z Ogdlnopolska Federacjg Stowarzyszen Uniwersytetow
Trzeciego Wieku i realizacji licznych akcji edukacyjno-informacyjnych zabiega rowniez o
odpowiednie regulacje prawne. W ostatnim czasie do Pelnomocnik Rzadu do spraw Polityki
Senioralnej skierowat pismo przedstawiajace mozliwe kierunki zmian prawnych oraz

rozwigzan systemowych w tym obszarze.

Uznanie seniorow za grupe
wymagajgcg szczegodlne;
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ochrony

W opinii Prezesa UODO kluczowe znaczenie dla wszelkich dalszych dziatan, zaréwno z
obszaru legislacji, jak i edukacji powinno stanowi¢ dostrzezenie specyficznego statusu
senioréw. Osoby te stanowia szczegolna grupe spoteczna, wymagajaca wsparcia ze strony
instytucji panstwa. Dlatego Prezes UODO, kierujac sie przepisami RODO, przedstawit
postulat zakwalifikowania seniorow - podobnie jak to ma miejsce w przypadku dzieci (oséb
niepelnoletnich) - do grupy os6b wymagajacych szczegolnej ochrony na gruncie przepisow
prawa. Wskazal, Ze przyjmowane rozwigzania prawne powinny uwzgledniac¢ potencjalna
podatnos¢ tej grupy osob na oszustwa internetowe, negatywne socjotechniki czy przekazy
informacji z uzyciem deepfake’éw w coraz bardziej dynamicznie rozwijajacym sie cyfrowym

Koniecznos¢ wtasciwego
konstruowania przepisow

W ocenie Prezesa UODO niezbedne jest rowniez, aby kierowane do tej grupy oséb przepisy
byty formutowane w jasny, przystepny sposob, Dzieki temu beda one mogty bez trudu
korzysta¢ z przyznanych im na ich mocy uprawnien. Wtasciwie skonstruowane przepisy
powinny gwarantowac seniorom z jednej strony maksymalna ochrone i wsparcie w wielu
istotnych dla nich obszarach - nie tylko takich jak np. ochrona zdrowia czy pomoc spoteczna,
ale tez w sferze zagrozen technologicznych. Z drugiej zas musza zapewniaC poszanowanie
ich podstawowych praw i wolnosci, zwtaszcza godnosci, prawa do prywatnosci i autonomii.
Nie powinny tez one nastrecza¢ problemow interpretacyjnych wykonawcom tych norm - z

reguty okreslonym podmiotom publicznym.
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Prezes UODO przypomnial, ze w toku prac nad aktami prawnymi konieczne jest rowniez
uwzglednianie aspektu ochrony danych osobowych juz na etapie projektowania, w tym
weryfikowanie, czy dla osiagniecia danego celu niezbedne jest przetwarzanie
zindywidualizowanych informacji osobowych. Projektodawca musi przede wszystkim -

niezaleznie od normowanego obszaru dotyczacego osob starszych:

okresli¢ cele przetwarzania danych osobowych,

wyodrebnic¢ procesy i sposoby przetwarzania danych osobowych, jakie beda zwiazane z
normowanym obszarem,

okresli¢, jaki doktadnie zakres danych osobowych seniorow bedzie wymagany do osiagniecia
danego celu przetwarzania,

wskazac podmioty, ktore beda te dane przetwarzaty oraz okresli¢ ich role w danym procesie
przetwarzania, w tym rowniez wzajemne relacje.

Jednoczesnie podkreslit, ze realizacja praw senioréw czesto jest zwigzana nie tylko z
wykonywaniem operacji na danych osobowych tzw. zwyktych (takich jak np. imie, nazwisko,
dane adresowe), ale takze z przetwarzaniem danych osobowych szczegdlnej kategorii (art. 9
RODO), do ktérych naleza m.in. dane o stanie zdrowia czy niepetlnosprawnosci, ktére

podlegaja szczegolnej ochronie prawne;j.
Ponadto projektodawca powinien zwraca¢ uwage m.in. na:

range aktu prawnego, w ktdrym normowane maja by¢ kwestie dotyczace seniorow - jezeli
planowane jest przetwarzanie dla wykonywania praw i obowiazkéw, to musi ono wynikaé
wprost z przepiséw rangi ustawowej, a nie z aktow nizszego rzedu, takich jak
rozporzadzenie, tym bardziej gdy dotyczy danych osobowych szczegdlnej kategorii (np. o
zdrowiu, niepetnosprawnosci),

ograniczenie przetwarzania zbednych danych - projektodawca po analizie adekwatnosci i
proporcjonalnosci powinien rezygnowac z przetwarzania danych nadmiarowych, zgodnie z

zasada minimalizacji (art. 5 ust. 1 lit c RODO), ktora stanowi, ze dane osobowe musza by¢
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adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktérych sa
przetwarzane,

fakultatywnos¢ przetwarzania danych kontaktowych - podawanie adresu e-mail czy numeru
telefony przez senioréw powinno by¢ w przepisach okreslane fakultatywnie, a nie
obowiazkowo, ze wzgledu na brak powszechnego obowiazku posiadania tych srodkéw
komunikacji,

o ile to mozliwe, tworzenie zamknietych katalogéw przetwarzanych danych osobowych - w
przepisach powinny by¢ wprowadzane zamkniete wyliczenia danych osobowych; zalecane
jest rezygnowanie ze sformutowan takich jak ,w szczegdlnosci” lub ,co najmniej”,
niedopuszczalne wykluczenie cyfrowe - brak dostepu, kompetencji i motywacji 0sob
starszych do korzystania z technologii informacyjno-komunikacyjnych, ktory przejawia sie
m.in. w ograniczonym dostepie do informacji i ustug (tez spotecznych, medycznych),
narazeniu na przestepstwa cyfrowe i dezinformacje.

Prezes UODO zwrdcil tez uwage, ze projekty aktow prawnych dotyczace senioréw, ktore
zaktadaja przetwarzanie danych osobowych: na duza skale, z uzyciem nowych technologii, a
takze danych osobowych szczegolnej kategorii powinny by¢ obowiagzkowo obejmowane
testem prywatnosci oraz oceng skutkéw dla ochrony danych osobowych (art. 25 i art. 35 ust.
1, 7110 RODO) juz na etapie prac koncepcyjnych. Pozwoli to na zidentyfikowanie zagrozen
dla praw senioréw oraz ustanowienie sSrodkdw zaradczych minimalizujacych ryzyko

wystapienia naruszen.
Wspomniana ocena (stosownie do art. 35 ust. 7 RODO) powinna zawiera¢ co najmniej:

systematyczny opis planowanych operacji przetwarzania i celow przetwarzania, w tym, gdy
ma to zastosowanie - prawnie uzasadnionych intereséw realizowanych przez administratora
danych,

ocene, czy operacje przetwarzania sa niezbedne oraz proporcjonalne w stosunku do celéw,
ocene ryzyka naruszenia praw lub wolnosci oséb, ktorych dane dotycza, o ktérym mowa w
art. 35 ust. 1 RODO,
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» srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz srodki i mechanizmy
bezpieczenstwa majace zapewni¢ ochrone danych osobowych i wykaza¢ przestrzeganie
RODO, z uwzglednieniem praw i prawnie uzasadnionych intereséw 0séb, ktorych dane
dotycza, i innych oso6b, ktérych sprawa dotyczy.

Prezes UODO odniost sie rowniez do tworzenia przepis6w normujacych istnienie rejestrow
publicznych, w ktérych ujmowane sa dane osobowe seniordw, i z uzyciem ktérych sa
przetwarzane dla realizacji zadan publicznych. Wskazat, ze w takim przypadku zalecane jest,

aby projektodawca zadbat o:

 precyzyjne okreslenie w tworzonych przepisach celu/celéw funkcjonowania takiego rejestru,
a tym samym celdw przetwarzania danych osobowych - brak regulacji w tym zakresie
uchybia art. 6 ust. 3 RODO wskazujacemu niezbedne elementy podstawy prawnej
przetwarzania danych oraz zasadzie celowosci przetwarzania danych osobowych (art. 5 ust.
1 lit. b RODO),

 ochrone danych identyfikacyjnych - wylaczenie z powszechnego dostepu numerow PESEL,
doktadnych adreséw zamieszkania - co ma zapobiega¢ kradziezy tozsamosci, oszustwom
finansowym i stygmatyzacji oséb starszych,

« okreslenie retencji danych osobowych - przepisy, ktdre okreslaja jawnos¢ danych, musza
precyzowac okres retencji (przechowywania), aby dane nie widnialy w przestrzeni
publicznej bezterminowo (art. 5 ust. 1 lit. e RODO),

» uwzglednienie przepiséw ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujacych zadania publiczne, a takze dobrych praktyk dotyczacych tworzenia
rejestréw publicznych opracowanych przez Ministerstwo Cyfryzacji (dostepnych pod linkiem
https://www.gov.pl/web/ia/rejestry-publiczne-dobre-praktyki-architektoniczne-i-legislacyjne).
Biorac pod uwage fakt, ze w praktyce niejednokrotnie istnie¢ moze potrzeba wymiany /
przekazywania danych osobowych seniorow pomiedzy réznymi podmiotami (np. miedzy
instytucjami pomocy spotecznej, Zaktadem Ubezpieczen Spotecznych, Narodowym

Funduszem Zdrowia), Prezes UODO wskazat na potrzebe:
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» tworzenia jasnych podstaw prawnych wymiany informacji - tryb i zakres przekazywania
danych pomiedzy podmiotami powinien byé okreslony przepisami rangi ustawowej, a nie
przepisami nizszego rzedu,

» zachowania poufnosci przetwarzanych danych - osoby biorace udziat w przetwarzaniu
danych osobowych powinny by¢ zobligowane do zachowania w tajemnicy informacji, w tym
danych dotyczacych m.in. sytuacji zdrowotnej, rodzinnej dotyczacej seniora,

« dbatosci o zapewnienie odpornosci dziatania systemdéw teleinformatycznych
wykorzystywanych przez podmioty publiczne na mozliwe cyberataki i dziatania hybrydowe -
w tym zakresie wymagane jest ciagte (okresowe) rozpoznawanie konkretnych ryzyk
(zagrozen) prowadzace do wdrozenia stosownych, skutecznych i adekwatnych zabezpieczen,
tzn. sSrodkow prewencyjnych i ochronnych - technicznych oraz organizacyjnych stuzacych w
szczegollnosci zapewnieniu integralnosci, poufnosci, ale réwniez i prawidtowosci danych

osobowych.

Bezpieczenstwo seniorow w
kontekscie automatyzacji i

wykorzystywania sztuczne)
Inteligenc]i

W swoim piSmie Prezes UODO zwrdcit tez uwage, iz niewykluczone, ze niektore planowane
w projektach aktow rozwigzania prawne dotyczace seniorow beda wigzaly sie z mozliwoscia
zautomatyzowanego podejmowania decyzji, np. przy ocenie poziomu potrzeb seniora.
Dlatego zwrécit uwage, by w takich przypadkach pamietac, iz w sytuacji peinej

automatyzacji przetwarzania danych osobowych podmiot danych nie ma wplywu na przebieg
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takiego procesu. Dlatego przepisy art. 22 RODO przewiduja rozwigzania majace chronic¢
osoby, ktérych dane dotycza, cho¢ ograniczaja je do przypadkow ,peinej automatyzacji
podejmowania decyzji”, gdy tego rodzaju rozstrzygniecia wywotuja skutki prawne wobec

podmiotu danych badz w podobny sposob istotnie na niego wplywaja.

Prezes UODO podkreslit, by przy projektowaniu rozwiazan prawnych zaktadajacych

zautomatyzowane podejmowanie decyzji i korzystanie z Al dbac¢ o:

zapewnienie interwencji ludzkiej - osoba starsza powinna mie¢ prawo do uzyskania
wyjasnien oraz zakwestionowania decyzji wydanej przez algorytm, co powinno skutkowac
ponowna ocena dokonang przez osobe fizyczna,

transparentnos$¢ wykorzystywania sztucznej inteligencji - jezeli projektodawca przewiduje
korzystanie z algorytmow sztucznej inteligencji, to seniorzy musza by¢ o tym informowani; w
takich przypadkach projektodawca powinien zadbac o doprecyzowanie kwestii planowanego
wykorzystania wsparcia Al i jego ewentualnego wplywu na przetwarzanie danych
osobowych - przy uwzglednieniu zasad przetwarzania danych osobowych, a zwtaszcza
zasady zgodnosci z prawem, rzetelnosci i przejrzystosci oraz rozliczalnosci (art. 5 RODO), a
takze przeprowadzi¢ wspominany juz wczesniej test prywatnosci, w tym uwzgledni¢ ochrone
danych w fazie projektowania oraz domyslna ochrone danych (art. 25 RODO). Stosowanie
nowoczesnych technologii (planowane wykorzystanie sztucznej inteligencji) i zwiazane z tym
przetwarzanie danych osobowych wymaga przeprowadzania testu prywatnosci, w tym
uwzglednienia ochrony danych zaréwno w toku projektowania, jak i wykonywania
przedmiotowego projektu (art. 35 rozporzadzenia RODO).

Niezaleznie od powyzszego niezbedna w takim przypadku bedzie przypuszczalnie rowniez
osobna analiza pod wzgledem zgodnosci planowanych operacji przetwarzania z Aktem w
sprawie sztucznej inteligencji (Al Act). Zalecane jest takze wziecie przez projektodawce pod
rozwage opinii Europejskiej Rady Ochrony Danych (EROD) 28/2024 w sprawie niektérych
aspektdw ochrony danych zwigzanych z przetwarzaniem danych osobowych w kontekscie

modeli AI, w ktorej okreslono kryteria pozwalajace ustali¢, kiedy i w jaki spos6b modele
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sztucznej inteligencji mozna uznac za realnie anonimowe oraz jakie metody
uniemozliwiajgce identyfikacje oséb fizycznych mozna zastosowac, aby zapewnic

anonimowosc.

Jednoczesnie odpowiednie srodki techniczne i organizacyjne powinny uniemozliwiac¢
stosowanie sztucznej inteligencji w celu niedozwolonego profilowania i zautomatyzowanego

podejmowania decyzji (art. 22 ust. 1 RODO).

Tworzenie przepisow prawa z zachowaniem powyzszych zasad powinno przyczynic sie do

wzmocnienia ochrony danych osobowych i bezpieczenistwa senioréw.



