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To samo zdarzenie mozna zakwalifikowac jako naruszenie ochrony danych osobowych w
rozumieniu RODO, jako incydent w rozumieniu ustawy o Krajowym Systemie
Cyberbezpieczenstwa (uKSC), a takze... jako jedno i drugie jednoczesnie. Kazdy scenariusz
uruchamia odrebny zestaw obowigzkéw, w tym notyfikacyjnych. Dla wielu administratorow
oznacza to koniecznos¢ réwnolegltego stosowania dwdch rezimow prawnych w reakcji na te
sama sytuacje. Jak prawidtowo kwalifikowaé takie zdarzenia i o czym warto przy tym

pamietac?



Jedno zdarzenie, dwa rezimy prawne, czyli naruszenia i incydenty na
styku RODO i uKSC

Developers, robot work at laptop with magnifier. Industrial cybersecurity, industrial
robotics malware, safeguarding of industrial robotics concept. Pinkish coral bluevector
isolated illustration

Cho¢ pojecia ,naruszenia ochrony danych osobowych” (RODO) oraz ,incydentu” (uKSC) sa
do siebie zblizone, a potocznie moga wystepowac jako synonimy, ich definicje legalne
zawierajg istotne réznice. Zgodnie z art. 4 pkt 12 RODO naruszeniem ochrony danych
osobowych jest ,naruszenie bezpieczenstwa prowadzace do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposob przetwarzanych”. Przedmiotem ochrony sa wiec dane
osobowe, a podstawowym celem regulacji - ochrona osob fizycznych przed zagrozeniami

zwiazanymi z ich przetwarzaniem.
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Z kolei art. 2 pkt 5 uKSC definiuje incydent jako ,zdarzenie, ktére ma lub moze mieé
niekorzystny wplyw na bezpieczenstwo systemow informacyjnych”. W tym przypadku
ustawodawca koncentruje sie na ochronie infrastruktury, w ktérej dane (niekoniecznie
osobowe) sa przetwarzane. Regulacja stuzy w konsekwencji zapewnieniu ciaggtosci
Swiadczenia ustug za pomoca systemoéw informacyjnych przez podmioty kluczowe i wazne.

Chroni przy tym zaréwno odbiorcow tych ustug, jak i interesy samych podmiotow.

Dwie perspektywy

Warto pamietac, ze katalog incydentdéw na gruncie uKSC jest zniuansowany. W tym
kontekscie szczegolne znaczenie ma kategoria incydentu powaznego, z ktérego
wystapieniem ustawa wiaze obowiazki notyfikacyjne wobec wtasciwego Zespotu Reagowania
na Incydenty Bezpieczenstwa Komputerowego (CSIRT). Zgodnie z art. 2 pkt 7 uKSC jest to
»incydent, ktory powoduje lub moze spowodowac powazne obnizenie jakosci lub przerwanie
ciagtosci swiadczenia ustugi przez podmiot kluczowy lub podmiot wazny, straty finansowe
dla tego podmiotu lub wplywa na inne osoby fizyczne, osoby prawne, jednostki
organizacyjne nieposiadajace osobowosci prawnej przez wywotanie powaznej szkody

materialnej lub niematerialne;j”.

Pomimo wyraznych réznic Sciste rozgraniczenie naruszen ochrony danych osobowych i
incydentow w rozumieniu uKSC nie zawsze jest mozliwe. Choc¢ te pojecia osadzone sg w
odrebnych rezimach prawnych, w praktyce czesto sie krzyzuja. Jak ta zalezno$¢ wyglada w

konkretnych sytuacjach, najlepiej pokazuja ponizsze przyktady.
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Trzy scenariusze

Przyjrzyjmy sie trzem scenariuszom, ktore mogaq wystapi¢ w organizacji objetej zarowno

RODO, jak i uKSC. Wystapienie kazdego z nich uruchamia inny zestaw obowiazkow.

1. Naruszenie niebedace
iIncydentem

Pierwsza kategorie tworza zdarzenia, ktore stanowig naruszenie ochrony danych
osobowych, ale pozostaja poza zakresem przedmiotowym uKSC. Dotycza one sytuacji, w
ktérych dochodzi do naruszenia poufnosci, integralnosci lub dostepnosci przetwarzanych
danych osobowych, ktére nie ma jednak bezposredniego wplywu na funkcjonowanie systemu

informacyjnego.

Klasycznym przykiladem jest pomytkowe wystanie e-maila z danymi osobowymi do
niewtasciwego odbiorcy w wyniku btedu ludzkiego, podczas gdy system pocztowy dziata
prawidtowo, a jego bezpieczenstwo nie zostato zaktécone. Podobnie wyglada sytuacja
zgubienia lub przypadkowego zniszczenia papierowej dokumentacji zawierajacej dane
osobowe. Cho¢ dochodzi tu do naruszenia poufnosci w rozumieniu RODO, dokumenty
papierowe nie wchodza w zakres pojecia ,systemu informacyjnego”, ktérym postuguje sie
uKSC.
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2. Incydent niebedacy
naruszeniem

Druga kategorie stanowia zdarzenia, ktore wpltywaja na bezpieczenstwo systemu
informacyjnego, lecz nie dotycza danych osobowych. W praktyce ta kategoria bywa wezsza,
niz mogloby sie wydawac - znaczna czes¢ systemow informacyjnych przetwarza dane
osobowe niejako przy okazji, nawet jesli ich gldéwne przeznaczenie jest zupekie inne. Mozna
jednak wskazac sytuacje, w ktorych system takich danych nie przetwarza lub - mimo ze to

robi - nie wywiera na nie zadnego wptywu.

Przyktadem moze by¢ awaria systemu sterowania procesem przemystowym (np. SCADA w
sektorze energetycznym czy wodociggowym), obejmujaca wytacznie dane techniczne i
procesowe. Zakldcenie pracy takiego systemu moze naruszy¢ ciagtos¢ swiadczenia ustugi i
zostac zakwalifikowane jako incydent, a w okreslonych okolicznosciach - jako incydent

powazny.

3. Scenariusz hybrydowy

Osobna kategorie tworza zdarzenia, ktore wpltywaja zaréwno na bezpieczenstwo systemu

informacyjnego, jak i na bezpieczenstwo danych osobowych.

Wyrazistym przyktadem takiej sytuacji moze by¢ atak ransomware na baze danych
pacjentéw w podmiocie kluczowym z sektora ochrony zdrowia. Zaszyfrowanie danych
narusza ich dostepnos¢, modyfikacja - integralnos¢, a w przypadku eksfiltracji - rowniez

poufnosc. Taki scenariusz stwarza podstawy do stwierdzenia naruszenia ochrony danych
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osobowych. Jednoczesnie zdarzenie wptywa na ciagto$¢ swiadczenia ustug medycznych, co

kwalifikuje je jako incydent w rozumieniu uKSC.

To wilasnie ta grupa moze wymagac od organizacji zachowania najwiekszej czujnosci. Kazde
tego rodzaju zdarzenie powinno zosta¢ rownolegle przeanalizowane z perspektywy obu
reziméw, a pozytywna kwalifikacja w ramach jednego z nich nie zwalnia z przeprowadzenia

oceny pod katem drugiego.

Rownolegte obowigzki
notyfikacyjne

Prawidtowe zakwalifikowanie zdarzenia to jednak dopiero poczatek. W przypadku
scenariusza hybrydowego organizacja staje przed koniecznoscia réwnolegtej realizacji
obowiazkow wynikajacych z obu aktéw prawnych. Cho¢ dotycza one tego samego zdarzenia,
ich ksztalt jest na tyle odmienny, ze w praktyce trudno méwic o jednym, zintegrowanym

procesie. Przyjrzyjmy sie obowiazkom notyfikacyjnym.

W tym przypadku inny jest przede wszystkim adresat zgtoszenia. RODO przewiduje
obowigzek zgtoszenia naruszenia organowi nadzorczemu (art. 33 ust. 1), a gdy moze ono
powodowac wysokie ryzyko dla praw lub wolnosci oséb fizycznych - takze zawiadomienia
tych oso6b (art. 34 ust. 1). uKSC wymaga natomiast zgtoszenia incydentu powaznego do
wlasciwego CSIRT sektorowego (art. 11 ust. 1 pkt 4 i 4a uKSC), zas w okreslonych

sytuacjach - poinformowania uzytkownikow ustugi (art. 11 ust. 2a i 2b uKSC).

Réwniez terminy biegna odrebnie. Administrator powinien zgtosi¢ naruszenie ochrony

danych osobowych bez zbednej zwloki, nie pdzniej niz w ciggu 72 godzin od jego
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stwierdzenia. Natomiast uKSC przewiduje tryb wieloetapowy (czesciowo zreszta obecny tez
w RODO, za sprawa art. 33 ust. 4). Wczesne ostrzezenie nalezy przekazac¢ w ciggu 24 godzin
od wykrycia incydentu powaznego, wtasciwe zgtoszenie w ciagu 72 godzin, a sprawozdanie
koncowe - w terminie miesigca od dokonania zgtoszenia. Nawet 72-godzinny termin,
wspdlny obu rezimom, biegnie niezaleznie i moze sie rozpocza¢ w innym momencie - w

jednym przypadku liczy sie go od stwierdzenia naruszenia, w drugim od wykrycia incydentu.

Odmiennie okreslono tez prég aktualizujgcy obowiazek. Na gruncie RODO jest on $cisle
zwiazany z ryzykiem naruszenia praw lub wolnosci 0s6b fizycznych. uKSC postuguje sie
natomiast kategoria incydentu powaznego, ktérej progi okresla (co do zasady) Rada

Ministréw w drodze rozporzadzenia, wedlug rodzajow zdarzen charakterystycznych dla

poszczegolnych sektoréw i podsektorow (art. 11 ust. 4 uKSC).

Wreszcie rézny jest takze cel zgloszenia, a co za tym idzie - jego tresé. Zgtoszenie
naruszenia ochrony danych osobowych ma przede wszystkim umozIliwi¢ ocene ryzyka w celu
zapewnienia ochrony objetych nim osob. Koncentruje sie zatem na kategoriach i liczbie tych
0sob, charakterze naruszonych danych, opisie mozliwych konsekwencji oraz srodkach
zaradczych (art. 33 ust. 3 RODO). Zgtoszenie incydentu powaznego ma natomiast pozwoli¢
na ocene wptywu zdarzenia na Swiadczenie ustugi - wymaga wiec m.in. opisu tego wptywu,
liczby dotknietych uzytkownikow, zasiegu geograficznego oraz informacji o przyczynach i

przebiegu zdarzenia (art. 12 ust. 3 uKSC).

W rezultacie podmiot dotkniety scenariuszem hybrydowym musi prowadzié¢ w istocie dwa
rownolegte procesy notyfikacyjne - z dwoma réznymi adresatami, dwoma odrebnie
biegnacymi terminami i dwoma zestawami wymaganych informacji. To istotne wyzwanie
organizacyjne, zwlaszcza w pierwszych godzinach po wykryciu zdarzenia,

charakteryzujacych sie niepewnoscia i presja czasu.
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Potrzeba harmonizacji

Rosnaca liczba podmiotéw objetych jednoczesnie RODO i uKSC sprawia, ze ustawodawca
dostrzega potrzebe wprowadzenia mechanizmow laczacych oba rezimy prawne. Niektore z

nich juz funkcjonuja, inne dopiero zaczynaja budowac swoja role w praktyce.

Jednym z przyktadow jest art. 59a uKSC, o ktérym niedawno pisaliSmy w Biuletynie UODO.
Zgodnie z tym przepisem organ wlasciwy ds. cyberbezpieczenstwa, ktéry w toku
sprawowanego nadzoru stwierdzi podejrzenie naruszenia ochrony danych osobowych, jest
zobowiazany w terminie 7 dni przekazac te informacje Prezesowi UODO. Mechanizm ten
zapewnia przeptyw informacji miedzy organami nadzoru, niezalezny od zgtoszen

dokonywanych przez samych administratoréw.

Innym przyktadem jest system teleinformatyczny prowadzony przez ministra wtasciwego do
spraw informatyzacji, funkcjonujacy pod nazwa S46 (art. 46 ust. 1 uKSC). Wspiera on
wspolprace podmiotow krajowego systemu cyberbezpieczenstwa, w tym zgtaszanie i obstuge
incydentow, ale rowniez - co istotne z perspektywy niniejszych rozwazan - zgltaszanie
naruszen ochrony danych osobowych w trybie art. 33 RODO i art. 44 ustawy o ochronie
danych osobowych przetwarzanych w zwiazku z zapobieganiem i zwalczaniem
przestepczosci (art. 46 ust. 1 pkt 7 uKSC). Co wiecej, Prezes UODO jest jednym z organow
korzystajacych z S46 w celu realizacji swoich ustawowych zadan (art. 46 ust. 2 uKSC), co
czyni ten system realnym punktem instytucjonalnego styku obszaru cyberbezpieczenstwa i
ochrony danych osobowych. W dluzszej perspektywie moze on sie sta¢ wspolnym kanatem
dla obu rodzajow zgtoszen, usprawniajacym funkcjonowanie zaréwno organéw nadzorczych,

jak i samych organizacji.

Mechanizmy te stanowia fundament, na ktérym moze by¢ budowana coraz bardziej spdjna

praktyka. Wiele istotnych pytan pozostaje jednak otwartych. Czy organizacje powinny
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projektowac jeden, zintegrowany proces reagowania na zdarzenia z zakresu bezpieczenstwa
informacyjnego, czy tez co najmniej dwa odrebne? Jak rozktadaé¢ akcenty pomiedzy
perspektywa RODO a perspektywa uKSC, szczegdlnie w pierwszych godzinach po wykryciu
zdarzenia? Jak budowac spojna dokumentacje miedzy rownolegtymi zgtoszeniami
dotyczacymi tego samego zdarzenia? Odpowiedzi na te i wiele innych pytan beda sie

stopniowo wylania¢ w praktyce stosowania omawianych tu przepiséw.

Wyzwanie na
przysztosc

Cho¢ RODO i uKSC stanowiag odrebne rezimy prawne, w praktyce coraz czesciej beda
stosowane réwnolegle wobec tego samego zdarzenia. Krajobraz regulacyjny w obszarze
bezpieczenstwa informacji jest zreszta znacznie bogatszy. Obejmuje rowniez akty
szczegolne, takie jak rozporzadzenie DORA dla sektora finansowego czy Prawo komunikacji
elektronicznej. Kazdy z nich moze wprowadzac¢ (i wprowadza) wlasne zasady realizacji
obowiazkow notyfikacyjnych i krzyzowac sie z RODO lub uKSC w sposéb wymagajacy
odrebnej analizy. Tym istotniejsza staje sie prawidtowa kwalifikacja zaistniatego zdarzenia -
jako punkt wyjscia do wykonania cigzacych na organizacji obowigzkéw oraz warunek

prawidtowej reakc;ji.

Przenikanie sie wszystkich tych regulacji stwarza koniecznos¢ rownolegtego patrzenia na to
samo zdarzenie z réznych perspektyw - ochrony praw i wolnosci oséb fizycznych,
bezpieczenstwa systemow informacyjnych, ciggtosci swiadczonych ustug i innych
chronionych dobr. f.aczenie ich w codziennej pracy jest wyzwaniem, ktore bedzie wymagac

stopniowego wypracowywania spojnych standardéw dzieki wspotpracy organéw
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nadzorczych i samych organizacji.



