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Zgodnie z RODO w przypadku naruszenia ochrony danych osobowych, ktére moze
generowac wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, administrator ma
obowiazek bez zbednej zwtoki poinformowac o tym osoby, ktérych te dane dotycza. ,Bez
zbednej zwtoki”, a wiec najszybciej, jak to mozliwe. Zawiadomienie to ma na celu przede
wszystkim dostarczenie im szczegotowych informacji na temat dziatan zapobiegawczych,
ktore powinny podjac¢ - im szybciej ono nastapi, tym wieksze szanse uchronienia sie przed

negatywnymi skutkami naruszenia.

Problemy zaczynaja sie, gdy bezposredni kontakt z osoba, ktorej dane dotycza jest
niemozliwy lub wymagalby ,niewspotmiernie duzego wysitku”. Moze to dotyczy¢ sytuacji
gdy administrator posiada w swej bazie jedynie imie, nazwisko oraz numer PESEL, ale nie
dysponuje aktualnym adresem e-mail, nr telefonu czy adresem zamieszkania (dane zebrane
jednorazowo przy dawnych projektach, w celach promocyjnych etc.) lub w wyniku
naruszenia utracono dane kontaktowe o0séb fizycznych albo dane te nigdy nie byly znane

administratorowi.

Zasada jest, ze jezeli administrator nie jest w stanie zawiadomic osoby fizycznej o
naruszeniu, poniewaz przechowywane dane sg niewystarczajace do skontaktowania sie z ta

osoba, powinien ja poinformowac tak szybko, jak jest to rozsadnie wykonalne (np. jezeli
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osoba fizyczna skorzysta z przewidzianego w art. 15 RODO prawa do uzyskania dostepu do
swoich danych osobowych i dostarczy administratorowi dodatkowe informacje wymagane do
skontaktowania sie z nig)'"’. A zatem jesli taka osoba sama zgtlosi sie do administratora i
uwierzytelniajac sie poda aktualne dane kontaktowe, musi on niezwtocznie przekazac jej

zalegta informacje o incydencie.

Pomoc w art. 34 RODO, czyl
komunikat publiczny

Jesli natomiast skontaktowanie sie z takimi osobami fizycznymi wymagatoby
niewspotmiernie duzego wysitku, zastosowanie znajdzie art. 34 ust. 3 lit. c RODO. Przepis
ten zdejmuje z administratora obowiazek indywidualnego zawiadomienia kazdej osoby, jesli
wymagatoby to ,niewspdimiernie duzego wysitku”. W zamian nakazuje jednak zastosowanie
publicznego komunikatu lub podobnego srodka, dzieki ktéremu osoby, ktorych dane dotycza

zostang poinformowane w réwnie skuteczny sposob.

Niewspolmiernos¢ powinna by¢ oceniana z uwzglednieniem skali ryzyka, rodzaju
zagrozonych praw lub wolnosci podmiotu danych, a takze czasu, w jakim zgodnie z
przepisem art. 34 ust. 1 RODO obowigzek zawiadomienia powinien zostac zrealizowany.
Jezeli zatem administrator nie posiada danych kontaktowych osdb, ktorych dotyczy
naruszenie, to wymag ich pozyskania powinien by¢ oceniony jako zwiazany z
niewspodlmiernie duzym wysitkiem. Podobnie, jezeli administrator posiada jedynie numery
telefonow do podmiotéw danych, ale nie dysponuje zasobami, ktére pozwolityby mu

sprawnie do kazdego z nich zadzwonié¢[2].
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Kiedy faktycznie wystepuje
,hiewspotmiernie duzy
wysitek”?

Przepisy nie podaja konkretnych liczb czy sposobu obliczania takich wartosci, wymagajac od
administratora indywidualnej oceny tego typu przypadkow. W praktyce przestanka ta jest
uznawana w sytuacji, kiedy administrator nie posiada danych kontaktowych i niemozliwe
jest ich tatwe ustalenie, a koszt i czas do tego potrzebne bytyby ogromne dla organizacji

Czym ,niewspotmiernie duzy
wysitek” nie jest?

Przestanka ta nie zachodzi, gdy chodzi o wysokie koszty finansowe. Warto tutaj wspomniec o
pierwszej karze natozonej przez Prezesa Urzedu Ochrony Danych Osobowych za naruszenie
obowiazkdéw informacyjnych administratora na spétke Bisnode (obecnie Dun & Bradstreet),
w ktorej NSA potwierdzil, ze pojecie niewspdtmiernie duzego wysitku nie moze by¢
utozsamiane z wysokoscig kosztéw, jakie administrator zmuszony bedzie ponies¢ w zwiazku
z koniecznoscia dopelnienia obowiazku, ktéry jest w petni mozliwy do realizacji, bowiem
zaréwno kwestie organizacyjne, jak i finansowe nie przewazaja nad prawami osob

[3]

fizycznych, ktorych dane osobowe przetwarzane sa przez administratora™. A wiec sam fakt

koniecznosci zaptacenia znacznej kwoty na wysylke listéw (nawet dla milionéw osob) nie jest
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Jak powinien wygladad
publiczny komunikat?

Jesli nie jest mozliwe bezposrednie zawiadomienie osoby, ktorej dane dotycza poprzez
wystanie listu, e-maila, czy sms nalezy upubliczni¢ informacje o naruszeniu. Komunikat taki
powinien by¢ tatwo dostepny dla potencjalnych ,poszkodowanych”. Whrew pozorom nie
wystarczy jednak opublikowanie lakonicznej notki w mato widocznej zaktadce na stronie
internetowej. Komunikat zastepczy musi by¢ tak samo skuteczny jak wiadomos¢ prywatna

skierowana do podmiotu danych.
Najskuteczniejsze metody to:

» Ogtloszenie na stronie internetowej: umieszczenie wyraznego, rzucajacego sie w oczy
komunikatu (np. w formie baneru lub specjalnej podstrony) na stronie gtownej
administratora.

» Media spotecznosciowe: publikacja informacji na oficjalnych profilach administratora
(Facebook, LinkedIn itp.).

» Komunikat w lokalnej prasie lub mediach: jesli naruszenie dotyczy oséb z konkretnego
regionu.

 Tablice ogtoszen: w widocznych miejscach w fizycznej siedzibie administratora, jesli osoby,
ktorych dane dotycza tam bywaja.

Powiadomienie, ktore jest tylko czesciag komunikatu prasowego lub zostato zamieszczone na
blogu przedsiebiorstwa, nie bytoby skuteczna metoda zawiadomienia oséb fizycznych o
naruszeniu. EROD zaleca, aby administratorzy wybierali metody pozwalajace zapewnic jak

najwieksza szanse wtasciwego przekazania informacji wszystkim osobom fizycznym, na
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ktore to naruszenie wywiera wptyw. W niektorych okolicznosciach moze to oznaczacé, ze

administrator wykorzysta szereg metod komunikacji, a nie tylko jeden kanat kontaktowy[4].

Co musi zawierac
komunikat?

[1] Zob. EROD, Wytyczne nr 9/2022 dotyczace zgtaszania naruszenia ochrony danych
osobowych na podstawie RODO, wersja 2.0, przyjete 28 marca 2023 r., pkt 96.

[2] W. Chomiczewski [w:] RODO. Ogolne rozporzadzenie o ochronie danych. Komentarz,

red. E. Bielak-Jomaa, D. Lubasz, Warszawa 2018, art. 34.
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[3] Zob. wyrok NSA z dnia 19 wrzesnia 2023 r., IIT OSK 2538/21.

[4] Zob. EROD, Wytyczne nr 9/2022 dotyczace zgtaszania naruszenia ochrony danych
osobowych na podstawie RODO, wersja 2.0, przyjete 28 marca 2023 r., pkt 90.



