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1. Wprowadzenie

W obecnych czasach incydenty bezpieczenstwa obejmujace dane osobowe, ktore
jednoczesnie stanowia naruszenia ochrony danych osobowych, staja sie coraz bardziej
powszechne. Jest to zwiazane z postepujaca globalizacja, cyfryzacja, ale takze geopolityka.
Jedne wynikaja z btedu ludzkiego, inne z zamierzonych dziatan, np. 0osob z zewnatrz. W
przypadku powstania naruszenia ochrony danych osobowych niezwykle istotne jest nie tylko

szybkie usuniecie skutkdw naruszenia, ale takze odpowiednie poinformowanie 0sob, ktérych
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dane dotycza.

Przepisy zaréwno rozporzadzenia 2016/679:, jak rowniez ustawy grudniowej. zaktadaja, ze
osoba fizyczna, ktérej dane zostaly objete zdarzeniem, mogacym powodowac wysokie ryzyko
naruszenia jej praw lub wolnosci, powinna zosta¢ zawiadamiana przez administratora
danych o takim naruszeniu. Zasada jest, ze zawiadomienie realizowane jest indywidualnie -
administrator bezposrednio zawiadamia osobe o naruszeniu ochrony jej danych osobowych.
Sa jednak sytuacje, w ktorych indywidualne zawiadomienie nie jest mozliwe (np. brak
danych adresowych, zawiadomienie wymaga nadmiernego wysitku lub kosztéw - na ten
temat wiecej w kolejnych artykutach). Wéwczas administrator moze zawiadomic osobe o
naruszeniu poprzez

komunikat publiczny.

Komunikat publiczny nalezy traktowac jako wyjatek od ogdlnej zasady indywidualnego

zawiadamiania osob, ktérych dane dotycza, o naruszeniu ochrony ich danych osobowych.

2. Podstawy prawne
stosowania komunikatu
publicznego

Zgodnie z art. 34 ust. 3 lit. ¢) rozporzadzenia 2016/679 (analogiczne rozwiazane wystepuje
w art. 45 ust. 4 ustawy grudniowej), administrator danych moze zamiast indywidualnego

zawiadomienia zastosowa¢ komunikat publiczny lub inng podobnie skuteczna forme, jezeli:

1) indywidualne zawiadomienie osoby wymagatoby niewspodtmiernie duzego wysitku (ze

wzgledu na koszty, duza liczbe osob),
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lub

2) administrator ma problem ze zidentyfikowaniem osob, ktorych dane dotycza, przy

jednoczesnym powstaniu wysokiego ryzyka naruszenia ich praw lub wolnosci.

W takich przypadkach komunikat publiczny petni role alternatywnego srodka
powiadamiania. Musi by¢ on jednak réwnie skuteczny w informowaniu o naruszeniu ochrony
danych osobowych, jak indywidualne zawiadomienia - co oznacza, ze forma, kanat

komunikacji oraz tresé¢ komunikatu powinny by¢ dostosowane do odbiorcy.

Jednakze nalezy pamieta¢, ze administrator formutujgc komunikat publiczny powinien
»Stosowac¢ komunikaty dedykowane, ktore nie powinny by¢ przesytane razem z innymi
informacjami, na przyktad newsletterem, czy standardowa wiadomoscia. Pomoze to
przekazac¢ informacje o naruszeniu w jasny i przejrzysty sposob. Powiadomienia
ograniczajacego sie do komunikatu prasowego czy firmowego bloga nie uznaje sie za
skuteczne powiadomienie osoby fizycznej o naruszeniu.”s Na marginesie wskazac nalezy, iz
skutecznosc¢ takiego zawiadomienia moze bada¢ organ nadzorczy. W takim przypadku

administrator musi by¢ w stanie wykazac jego skutecznosc.

3. Charakterystyka
komunikatu publicznego

Komunikat publiczny nie ma jednej, sztywno okreslonej formy - jego skutecznos¢ ocenia sie
przez pryzmat mozliwosci dotarcia do jak najszerszego grona osob potencjalnie dotknietych
incydentem. Musi on takze zawiera¢ stosowne elementy. Najczesciej stosowane formy

komunikatu publicznego to:

1) ogtoszenia na stronie internetowej administratora danych;
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« 2) publikacje w lokalnych lub ogélnokrajowych mediach;

 3) powiadomienia za posrednictwem mediéw spotecznosciowych;

 4) komunikaty prasowe lub konferencje prasowe.
Dobor formy powinien by¢ oparty na analizie grupy docelowej i kanatéw komunikacji, z
ktorych korzystaja osoby, ktérych dane zostaty naruszone. Nalezy pamietac, ze nie kazdy

korzysta z internetu, jak rowniez nie kazdy czyta papierowe wydanie gazet.

Komunikat publiczny powinien zawierac te same informacje co zawiadomienie

indywidualne: . Nalezy takze pamietac o:

e » przejrzystym jezyku - komunikat powinien by¢ zrozumiaty dla odbiorcy, bez technicznego
zargonu, bez uzywania ogolnych sformutowan (np. kradziez tozsamosci, strata finansowa);
taki komunikat powinien by¢ zrozumiaty takze przez osoby niepracujace ,na przepisach
prawa”,

« * dostepnosci - informacja powinna by¢ tatwo dostepna przez rozsadny okres czasu.

4. Przyktady zastosowania
komunikatu publicznego:

1) naruszenie polegato na zagubieniu dokumentéw przez kuriera, zawierajacych
dokumentacje rejestrowa dawcow (szeroki zakres danych, wraz z numerem PESEL oraz
danymi genetycznymi).

Dane zbierane byly od turystow wypoczywajacych w nadmorskiej miejscowosci, zatem
czasowo w niej przebywajacych). Administrator zdecydowat o zawiadomieniu tych os6b
poprzez komunikat publiczny z uwagi na to, zZe nie miat on wiedzy kogo dotyczyto naruszenie
ochrony danych osobowych (zaginione dokumenty byty jedyna kopia). Problemem jednak
byto miejsce jego zawieszenia - bowiem byto to lobby hotelu w nadmorskiej miejscowosci

wypoczynkowej. Prawdopodobienstwo zapoznania sie z komunikatem przez osoby, ktorych
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dane dotycza, byto znikome, ze wzgledu na to, ze najprawdopodobniej osoby, ktore
wypeknily zagubione formularze, byly w tym miejscu na wakacjach i predko nie wroca. Z
uwagi na to, ze administrator postanowit wytacznie o takim kanale zawiadomienia, Prezes
UODO uznal, iz skutecznosé¢ takiego zawiadomienia jest znikoma. Organ skierowat do
administratora wystapienie, w ktérym zobowiazuje go do zamieszczenia komunikatu

na stronie internetowe;j.

2) podmiot leczniczy ucierpial w czasie powodzi, tracac cata dokumentacje medyczng -
zawiadomit poprzez komunikat umieszczony na drzwiach przychodni, na Instagramie oraz
na swojej stronie na Facebooku - organ uznat, iz dziatania administratora byty

wystarczajace.

5. Dobre praktyki w
publikowaniu komunikatow
publicznych:

» 1) stosowanie prostego i jasnego jezyka - odbiorcami sa czesto osoby bez wiedzy prawniczej
(uzywanie sformutowan jak np. zawarcie umow cywilnoprawnych nie dla kazdego bedzie
zrozumiatym sformutowaniem, ale zawarcie umowy pozyczki czy kredytu bedzie zrozumiate
dla kazdego

« 2) wielokanatowos¢ - réwnolegte uzycie réznych form dotarcia zwieksza skutecznosc;

« 3) aktualizowanie komunikatu - np. w razie zmiany sytuacji (zidentyfikowanie nowych oséb
poszkodowanych);

 4) pozycjonowanie komunikatu w przypadku wyboru miejsca umieszczenia jako strony

internetowej administratora - okres, przez jaki powinien by¢ udostepniony komunikat
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powinien uwzglednia¢ m.in. charakter i okolicznosci naruszenia ochrony danych osobowych,
zakres danych objetych takim naruszeniem, miejsce w jakim do niego doszto, czas trwania,
wiek 0s0b;

* 5) opis charakteru naruszenia powinien pozwoli¢ osobom fizycznym czytajacym taki
komunikat powigzanie ze swoimi danymi, tak aby mogtly ocenié, czy dotyczy on ich danych
osobowych (np. osoby legitymowane przez policje/ straz graniczna w okresie wakacyjnym w
takiej i takiej lokalizacji);

» 6) wspotpraca z UODO - konsultacja tresci komunikatu z organem nadzorczym, szczegdlnie
w przypadkach watpliwych, reagowanie na uwagi oraz wystapienia Prezesa UODO;

« 7) transparentnos¢ i odpowiedzialnos$¢ - unikanie minimalizowania znaczenia incydentu,

rzetelne informowanie.

6. Whioski

Komunikat publiczny jest narzedziem o wyjatkowym charakterze w arsenale Srodkéw
stosowanych przez administratorow danych w sytuacjach wystapienia naruszenia ochrony
danych osobowych. Cho¢ nie zastepuje on standardowego, indywidualnego powiadomienia,
w okreslonych przypadkach jest koniecznoscia. Kluczowe znaczenie ma jego forma, tres¢
oraz kanat komunikacji - musza by¢ dostosowane do odbiorcow i zapewnia¢ realne dotarcie
do 0s6b poszkodowanych. Prawidtowe zastosowanie komunikatu publicznego, poparte
dobrymi praktykami i odpowiednia dokumentacja, nie tylko ogranicza skutki incydentu, ale
takze zwieksza zaufanie do administratora danych. Dlatego jego opracowanie powinno by¢
czescia szerszej strategii zarzadzania incydentami w organizacjach przetwarzajacych dane

osobowe.

1. Rozporzadzenie 2016/679 - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
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z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (Dz. Urz. UE L 119 2 4.05.2016 r., str. 1, Dz. Urz. UE L 127 z
23.05.2018 r., str. 2 oraz Dz. Urz. UE L 74 z 4.03.2021 r., str. 35). <

2. Ustawa z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku
z zapobieganiem i zwalczaniem przestepczosci (Dz. U. z 2023 r. poz. 1206). <

3. Obowiazki administratoréw zwiazane z naruszeniami ochrony danych osobowych, wersja 1.0
czerwiec 2019 r.,s. 29 <

4. https://uodo.gov.pl/pl/598/3563 «
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