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Komisja Europejska (Komisja) naruszyta kilka kluczowych zasad ochrony danych podczas
korzystania z platformy Microsoft 365 - stwierdzit EIOD w wyniku postepowania

wyjasniajacego. W decyzji EIOD natozyl na Komisje srodki naprawcze

EIOD stwierdzil, ze Komisja naruszyta kilka przepiséw rozporzadzenia (UE) 2018/1725,
unijnego prawa o ochronie danych instytucji, organow i jednostek organizacyjnych UE
(EUI), w tym przepisy dotyczace przekazywania danych osobowych poza UE/Europejski
Obszar Gospodarczy (EOG).

W szczegdlnosci Komisja nie zapewnita odpowiednich zabezpieczen w celu
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zagwarantowania, ze dane osobowe przekazywane poza UE/EOG beda mialy zapewniony

zasadniczo réwnowazny poziom ochrony, jaki jest gwarantowany w UE/EOG.

Ponadto w umowie z Microsoftem Komisja nie okreslita w wystarczajacy sposob, jakie
rodzaje danych osobowych maja by¢ gromadzone i do jakich wyraznych i okreslonych celéw
podczas korzystania z Microsoft 365. Naruszenia Komisji jako administratora danych
dotycza rowniez przetwarzania danych, w tym przekazywania danych osobowych,

dokonywanego w jej imieniu.

Europejski inspektor ochrony danych Wojciech Wiewiérowski powiedziat: ,Obowigzkiem
instytucji, organdw, urzedow i agencji UE jest dopilnowanie, aby wszelkiemu przetwarzaniu
danych osobowych poza UE/EOG i na jej terytorium, w tym w kontekscie ustug w chmurze,
towarzyszyly solidne zabezpieczenia i Srodki ochrony danych. Jest to niezbedne do
zapewnienia ochrony informacji oséb fizycznych, zgodnie z wymogami rozporzadzenia (UE)
2018/1725, za kazdym razem, gdy ich dane sa przetwarzane przez instytucje UE lub w jej

imieniu”.

W zwigzku z tym EIOD postanowit nakaza¢ Komisji, ze skutkiem od 9 grudnia 2024 r.,
zawieszenie wszystkich przeptywow danych wynikajacych z korzystania z Microsoft 365 do
Microsoft oraz do jego podmiotéw powiazanych i podwykonawcow przetwarzania
znajdujacych sie w panstwach spoza UE/EOG nieobjetych decyzja stwierdzajaca odpowiedni

stopien ochrony.

Inspektor postanowit réwniez nakaza¢ Komisji dostosowanie operacji przetwarzania danych
wynikajacych z korzystania z platformy Microsoft 365 do rozporzadzenia (UE) 2018/1725.

Komisja musi wykazac¢ zgodnos$¢ z obydwoma nakazami do dnia 9 grudnia 2024 r.

EIOD uwaza, Ze natozone przez niego srodki naprawcze sa odpowiednie, niezbedne i

proporcjonalne w Swietle wagi i czasu trwania stwierdzonych naruszen.

Wiele ze stwierdzonych naruszen dotyczy wszystkich operacji przetwarzania prowadzonych
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przez Komisje lub w jej imieniu przy uzyciu platformy Microsoft 365 i ma wptyw na duza

liczbe 0so6b fizycznych.

EIOD bierze réwniez pod uwage potrzebe niezagrazania zdolnosci Komisji do wykonywania
jej zadan w interesie publicznym lub do sprawowania wtadzy publicznej powierzone;j
Komisji, a takze potrzebe zapewnienia Komisji odpowiedniego czasu na wdrozenie
przewidywanego zawieszenia odpowiednich przeptywéw danych oraz na zapewnienie
zgodnosci przetwarzania danych

z rozporzadzeniem (UE) 2018/1725. Srodki nalozone przez EIOD w decyzji z dnia 8 marca
2024 r. pozostaja bez uszczerbku dla wszelkich innych lub dalszych dziatan, ktére moze
podja¢ EIOD.

Zrédto: informacja prasowa EIOD


https://www.edps.europa.eu/system/files/2024-03/EDPS-2024-05-European-Commission_s-use-of-M365-infringes-data-protection-rules-for-EU-institutions-and-bodies_EN.pdf

