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22 grudnia 2025 r. CNIL natozyta na NEXPUBLICA FRANCE kare w wysokosci 1,7 mln euro
za niewdrozenie wystarczajacych srodkow bezpieczenstwa w oprogramowaniu PCRM,

narzedziu do zarzadzania relacjami z uzytkownikami w sektorze ustug spotecznych.

Informacje ogolne

NEXPUBLICA FRANCE (wczesniej INETUM SOFTWARE FRANCE), firma specjalizujaca sie
w projektowaniu systemow informatycznych i oprogramowania, opracowuje pakiet
oprogramowania o nazwie PCRM, bedacy narzedziem do zarzadzania relacjami z
uzytkownikami w obszarze pomocy spotecznej. Jest on wykorzystywany m.in. przez
Departamentalne Domy Osob Niepelnosprawnych (,Maisons départementales des

personnes handicapées”, MDPH) w niektérych departamentach.

Pod koniec listopada 2022 r. klienci NEXPUBLICA zgtosili do CNIL naruszenia ochrony
danych osobowych, poniewaz uzytkownicy portalu informowali 0 mozliwosci dostepu do

dokumentow dotyczacych oséb trzecich. CNIL przeprowadzila nastepnie kontrole w firmie,
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ktéra wykazata, ze wdrozone przez nia Srodki techniczne i organizacyjne majgce zapewnic
bezpieczenstwo danych przetwarzanych za posrednictwem oprogramowania PCRM byly

niewystarczajace.

W konsekwencji komitet ograniczony - organ CNIL odpowiedzialny za naktadanie sankcji -
natozyt na NEXPUBLICA FRANCE kare w wysokosci 1,7 mln euro, biorac pod uwage
mozliwosci finansowe firmy, brak znajomosci podstawowych zasad bezpieczenstwa, liczbe
0sob dotknietych naruszeniem oraz wrazliwos¢ przetwarzanych danych (w szczegdlnosci

ujawniajacych niepelnosprawnosc).
Naruszenie obowigzku zapewnienia bezpieczenstwa danych osobowych (art. 32 RODO)

Artykut 32 RODO stanowi, ze administrator i podmiot przetwarzajacy musza wdrozy¢
odpowiednie srodki techniczne i organizacyjne, aby zapewni¢ poziom bezpieczenstwa
odpowiadajacy ryzyku, uwzgledniajac stan wiedzy technicznej, koszty wdrozenia, charakter,
zakres, kontekst i cele przetwarzania, a takze ryzyko naruszenia praw i wolnosci oséb

fizycznych.

Komitet ograniczony uznal, Ze firma nie spetnita tych wymogéw przy wdrazaniu PCRM,
biorac pod uwage ogolna stabos¢ systemu informatycznego oraz zaniedbania, ktore

doprowadzily do utrzymywania sie strukturalnych probleméw z bezpieczenstwem.
Stwierdzono, ze zidentyfikowane w PCRM podatnosci:

» wynikaty gtéwnie z braku znajomosci aktualnych standardéw i podstawowych zasad

bezpieczenstwa,
* byly znane i zidentyfikowane przez firme w kilku raportach audytowych.
Pomimo tych ustalen luki zostaly usuniete dopiero po wystapieniu naruszen danych.

Okolicznosci te sa szczegolnie obcigzajace ze wzgledu na profil dziatalnosci firmy, ktora
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specjalizuje sie w systemach IT i doradztwie w zakresie oprogramowania.

Komitet ograniczony nie wydat nakazu doprowadzenia do zgodnosci, poniewaz firma podjeta

niezbedne dzialania naprawcze po naruszeniach danych.
Zrédto:
Komunikat francuskiego organu nadzorczego
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