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Jesli ktos korzysta z internetu, zawsze zostawia za soba cyfrowe slady. Od pelych danych
osobowych np. w trakcie zakupéw on-line, po pliki cookies, profile uzytkownika czy
metadane zwigzane z urzadzeniami, ktore ten dostep do sieci i ustug zapewnity - méwi

Tomasz Izydorczyk, cztonek Spotecznego Zespotu Ekspertow przy Prezesie UODO.
Jak w ostatnich latach zmienito sie podejscie administratoréow do ochrony danych?

Podejscie to zmienito sie przez ostatnie lata i nadal ewoluuje. W poczatkowej fazie, w latach
2016-2020, polegato ono na organizacji projektu, wdrozeniu i przygotowaniu do stosowania
przepiséw. Z czasem administratorzy musieli zrozumieé, ze RODO to nie zestaw polityk do
odtozenia na potke, tylko procesy - tak samo jak ksiegowos¢, place, sprzedaz czy
zamoOwienia. Ochrona danych musiata wejs¢ w normalne procesy operacyjno-
administracyjne kazdej organizacji. Oczywiscie, wiele podmiotéw ma jeszcze duzo
elementow do wdrozenia czy udoskonalenia, jednak sa i tacy administratorzy, ktorzy

zintegrowali swoje procesy ochrony danych w normalnej codziennej pracy operacyjnej.
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Nie mam zadnych statystyk, aby podeprze¢ swoje twierdzenia, ale aktualnie obserwuje
kilkadziesigt duzych i $Srednich podmiotéw, w ktorych funkcjonujacy system ochrony danych
naturalnie sie rozwija, taczy i przeplata z innymi dziataniami, ktérych celem jest
zapewnienie zgodnosci z przepisami dotyczacymi nowych technologii. Mam tu na mysli (w
zaleznosci od sektora i branzy) wymagania m.in. dotyczace cyberbezpieczenstwa czy

sztucznej inteligenciji.

Skoro RODO jest silnie zwigzane z technologia, to jej rozwdj i pojawiajace sie nowe
technologiczne akty prawne naturalnie tgcza sie z przepisami o ochronie danych. Uwazam
tez, ze postawienie przez UODO wyraznych granic dziatalnosci inspektorow ochrony danych
oraz mnogos¢ nowych regulacji w dziedzinie gospodarki cyfrowej opartej na wiedzy
sprawita, ze administratorzy zaczynaja dostrzegac i rozumie¢ potrzebe oddzielenia funkgji
inspektora ochrony danych od funkcji wykonawczych, decyzyjnych i wdrozeniowych, ktore
zapewnig szeroko rozumiang zgodnos¢ z takimi przepisami jak RODO, DSA, DGA, NIS2/KSC,
AIA. Nawet jesli przyjaé, ze inspektor ochrony danych posiada wszechstronne i
interdyscyplinarne kompetencje, to jednak samodzielnie nie udzwignie takiej liczby regulacji
i wdrozen. Administratorzy chyba zaczynaja to rozumiec¢ i budowac swoje komorki, dziaty,

departamenty i piony zgodnosci regulacyjne;j.

Jakie znaczenie dla ochrony danych osobowych ma przyjecie ustawy implementujacej NIS2

w Polsce (ustawa o KSC)?

Tu takze nie dysponuje statystykami, ale dzieki obserwacjom wtasnym oraz wielu kolezanek
i kolegow - inspektoréw ochrony danych - moge przewidywac pewne zjawiska w ochronie
danych i prywatnosci. Uwazam, ze NIS2 (znowelizowane przepisy Ustawy KSC) bedzie miato
dwa gtéwne efekty z punktu widzenia ochrony danych. Po pierwsze, nastapi pewnego
rodzaju ,odkurzenie” lub udoskonalenie proceséw oceny ryzyka. Nic tak nie wymusza na

organizacji przegladu i aktualizacji polityk, procedur, analiz, jak zmiany w przepisach.

Medialna i branzowa dyskusja pomaga nam w zdobywaniu budzetéw na wewnetrzne
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projekty, szkolenia, edukacje czy zakup profesjonalnych ustug lub systeméw wsparcia
zarzadzania bezpieczenstwem informacji. Swiadomo$é najwyzszego kierownictwa z
pewnoscia sie poprawi, a co za tym idzie, wiekszos$¢ personelu administratoréow takze bedzie
bardziej odpowiedzialnie podchodzita do szeroko rozumianego bezpieczenstwa danych. Po
drugie, NIS2 moze realnie wesprze¢ ochrone danych osobowych w istotnym aspekcie -
zachowania poufnosci, integralnosci i dostepnosci tych danych. Nic tak nie skupia uwagi na
tej triadzie, jak wlasnie systemy zarzadzania bezpieczenstwem informacji, ktére sa

najistotniejszym elementem przepiséw KSC.

W jednym z postow na LinkedIn pisat Pan o ,koncu pseudo-anonimowosci” w internecie. Czy
faktycznie nowe regulacje, jak NIS2 czy DSA, sprawia, ze platformy internetowe beda

powszechnie weryfikowac¢ tozsamos¢ uzytkownikéw?

Moze zaczne od wyjasnienia, dlaczego w ogodle uzytem pojecia ,pseudo-anonimowos¢”. Otoz
uwazam, Ze nie ma czegos takiego jak anonimowosé w sieci. Jesli ktos$ korzysta z internetu,
zawsze zostawia za soba cyfrowe slady. Od pelnych danych osobowych np. w trakcie
zakupdw on-line, po pliki cookies, profile uzytkownika czy metadane zwigzane z

urzadzeniami, ktore ten dostep do internetu i ustug zapewnity.

To, co pozwala zidentyfikowac konkretna osobe fizyczna, to czasami , okruchy” informacji,
ktore przy odpowiednich umiejetnosciach, checiach, ale i zasobach czasowych czy
finansowych daja mozliwos¢ wskazania konkretnego cztowieka. Nie bez powodu w samej
definicji danych osobowych w RODO zostato uzyte pojecie ,mozliwosci identyfikacji” osoby

fizycznej, a katalog informacji, ktére identyfikuja konkretna osobe, pozostaje otwarty.

Internet staje sie coraz bardziej niebezpieczna domena funkcjonowania cztowieka. Chyba
wszyscy mozemy sie zgodzi¢ z takim twierdzeniem. A skoro jakas przestrzen dziatan jednych
ludzi staje sie niebezpieczna dla innych, politycy, eksperci, a na koicu prawodawcy
wprowadzaja prawo, ktére ma chronic¢ ludzi i okreslone wartosci. Skoro tak tatwo mozna

skrzywdzi¢ drugiego cztowieka on-line, spoteczenstwa wprowadzajq roz-wigzania
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pomagajace nie tylko zapobiegad, ale tez wykrywac i kara¢ sprawcédw tych niepozadanych

dziatan.

Organy regulacyjne i organy $cigania nie moga dziata¢ wobec ,uzytkownika cyfrowego”,
tylko musza ustali¢ personalia osoby fizycznej lub prawnej stojacej za konkretna
aktywnoscia w internecie. Skoro jako spoteczenstwo zadamy, aby platformy byty bardziej
bezpieczne dla nas, naszych transakcji, naszych pieniedzy czy naszych danych osobowych, a
przede wszystkim dla stabszych grup spotecznych, jak dzieci czy osoby starsze,

administratorzy musza zaostrzy¢ swoje dziatania wobec uzytkownikéw platform.
I na czym ma polegac to zaostrzenie?

Jednym z wielu Srodkow bezpieczenstwa, jakie serwisy internetowe moga wdrozy¢, to
obnizenie anonimowosci kont internetowych. To prowadzi wprost do zbierania wiekszej
ilosci danych, az po weryfikacje wieku uzytkownikdw. Skoro media spotecznosciowe majg
by¢ bezpieczne dla dzieci, platformy musza wprowadzi¢ weryfikacje wieku. A skoro
platformy sprzedazy on-line maja by¢ bardziej bezpieczne dla oséb kupujacych w internecie,

musza prowadzi¢ polityki KYC, KYB (Know Your Customer) i KYB (Know Your Business).

Dostawcy platform spotecznosciowych chyba takze sa zainteresowani sama weryfikacja
wieku, bo to daje im jeszcze wiekszy wglad do tego, kim jesteSmy my - ich uzytkownicy.
Zr6dta OSINT, na podstawie danych publicznych dotyczacych lobbingu i zeznan
podatkowych, donosza, ze Meta tylko w USA wydata ponad 2 mld dolaréw na lobbowanie
przepisow wprowadzajgcych obowiazek weryfikacji wieku w internecie. Oczywiscie
wszystkie te dziatania maja szczytny cel: bezpieczenstwo dzieci i innych uzytkownikow w

sieci.

Czy mozna to pogodzi¢ z prywatnoscia i bezpieczefnistwem danych uzytkownikdw? W zeszltym
roku doszto do duzego wycieku danych z Discorda, wystanych przy okazji weryfikacji

tozsamosci. Wowczas wielu komentatorow méwito, ze takich danych nie da sie catkowicie
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zabezpieczy¢ i jest tylko kwestia czasu, az wyciekng. Rzeczywiscie tak jest?

Uwazam, ze mozna pogodzi¢ prywatnosc i bezpieczenstwo danych uzytkownikow w
internecie. Aby to nastgpito, musimy zrobic tylko i az trzy rzeczy. Kazdy z nas powinien sam
wyznaczy¢ swoja granice prywatnosci - czyli jako swiadomy uzytkownik udostepniaé tyle
danych, ile uwaza za wtasciwe, i wybiera¢ takich dostawcow ustug cyfrowych, ktorym ufa.
Druga sprawa - administratorzy musza ustawi¢ odpowiedni, a stowami RODO - adekwatny -
poziom bezpieczenstwa klientow (uzytkownikéw), ktéry bedzie odpowiadat temu

spotecznemu i indywidualnemu poczuciu prywatnosci.

I zeby te dwie rzeczy sie wydarzyty, czyli: ,Swiadomy uzytkownik” i ,bezpieczny
administrator”, musi zaistnieé¢ trzeci, rownie wazny element: masowa edukacja zaréwno w
ramach systemu oswiaty, jak i innych dziatan uswiadamiajacych wszystkich
zainteresowanych bezpieczna cyberprzestrzeniag. W tak idealnie zbudowanym swiecie tak
gtosne i duze wycieki danych nie bede miaty wiekszego wptywu na nas jako uzytkownikow

sieci.

Kazdy internauta bedzie swiadomie udostepniat informacje o sobie, a administratorzy beda

wdrazac¢ odpowiednie srodki, aby nasze dane i prywatnos$¢ odpowiednio zabezpieczyé.

Jak wiec weryfikowac tozsamos¢, by rodzito to jak najmniejsze zagrozenia dla prywatnosci?

Jakie dane zbiera¢ w tym celu i jak je zabezpieczac?

Istnieja przynajmniej cztery techniki weryfikowania tozsamosci w taki sposéb, aby rodzito to
jak najmniejsze zagrozenia dla prywatnosci. Pierwsza z nich sa dowody z wiedza zerowa
(Zero-Knowledge Proofs). To metoda pozwalajaca udowodni¢, ze dana informacja jest
prawdziwa (np. uzytkownik ma ukonczone 18 lat) bez ujawniania konkretnych danych, np.

daty urodzenia czy numeru PESEL.

Inng technika jest weryfikacja atrybutowa (w odroznieniu od ,tozsamosciowe;j”).

Przyktadowo, zamiast prosi¢ uzytkownika o skan dowodu osobistego, system pyta jedynie o
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konkretna ceche potrzebna - adekwatna do ustugi (np. prawo jazdy, czyli uprawnienie, a nie

adres zamieszkania).

Kolejnym sposobem jest zdecentralizowana identyfikacja (Decentralized Identity Self-
Sovereign Identity). To technika, w ktorej uzytkownik przechowuje swoje dane w cyfrowym
portfelu (np. mObywatel w polskim kontekscie) i udostepnia tylko niezbedne klucze do ich

potwierdzenia, zamiast kopiowa¢ dane na serwer firmy.

A ostania metoda weryfikacji, jaka polecam administratorom, to weryfikacja lokalna (Edge
Verification). Biometria (odcisk palca, Face ID) powinna by¢ przetwarzana wylacznie na
urzadzeniu uzytkownika, np. naszym smartfonie. Serwer ustugodawcy otrzymuje jedynie
informacje ,TAK/NIE”, a nie wzorzec biometryczny. To nie sa nowe techniki, ale wymagaja
przemyslanego wdrozenia. Co mamy w zamian? Checkbox potwierdzajacy, ze uzytkownik
ma 18 lat albo zbieranie ogromnego zakresu danych na tak zwany ,zapas”, czyli z

naruszeniem zarazy minimalizacji danych.

Wspomniany Discord ogtosit wprowadzenie podejscia , Teen-by-Design”. Jesli dobrze
rozumiem, zaktada ono, ze tresci na platformie dostepne domyslnie beda odpowiednie dla
nastolatkéw. A jesli ktos chce mie¢ dostep do tych ,nieodpowiednich”, to musi sam sie
zweryfikowac jako dorosty. Moze ta droga powinny i$¢ wszystkie platformy, zamiast starac¢

sie wytapac konta niepetnoletnich?

Trudno mi oceni¢, w ktorym kierunku rozwing sie proponowane rozwigzania. Z jednej
stromy mamy ogromne lobby powiazane z mediami spotecznosciowymi, ktére chce jak
najwiecej zbierania danych - bo wtasnie na naszych danych zarabiaja najwieksze pieniadze.
Z drugiej strony mamy mniejszych administratorow, ktorzy nie chca wdrazac
skomplikowanych rozwiazan, ktore tylko utrudniajg szybki i tatwy dostep do ich ustug.
Jeszcze kilka lat temu zrozumiatbym wdrozenie podejscia , Teen-by-Design” na takiej

platformie jak Discord.
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Dzis Discord nie jest juz tylko ustuga dla dzieci i nie stuzy wytacznie rozrywce. Stat sie
narzedziem budowania ogromnych spotecznosci internetowych takze dla dorostych. Jest
jeszcze jedna sprawa z podejsciem , Teen-by-Design” lub szeroko rozumianym
bezpieczenstwem w internecie: a mianowicie cenzura i monitorowanie absolutnie
wszystkiego. Pod ptaszczykiem bezpieczenstwa zawsze byly pokusy wprowadzania narzedzi
inwigilacji. Tutaj musimy nieustannie poszukiwac ztotego srodka pomiedzy

bezpieczenstwem jednych a prawami i wolnoscig innych.

Branza gier, zwltaszcza mobilnych i on-line, wydaje sie rodzi¢ zagrozenia dla matoletnich -
korzysta z niej wiele dzieci i to czesto miejsce polowan dla przestepcéw seksualnych. Jak

mozna walczy¢ z tymi zagrozeniami?

Znowu mam tylko jedna odpowiedz: edukacja zaréwno dzieci, jak i rodzicdw. To przede
wszystkim rodzice powinni wzia¢ pelna odpowiedzialnos¢ za to, co ich dzieci robia w
internecie i jak z niego korzystaja. Jesli edukacja nic nie da, a rodzice nie bede odpowiednio
nadzorowac i edukowac swoje dzieci, zostanie nam wprowadzenie prawa przerzucajacego
cala odpowiedzialnos$¢ na platformy internetowe i dostawcow ustug. Jak wiemy z lektur
George’a Orwella, moze to sie skonczy¢ permanentng inwigilacja i monitorowaniem

wszystkiego, co robimy w internecie.

Wiele gier ma mechaniki, ktére maja uzaleznia¢ uzytkownikow, wymusza¢ dziatania,
zachecac¢ do wnoszenia optat (mikroptatnosci) czy proponowa¢ mechanizmy hazardowe,
dark patterns. Jednak gry to nie tylko samo zlo. Jak mozna bronié¢ sie przed tymi

mechanizmami i co moga nam da¢ gry, poza rozrywka?

W tym miejscu chciatbym bardzo mocno podkreslic¢, ze gry internetowe czy mobilne nie sa
zte same w sobie. Wrecz przeciwnie, moga by¢ nie tylko rozrywka, ale i wspaniatym
uzupekieniem podstawowej edukacji matematyki, geografii czy historii, a zaawansowane
gry dla dorostych ucza zarzadzania logistyka, sterowania samolotem, pociagiem, dronem czy

nawet strategii wojennej osadzonej w realnych zdarzeniach wspétczesnych czasow. W tym
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miejscu chciatbym sie odwotaé¢ do wyktadéw i manifestow dr. Krzysztofa M. Maja z Akademii
Gorniczo-Hutniczej w Krakowie, polonisty uczacego mtode pokolenie inzynieréw, przysztych
twércéw gier. To on wlasnie pietnuje to, co jest ztego w grach, czyli uzalezniajace i

niebezpieczne mechaniki, oraz uczy, jak nalezy projektowac gry.

O ile jest duzo gier dobrych i wspierajacych edukacje oraz przyszte kompetencje mtodych
ludzi, o tyle beda i te, ktére maja negatywny lub niebezpieczny wptyw na uzytkownikéw. Jak
walczy¢ z zagrozeniami w grach? Ponownie odpowiem: edukacja, edukacja i jeszcze raz
edukacja. Jesli nie zainwestujemy we wlasciwa edukacje, w tym nie zaplanujemy
odpowiednich budzetéw dla organéw regulacyjnych, przemyst gier z mechanikami

uzalezniajacymi bedzie niszczyt kolejne pokolenia uzytkownikéw.

A co z weryfikacja wieku? W grach i nie tylko. Wszyscy mamy swiadomos¢, ze to wazna i
konieczna sprawa. Czy jest to realne, jak nalezy to zrobic, kto powinien by¢ za to
odpowiedzialny? Ostatnio pojawitly sie gtosy sugerujace, ze powinno sie to odbywac na
poziomie systemu operacyjnego. Czy to dobry pomyst? No i co z ogromna iloscia danych o
uzytkownikach? To dane osobowe, ale tez dane o preferencjach i gustach, takomy kasek dla

platform.

Zacznijmy od tego, ze nie kazda gra wymaga zatozenia konta uzytkownika czy weryfikacji
wieku. Projektanci i producenci majg swoje cele, ktére chce osiagnac poprzez publikacje
konkretnego tytutu. Zazwyczaj platformy z grami dbaja o odpowiednie oznaczenia wieku i
opis gry. Uwazam jednak, ze to my - spoteczenstwo i uzytkownicy, powinny$Smy wymuszaé
poprzez nasze decyzje konsumencie, ktére gry sa wartosciowe, a ktére powinny byc
napietnowane, aby zniknety z rynku. Zachecam rodzicéw do wspdlnego grania ze swoimi
dzie¢mi wlasnie po to, aby lepiej zrozumieli i poznali gry, z ktérych korzystaja ich pociechy,

oraz aby swiadomie decydowali, w jakie powinny grac, a w jakie nie.

Uwazam, ze jesli jako spoteczenstwo zgodzimy sie na weryfikacje wieku na poziomie

systemu operacyjnego komputera, przekroczymy pewna granice, ktéra bedzie miata wpltyw
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na nasza prywatnos¢. Wezmy pod uwage, ze system operacyjny to nie tylko komputer
osobisty czy telefon. W telewizorach czy samochodzie tez sa komputery z systemem
operacyjnym. Wiemy z raportéw Fundacji Mozilla, jak bardzo producenci IoT (Internetu
Rzeczy, w tym samochoddéw) takna naszych danych osobowych. Skoro telewizory i
samochody majace systemy operacyjne tez beda weryfikowaé wiek, to w jaki sposob
powstrzymamy innych producentéw urzadzen, jak lodowka, kuchenka, pralka, zmywarka,

przed dostepem do informacji o nas i weryfikacji wieku uzytkownikow?

Przeciez te urzadzenia takze sa przeznaczone dla uzytkownikéw w odpowiednim wieku. Jak
daleko bedziemy przesuwac granice zbierania duzej ilosci danych o nas - uzytkownikach,
zebysSmy odwazyli sie nazwac to inwigilacja? Ja nie twierdze, ze mamy nic nie robic, ale
uwazam, Ze rozwigzywania probleméw waskiej grupy uzytkownikéw nie mozna wdrazac
kosztem catej spotecznosci. Tym bardziej ze, jak wskazatem wczesniej, istnieja techniki

potwierdzania wieku bez zbednego zbierania danych osobowych.

Na koniec chciatbym zapyta¢ o mObywatela, potezne narzedzie cyfrowego panstwa, z
ktorego korzysta ponad 11 min uzytkownikow. Jeszcze w tym roku do ekosystemu ma
dotaczyc¢ Europejski Portfel Tozsamosci Cyfrowej (EUDI Wallet), ktéry umozliwi obywatelom
bezpieczne potwierdzanie tozsamosci oraz korzystanie z ustug w catej Unii Europejskiej. Jak

Pan to ocenia?

Bratem udziat w projektach Komisji Europejskiej zwigzanych z budowa i testowaniem
rozwiazan cyfrowych portfeli i rozproszonych rejestréow cyfrowych. Zdaje sobie sprawe z
tego, ze jednym z kluczowych czynnikow tego typu rozwiagzan jest prostota interfejsu i

tatwos¢ korzystania.

Jako aktywny uzytkownik mObywatela jestem bardzo zadowolony z jego funkcjonalnosci, w

szczegollnosci potwierdzania swojej tozsamosci w zatatwianiu codziennych spraw.

Jednak jako goracy zwolennik transparentnosci mam duze obawy o bezpieczenstwo i
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prywatnosé ustugi mObywatel. Wielu ekspertéw badajacych bezpieczenstwo tego typu
aplikacji uwaza, ze nadal nie mamy dostepu do wszystkich informacji i calosci dokumentacji,
na podstawie ktédrych mozna byloby zweryfikowaé dziatanie tej aplikacji pod katem
zabezpieczenia danych. Uwazam, ze nic tak nie poprawia jakosci i bezpieczenstwa systemow

jak mozliwos$¢ transparentnej weryfikacji przez spoteczenstwo i ekspertéw niezaleznych.

Pelna transparentnos¢ i rozwiazania typu open source, rozwijane przez spotecznosc
internetowaq, daja gwarancje, ktére nie zawsze otrzymujemy od komercyjnych dostawcow.
Jakby nie byto, caly internet jest zbudowany wytacznie na standardach RFC - Request for
Comments, publikowanych od 1969 r. przez internetowa spotecznos¢ ekspertow bez
nadzoru i wtasnosci jakiejkolwiek korporacji czy panstwa. Darze ogromnym zaufaniem
spoteczenstwo internetowe jako catos¢ i mechanizmy w nim drzemigce. Dlatego zachecam
twércéw wszelkich aplikacji, aby poddawali swoje rozwigzania krytyce spotecznej

uzytkownikow, a co za tym idzie rowniez ocenie niezaleznych ekspertow.

Dziekuje za rozmowe
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