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17 pazdziernika 2024 r. Komisja Europejska przyjeta pierwsze przepisy wykonawcze
dotyczace cyberbezpieczenstwa podmiotow i sieci o znaczeniu krytycznym. Podstawa jest
dyrektywa w sprawie srodkow na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa

na terytorium Unii (dyrektywa NIS2).

Akt wykonawczy szczegotowo okresla srodki zarzadzania ryzykiem cybernetycznym, a takze
przypadki, w ktérych incydent nalezy uznac za istotny, a przedsiebiorstwa dostarczajace
infrastrukture cyfrowa i ustugi cyfrowe powinny zgtosi¢ go organom krajowym. Jest to
kolejny wazny krok w kierunku zwiekszenia cyberodpornosci krytycznej infrastruktury

cyfrowej w Europie.

Przyjete rozporzadzenie wykonawcze bedzie miato zastosowanie do okreslonych kategorii

firm swiadczacych ustugi cyfrowe, takich jak:
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» dostawcy ustug przetwarzania w chmurze,
 dostawcy ustug centrow danych,
e internetowe platformy handlowe,
» wyszukiwarki internetowe,
« i platformy spotecznosciowe, by wymienié¢ tylko kilka z nich.
Dla kazdej kategorii dostawcow ustug akt wykonawczy okresla rowniez, kiedy incydent jest

uznawany za istotny.

Przyjecie rozporzadzenia wykonawczego zbiega sie z terminem transpozycji dyrektywy NIS2
do prawa krajowego przez panstwa cztonkowskie. Od 18 pazdziernika 2024 r., wszystkie
panstwa czlonkowskie musza stosowac srodki niezbedne do przestrzegania zasad

cyberbezpieczenstwa NIS2, w tym srodki nadzoru i egzekwowania.

Kolejne kroki

Rozporzadzenie wykonawcze zostanie opublikowane w Dzienniku Urzedowym w

odpowiednim czasie i wejdzie w zycie 20 dni pdZnie;j.

Kontekst

Pierwszy ogdlnounijny akt prawny dotyczacy cyberbezpieczenstwa, dyrektywa NIS, wszedt
w zycie w 2016 r. i pomogt osiagna¢ wspdlny poziom bezpieczenstwa sieci i systemow
informatycznych w catej UE. W ramach swojego kluczowego celu politycznego, jakim jest
dostosowanie Europy do ery cyfrowej, Komisja zaproponowata w grudniu 2020 r. przeglad
dyrektywy w sprawie bezpieczenstwa sieci i informacji. Po wejsciu w zycie w styczniu 2023
r. panstwa czlonkowskie musiaty dokonac transpozycji dyrektywy NIS2 do prawa krajowego
do dnia 17 pazdziernika 2024 r.
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Dyrektywa NIS2 ma na celu zapewnienie wysokiego poziomu cyberbezpieczenstwa w catej
Unii. Obejmuje ona podmioty dziatajace w sektorach o krytycznym znaczeniu dla gospodarki
i spoteczenstwa, w tym dostawcow publicznych ustug tacznosci elektronicznej, zarzadzania
ustugami ICT, ustug cyfrowych, gospodarki sciekami i odpadami, przestrzeni kosmicznej,
zdrowia, energii, transportu, wytwarzania produktéw o krytycznym znaczeniu, ustug

pocztowych i kurierskich oraz administracji publiczne;.

Dyrektywa zaostrza wymogi bezpieczenistwa natozone na firmy i odnosi sie do
bezpieczenstwa tancuchdéw dostaw i relacji z dostawcami. Usprawnia ona obowiazki
sprawozdawcze, wprowadza bardziej rygorystyczne srodki nadzorcze dla organow
krajowych, a takze surowsze wymogi w zakresie egzekwowania prawa i ma na celu
harmonizacje sankcji we wszystkich panstwach cztonkowskich. Pomoze to zwiekszy¢
wymiane informacji i wspdtprace w zakresie zarzadzania kryzysami cybernetycznymi na

poziomie krajowym i unijnym.

Wiecej informacji:

Akt wykonawczy

Zestawienie informacji na temat dyrektywy w sprawie srodkéw na rzecz wysokiego
wspolnego poziomu cyberbezpieczenstwa w Unii (NIS2)

Pytania i odpowiedzi na temat NIS2: Nowa strategia UE w zakresie cyberbezpieczenstwa i

nowe przepisy zwiekszajace odpornosc fizycznych i cyfrowych podmiotow krytycznych
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