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Motoryzacja przechodzi rewolucyjne zmiany napedzane dynamicznym rozwojem nowych
technologii. Nowoczesne pojazdy sa teraz wyposazone w zaawansowane systemy
elektroniczne, sztuczna inteligencje oraz technologie komunikacyjne, ktdre nie tylko
podnosza komfort i bezpieczenstwo jazdy, ale takze ksztaltuja przysztos¢ mobilnosci. Jednak
wraz z postepem technologicznym pojawiaja sie rowniez wyzwania zwigzane z ochrong
danych i prywatnosci uzytkownikdw. W erze cyfryzacji i globalnej sieci konieczne staje sie
wypracowanie nowych standardow i regulacji, ktére zagwarantujg bezpieczenstwo

informacji, nie hamujac jednoczesnie innowacyjnego rozwoju.
»,Connected car” krokiem w strone rewolucji w motoryzacji?

Aby dzieci byly bezpieczne, dorosli powinni zdoby¢ podstawowa wiedze o ich
funkcjonowaniu w sieci. Pierwszym krokiem jest zrozumienie potencjalnych zagrozen.
Cyberprzestepczos¢, cyberprzemoc, niewtasciwe tresci, czy narazenie na nadmierng

reklame to tylko niektére z nich. Wazne jest, by rodzice
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Wspotczesne samochody zbieraja ogromne ilosci danych, czesto przekraczajace po6t miliona
gigabajtéw na godzine. Dane te moga obejmowac lokalizacje, zachowania kierowcy,
parametry techniczne pojazdu, informacje z kamer i czujnikow, szczegoty dotyczace
podrézy, a takze dane z systemdw potaczonych, takie jak historia wyszukiwania, potaczen

czy polecenia gtosowe.

Moze to znaczaco zwiekszy¢ bezpieczenstwo, efektywnosé i komfort jazdy. Dzieki wymianie
danych z otoczeniem samochody moga ostrzegac kierowcédw o zagrozeniach, optymalizowac
trasy oraz oferowac réznorodne ustugi, jak rezerwacje parkingdw czy ptatnosci
bezgotowkowe. Jednak wraz z tymi mozliwosciami pojawia sie istotne wyzwanie: ochrona
danych osobowych. ,Pojazdy podiaczone do internetu generuja coraz wieksze ilosci danych,
z ktorych wiekszos¢ mozna uznac za dane osobowe, gdyz dotycza kierowcow lub pasazerow.
Nawet jesli dane zgromadzone przez samochod podiaczony do internetu nie sa bezposrednio
powiagzane z nazwiskiem danej osoby, z technicznymi aspektami i funkcjami pojazdu, beda
one dotyczyly kierowcy lub pasazeréw samochodu. Na przyktad dane odnoszace sie do stylu
jazdy lub pokonanej odlegtosci, dane zwiazane z zuzyciem czesci pojazdu, dane dotyczace
lokalizacji lub dane gromadzone przez kamery moga dotyczy¢ zachowania kierowcy, a takze
informacji o innych osobach, ktére moga znajdowac sie w pojezdzie lub przechodzi¢ obok.
Takie dane techniczne generuje osoba fizyczna i umozliwiaja jej bezposrednia lub posrednia

identyfikacje przez administratora danych lub przez inna osobe.”

Zrédto: Wytyczne EROD 01/2020 dotyczace przetwarzania danych osobowych w kontekscie

pojazddw podiaczonych do Internetu i aplikacji zwigzanych z mobilnoscia
A co z danymi biometrycznymi?

Niektére dane wygenerowane przez pojazdy podlaczone do internetu moga rowniez
wymagac szczegolnej uwagi ze wzgledu na ich wrazliwy charakter lub potencjalny wptyw na
prawa i interesy oséb, ktorych dane dotycza. Wsrod nich wymienia sie

* dane dotyczace lokalizacji,


https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-012020-processing-personal-data-context_pl
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* dane, ktére moglyby ujawnia¢ popelnienie przestepstwa lub naruszenie przepisow ruchu
drogowego,

+ a takze dane biometryczne (oraz wszelkie szczegdlne kategorie danych osobowych
okreslone

w art. 9 RODO).

Te ostatnie staja sie coraz bardziej powszechne, w miare jak producenci samochodéw
wprowadzaja nowe technologie. Moga one obejmowac informacje takie jak

* odciski palcow,

* rozpoznawanie twarzy,

» skanowanie teczowki oka,

* oraz monitorowanie pulsu i oddechu.

Te zaawansowane systemy oferuja szereg korzysci, ale rowniez niosa ze soba istotne

wyzwania i ryzyka, zwtaszcza w kontekscie prywatnosci i bezpieczefnstwa danych.

Po pierwsze, technologie biometryczne sa w stanie znacznie poprawic¢ bezpieczenstwo
pojazdow. Na przyktad, systemy rozpoznawania twarzy moga by¢ uzywane do autoryzacji

dostepu do pojazdu, co zmniejsza ryzyko kradziezy.

Skanery linii papilarnych moga by¢ uzywane do uruchamiania silnika, a monitorowanie
biometryczne moze wykrywac oznaki zmeczenia lub ztego samopoczucia kierowcy,

ostrzegajac go o potrzebie odpoczynku.

Jednak wprowadzenie danych biometrycznych do samochodéw wiaze sie rowniez z
powaznymi wyzwaniami. Gtownym problemem jest ochrona prywatnosci. Dane biometryczne
sa wyjatkowo wrazliwe i unikalne dla kazdej osoby, co oznacza, ze ich wyciek moze mieé
powazne konsekwencje. Niewystarczajace zabezpieczenia danych biometrycznych moga
prowadzi¢ do ich kradziezy i nieuprawnionego uzycia, co moze skutkowac kradzieza

tozsamosci lub innymi formami naduzy¢.
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Dlatego niezwykle wazne jest, aby producenci samochodéw stosowali zaawansowane

metody szyfrowania, ktére skutecznie chronia nasze dane.

Pojawia sie tez pytanie o to, kto ma dostep do tych danych i w jaki sposob sa one
przechowywane oraz wykorzystywane. Kierowcy powinni mie¢ petna kontrole nad swoimi
danymi i mozliwos$¢ ich usuniecia, jesli zdecyduja sie zmienic¢ pojazd lub po prostu nie chca

juz korzystac z technologii biometrycznych.

Niestety, wielu producentow samochodow oferuje kierowcom ograniczong kontrole nad
swoimi danymi, co jest niepokojace. Istotne jest, abySmy doktadnie zapoznawali sie z
politykami prywatnosci producentéw i wybierali tych, ktdrzy zapewniaja wieksza

transparentnos$¢ oraz mozliwos¢ zarzadzania naszymi danymi.

Konieczne jest rowniez zapewnienie alternatywnej metody dostepu, ktéra nie opiera sie na
biometrii (np. fizyczny klucz lub kod), bez wprowadzania dodatkowych ograniczen, co

oznacza, ze uzycie danych biometrycznych nie powinno by¢ obowigzkowe.

Nalezy rowniez podkresli¢, ze producenci samochodow maja rézne podejscia do ochrony
danych. Istnieja znaczace roznice w zakresie zabezpieczen i polityk prywatnosci - jako
uzytkownicy powinni$my by¢ swiadomi tych réznic i wybierac pojazdy, ktére najlepie;

odpowiadaja naszym oczekiwaniom w zakresie ochrony prywatnosci.
RODO i inne regulacje

W Europie ochrona danych osobowych jest regulowana przez Rozporzadzenie Ogolne o
Ochronie Danych Osobowych (RODO). Wprowadza ono wymogi dotyczace gromadzenia,
przetwarzania i przechowywania danych osobowych, co ma na celu ochrone prywatnosci
uzytkownikow

i zapewnienie im wiekszej kontroli nad swoimi danymi.

Przede wszystkim administratorzy danych musza zapewni¢, aby cele przetwarzania danych
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byly konkretne, wyrazne i prawnie uzasadnione. Dane nie moga by¢ przetwarzane w sposéb
niezgodny z pierwotnym celem ich zbierania, a kazda operacja przetwarzania musi opierac

sie na waznej podstawie prawnej.

Uzytkownicy musza wyrazi¢ zgode na przetwarzanie ich danych osobowych. Tylko wtedy
dane moga by¢ legalnie przetwarzane. Wazne jest, aby ta zgoda byta dobrowolna, swiadoma
i jednoznaczna. Zaleca sie rdwniez, aby przetwarzanie danych odbywato sie lokalnie, a wiec
dane powinny by¢ przetwarzane wewnatrz pojazdu, bez przekazywania ich na zewnatrz, o

ile to mozliwe. Ma to na celu minimalizowanie ryzyka zwigzanego z transferem danych.

Uzytkownicy maja rowniez prawo do bycia zapomnianymi, co oznacza, ze moga zazadac
usuniecia swoich danych osobowych. Firmy musza respektowac te zadania i usuwac dane,

gdy tylko nie sa juz potrzebne do pierwotnego celu.

Kluczowe jest rowniez bezpieczenstwo danych, co oznacza, ze firmy musza stosowac
odpowiednie Srodki techniczne i organizacyjne, takie jak szyfrowanie kanatéw
komunikacyjnych, unikalne klucze kryptograficzne dla kazdego pojazdu, regularne
odnawianie tych kluczy oraz uwierzytelnianie urzadzen odbierajacych dane. Wszystko to ma

na celu ochrone danych przed nieautoryzowanym dostepem, utrata czy zniszczeniem.

Réwnie wazna jest przejrzystos¢. Firmy musza jasno informowac uzytkownikdw, jakie dane
sa zbierane i w jakim celu. Uzytkownicy powinni mie¢ roéwniez bezposredni dostep do

danych generowanych przez aplikacje w pojazdach.

Ochrone danych trzeba uwzgledniac juz na etapie projektowania systemow, a dane powinny
by¢ anonimizowane lub pseudonimizowane, zwtaszcza gdy sa przekazywane poza pojazd.
Minimalizacja danych, czyli ograniczenie zbierania danych do niezbednego minimum, to

kolejna wazna zasada.

Wreszcie w przypadku przetwarzania danych, ktére moze wigzaé sie z wysokim ryzykiem

naruszenia praw i wolnosci 0séb, konieczne jest przeprowadzenie oceny skutkéw dla
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ochrony danych.

Nalezy rowniez wspomnie¢, ze Komisja Europejska pracuje nad stworzeniem solidnych i
odpornych ram bezpieczenstwa dla urzadzen IoT i sieci, wprowadzajac rygorystyczne
standardy ochrony danych oraz mechanizmy szyfrowania. Wspotpracujac z producentami i
ekspertami ds. cyberbezpieczenstwa, dazy do ustanowienia jednolitych wytycznych na
terenie catej Unii Europejskiej, aby zapewnié¢ wysoki poziom ochrony konsumentow i

zbudowac¢ zaufanie uzytkownikéw do nowych technologii.

Rozwdj technologii w motoryzacji niesie ze soba ogromny potencjal, ale rowniez wyzwania,
zwlaszcza w kontekscie ochrony danych. Wprowadzenie odpowiednich regulacji i
standardow jest kluczowe dla zrownowazenia innowacji i prywatnosci. Jako uzytkownicy
nowoczesnych pojazdow, musimy by¢ proaktywni w zarzadzaniu naszymi danymi
osobowymi. Powinnismy edukowac sie

na temat technologii uzywanych w naszych samochodach, regularnie aktualizowac
oprogramowanie pojazdéw oraz wymagac¢ od producentdéw lepszych standardéw ochrony
danych. Tylko w ten sposéb mozemy zapewnic¢ sobie pelne bezpieczenstwo i ochrone naszej

prywatnosci w dynamicznie rozwijajacym sie Swiecie motoryzacji.



