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Wszelkie inicjatywy zwigzane z przetwarzaniem danych osobowych dzieci powinny by¢
poprzedzone gruntowna analiza prawna, tak by podejmowane dziatania nie naruszaty ich

praw, w tym prawa do ochrony danych osobowych.

W ostatnim czasie Prezes UODO zostat poproszony o wyrazenie opinii na temat
planowanego uruchomienia konsultacji edukacyjno-informacyjnych dla mtodziezy
wspierajacej rowiesnikow w kryzysie zdrowia psychicznego pod katem zgodnosci tej

inicjatywy z przepisami o ochronie danych osobowych.

W odpowiedzi, podkreslajacej, Zze ocena prawna konkretnego przedsiewziecia zwiazanego z
przetwarzaniem danych osobowych moze by¢ dokonana wylacznie w trybie postepowania
administracyjnego, Prezes UODO udzielil kierunkowych wskazowek umozliwiajacych

samodzielne przeprowadzenie takiej oceny.
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Jednoczesnie zwrdcit uwage, ze ochrona danych osobowych dzieci zostata zaakcentowana
przez unijnego prawodawce w motywie 38 RODO, zgodnie z ktérym: ,Szczegdlnej ochrony
danych osobowych wymagaja dzieci, gdyz moga one by¢ mniej Swiadome ryzyka,
konsekwencji, zabezpieczen i praw przystugujacych im w zwiazku z przetwarzaniem danych
osobowych. Taka szczegolna ochrona powinna mie¢ zastosowanie przede wszystkim do
wykorzystywania danych osobowych dzieci do celéw marketingowych lub do tworzenia
profili osobowych lub profili uzytkownika oraz do zbierania danych osobowych dotyczacych

dzieci, gdy korzystaja one z ustug skierowanych bezposrednio do nich.

Zgoda osoby sprawujacej wladze rodzicielska lub opieke nie powinna by¢ konieczna w
przypadku ustug profilaktycznych lub doradczych oferowanych bezposrednio dziecku.”
Dlatego tez wszelkie inicjatywy zwiazane z przetwarzaniem danych osobowych dzieci
powinny by¢ poprzedzone gruntowna analizg prawna pod katem mozliwych ryzyk dla ich

praw.

Jak przetwarzac¢ dane
matoletnich?

W ocenie organu nadzorczego projektodawcy przedsiewzie¢ skierowanych do dzieci powinni

kierowac sie przede wszystkim nastepujacymi zaleceniami:

. Na jak najwczesniejszym etapie nalezy dokonac faktycznej i dogtebnej analizy tego, jakie
kategorie danych osobowych, w jakim zakresie beda przetwarzane.

. Szczegolna uwage trzeba zwréci¢ na to, czy beda przetwarzane szczegolne kategorie danych
(np. dane dotyczace zdrowia).

. Zgodnie z art. 9 ust. 1 rozporzadzenia RODO przetwarzanie szczegolnych kategorii danych

jest co do zasady zabronione, chyba ze zachodzi jedna z przestanek okreslonych w art. 9 ust.
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2 RODO. W przypadku gdy podstawa przetwarzania miatby by¢ przepis prawa krajowego,
powinien on w sposob jednoznaczny okreslac zakres i cel przetwarzania szczegdlnych
kategorii danych oraz odpowiada¢ wymogom wynikajgcym z art. 9 ust. 2 i 3 RODO. Ponadto,
stosownie do art. 9 ust. 4 RODO, panstwa czlonkowskie moga utrzymac lub wprowadzic
dalsze warunki, w tym ograniczenia, dotyczace przetwarzania danych genetycznych,
biometrycznych lub danych dotyczacych zdrowia. Oznacza to, ze projektowane rozwigzania
powinny uwzgledniac¢ nie tylko przestanki dopuszczalnosci przetwarzania wynikajace z
RODO, ale rowniez wymagania przewidziane w prawie krajowym odnoszace sie do tych
kategorii danych.

4. Nalezy okresli¢ podstawy prawne, na ktérych to przetwarzanie bedzie oparte - uwzglednic,
czy sa w przepisach krajowych sposoby przetwarzania danych osobowych na potrzeby
realizacji okreslonego projektu/przedsiewziecia zgodnie z zasadami okreslonymi w RODO.

5. Jezeli twérca projektu zaktada, ze podstawa prawna przetwarzania danych ma by¢ zgoda, to
musi spetnia¢ odpowiednie wymagania, w tym uwzglednia¢ regulacje kodeksu rodzinnego i
opiekunczego - w przeciwnym razie moze zosta¢ zakwestionowana jako podstawa do
przetwarzania danych osobowych. Pojecie zgody osoby, ktérej dotycza dane, definiuje art. 4
pkt 11 RODO i oznacza ,dobrowolne, konkretne, Swiadome i jednoznaczne okazanie woli,
ktérym osoba, ktorej dane dotycza, w formie oswiadczenia lub wyraznego dziatania
potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych”.

Zgoda udzielona przed rozpoczeciem przetwarzania danych osobowych powinna by¢
wyrazona wprost, okresla¢ osobe, ktora zgody udziela, oraz osobe, ktorej dane osobowe
maja by¢ udostepnione. Osoby te musza wiedzie¢, komu udzielaja zgody na przetwarzanie
danych, jaki jest ich zakres. Powinny tez wiedzie¢, przez jaki okres i w jakim celu dane te
beda przetwarzane. Nalezy pamietac, ze nikt nie ma prawa wymusza¢ na nikim wyrazenia
zgody. Taka zgoda jest niewazna. W mysl art. 7 ust. 3 RODO zgoda jest odwotywalna i
uprawnienie to przystuguje osobie, ktérej dane dotycza, w kazdym czasie. Osoba ta ma wiec
prawo w dowolnym momencie wycofa¢ zgode.

Przepis naktada na administratora obowigzek poinformowania osoby o tym prawie, zanim



Ochrona danych osobowych przy realizacji inicjatyw wspierajacych

mlodziez

wyrazi zgode. Wycofanie zgody musi by¢ tak samo tatwe, jak jej wyrazenie. Dlatego jezeli
np. na stronie internetowej istniat mechanizm do wyrazenia zgody, to podobny powinien by¢
udostepniony réwniez do jej wycofania. Rozwiazanie takie nie powinno by¢ w zaden sposob
ukryte. Podobnie, gdy administrator odbierat zgode droga mailowa czy telefoniczna, to jej
odwotanie powinno by¢ mozliwe w ten sam sposéb. Uprawnienie osoby do rzeczywistego
wycofania zgody taczy sie z wymogiem jej dobrowolnosci.

. Planujac dane przedsiewziecie nalezy okresli¢ role i obowiazki poszczegdlnych podmiotéw,
ktore beda mialy realny dostep do danych (np. beda je mogly wprowadzaé/ modyfikowaé
Jusuwac/ przegladac).

. Projektodawca powinien okresli¢ ,cykl zycia” danych osobowych, jakie maja by¢
przetwarzane na potrzeby danego projektu (od momentu ich pozyskania do ich usuniecia).

. W planowanych projektach / przedsiewzieciach, ktore beda wykorzystywaty nowe
technologie powinny by¢ zapewnione: zachowanie poufnosci, integralnosci, autentycznosci i
kompletnosci oraz dostepnosci danych osobowych, ktére beda w nich przetwarzane;
pamietac przy tym nalezy, ze ryzyka (zagrozenia) powinny by¢ szacowane w sposob
okresowy (ciagly). Moga one z czasem ulega¢ zmianom. Zidentyfikowanie nowych ryzyk
przektada sie z kolei na dostosowywanie do nich adekwatnych zabezpieczen. Dotyczy to
zwlaszcza obszardw takich jak: nieuprawniony dostep, wyciek lub nieuprawniona
modyfikacja. Jednoczesnie nalezy tez okreslic, jakie srodki techniczne i organizacyjne beda
wdrozone w celu ich skutecznego ograniczenia lub minimalizacji ich potencjalnych skutkdw.
. Podkreslenia wymaga, ze przepisy RODO, wsrdd obowiazkéw natozonych na administratora,
wskazuja m.in.: obowiazek dokonania oceny skutkow planowanych operacji przetwarzania
dla ochrony danych osobowych, tj. analizy ryzyka przed rozpoczeciem procesoéw
przetwarzania danych (art. 35 RODO), jak réwniez statego badania przyjetych rozwigzan nie

tylko przy okreslaniu sposobdw przetwarzania, ale i w czasie ich realizacji (art. 25).



