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Kandydaci w wyborach wykorzystujacy dane osobowe przetwarzane w ich pracy (w szkole,
lecznicy)? Listy poparcia dla kandydatéw pozostawiane np. na ladach sklepowych?
Wykorzystywanie danych osobowych w kampaniach wyborczych czesto odbywa sie bez
Swiadomosci, jak wazny to proces. Dowodem tego sa liczne zgtoszenia nieprawidtowosci w
przetwarzaniu danych osobowych. UODO przypomina, ze aby do tych naruszen nie
dochodzito, konieczne jest przeprowadzenie stosownej analizy ryzyka na kazdym etapie
procesu wyborczego przez wszystkie podmioty, ktore uznawane sa za administratoréw

danych.

Wieloetapowy proces wyborczy przewiduje istnienie wielu administratoréw. Ich role i
obowiazki ksztattuja sie odmiennie w zaleznosci od typu prowadzonej kampanii wyborcze;j.
Kodeks wyborczy wskazuje réznice w prowadzeniu kampanii w wyborach do Sejmu, Senatu,
Parlamentu Europejskiego, Prezydenta Rzeczypospolitej Polskiej oraz w wyborach do
organow stanowigcych jednostek samorzadu terytorialnego i w wyborach wdjta, burmistrza i
prezydenta miasta. Zasady dotyczace przetwarzania danych osobowych pozostaja jednak

tozsame niezaleznie od typu prowadzonej kampanii.

Wsrod wskazanych w Kodeksie wyborczym podmiotow przetwarzajacych dane osobowe

mozna wyrdzni¢ administratoréw, ktérzy odpowiadaja za przetwarzanie danych w ramach
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przyznanych im ustawowo kompetencji:

» state organy wyborcze, tj. Panstwowa Komisja Wyborcza oraz komisarze wyborczy, przy
czym kazdy z tych organ6w administruje danymi osobowymi w innym zakresie i celu
okreslonym $cisle w przepisach odrebnych;

» Krajowe Biuro Wyborcze, ktore przetwarza dane osobowe w zakresie obstugi organizacyjno-
administracyjnej oraz finansowej i technicznej organéw wyborczych powotanych w zwiazku
z zarzadzonymi wyborami, w tym okregowe, rejonowe i terytorialne komisje wyborcze oraz
okregowe komisje wyborcze;

» wojtowie, burmistrzowie, prezydenci miast, starostowie oraz marszatkowie wojewddztw
przetwarzajacy dane osobowe w zakresie obstugi i technicznomaterialnych warunkéw pracy
obwodowych i terytorialnych komisji wyborczych oraz wykonywania zadan zwigzanych z
organizacja i przeprowadzaniem wyboréw gminy, powiatéw lub wojewddztwa;

» minister wlasciwy do spraw informatyzacji oraz minister wtasciwy do spraw zagranicznych,
wojtowie, burmistrzowie, prezydenci miast, Panstwowa Komisja Wyborcza, komisarze
wyborczy oraz konsulowie w ramach przetwarzania danych osobowych znajdujacych sie w
Centralnym Rejestrze Wyborcow;

 komitety wyborcze.

Kwestie przetwarzania danych osobowych nalezy traktowac jednak znacznie szerzej. W
procesie przetwarzania bierze udziat znacznie wieksza liczba podmiotow. Konieczne jest
zatem przeprowadzenie stosownej analizy ryzyka na kazdym etapie procesu wyborczego
przez wszystkie podmioty, ktore uznawane sa za administratoréw, czy to na podstawie
konkretnych przepisow delegujacych poszczegolne kompetencje tym podmiotom, czy na

podstawie przepiséw RODO.



Ochrona danych osobowych w procesie wyborczym

Jakie problemy widzi UODQO?

Departament Kontroli i Naruszen UODO mierzy sie z wieloma przypadkami naruszen
ochrony danych osobowych. Wykorzystywanie danych osobowych w kampaniach
wyborczych czesto odbywa sie

bez pelnej swiadomosci dotyczacej wagi ich przetwarzania. Poprzednie wybory wykazaty
wiele nieprawidtowosci w przetwarzaniu danych osobowych przez komitety wyborcze i
zaowocowaty spora liczba zgtoszen nieprawidtowosci w przetwarzaniu danych osobowych na

roznych etapach prowadzenia kampanii wyborczych.

Dane przetwarzane bez
podstawy prawnej

ot

#J Majczesciej zglaszane przypadki naruszen ochrony danych osobowych polegaty na
przetwarzaniu danych oscbowych w ramach prowadzenia agitacji wyborczej bez podstawy prawnej.

Kandydaci, wywodzacy sie z réznych grup zav;/odowych, wykorzystywali dane przetwarzane
w ramach wykonywania przez nich czynnosci zawodowych. Dane te pochodzily z baz danych
administratorow bedacych pracodawcami kandydatow. Takie procedery zauwazono m.in. w
placéwkach oswiatowych i placdwkach stuzby zdrowia. Podmioty danych zgtaszaty sie do
Urzedu ze skargami na wykorzystanie ich danych osobowych znajdujacych sie w bazach
danych tych podmiotow w celu zachecania ich do glosowania na okreslonych kandydatow.
Zgtoszone skargi najczesciej dotyczyly pozyskiwania danych osobowych w postaci numerow

telefonow i adresow e-mail.
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W ostatnim czasie Prezes UODO natozyt na administratora kare pieniezna za brak
przestrzegania przez niego przepiséw RODO w zwiazku z pozostawieniem list poparcia dla

inicjatywy ustawodawczej bez nadzoru w kosciele.

Wprawdzie przedmiotowa sprawa nie dotyczy przetwarzania danych w zwiazku z wyborami,
ale warto w tym miejscu zwrocié¢ na nia uwage, gdyz decyzja odnosi sie do sytuacji zbierania
podpiséw pod listami poparcia, tyle tylko, ze w ramach inicjatywy ustawodawczej podjetej
przez obywateli. Administrator danych, mimo wielokrotnych sygnatow ze strony Prezesa
UODO oraz prowadzonej z nim korespondencji, nie zdecydowat sie na zgtoszenie naruszenia
ochrony danych osobowych, bezskutecznie prébujac wykazac, iz wprowadzone przez niego
zabezpieczenia byly odpowiednie do poziomu ryzyka zwigzanego z przetwarzaniem danych

osobowych na listach poparcia.

Analiza przypadku wykazata jednak, iz gromadzenie tak duzych ilosci danych osobowych
odbywato sie bez nadzoru oséb uprawnionych do prowadzenia zbiorki, na skutek czego
zostato wykonane zdjecie list poparcia (nieuprawniony dostep) oraz skopiowanie
znajdujacych sie na listach poparcia danych osobowych przez co najmniej jedna osobe, ktéra
zgtosita nieprawidtowosci Prezesowi UODO. Z prowadzonej korespondencji wynikato, iz
zbidrka podpisow odbywata sie bez jakiejkolwiek kontroli ze strony administratora. Listy
poparcia udostepnione byly na stronie internetowej administratora, a udziat w zbiérce
podpisow mogt wziaé kazdy zainteresowany wsparciem inicjatywy ustawodawczej. Pomimo
posiadanej instrukcji zbierania podpiséw administrator nie byt w stanie wskazaé, czy kazdy
wolontariusz zapoznat sie z jej trescig. Biorac pod uwage zasade rozliczalnosci okreslona w
RODO, niedopuszczalne jest dziatanie administratora, ktére jedynie pozornie wskazuje na
przestrzeganie przepisow rozporzadzenia. Nie moze bowiem mie¢ miejsca sytuacja, w ktorej
administrator nie jest w stanie wskaza¢, ilu wolontariuszy zbiera dane osobowe, w jakich
miejscach oraz czy wolontariusze znaja zasady bezpiecznego zbierania podpisoéw. Mozna
stwierdzié, iz takie podej$cie administratora moze prowadzi¢ do samowoli wsrdd

zbierajacych podpisy. W takim przypadku obywatele moga bac sie, ze ich dane trafia w rece
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przestepcow.

Na koniec nalezy zauwazy¢, iz wiekszos¢ sygnatéw o tych incydentach nie pochodzi od
administratorow, na ktorych RODO nakltada obowiazek zgtaszania do organu nadzorczego
naruszen ochrony danych osobowych, a od sygnalistéw. Tym bardziej podkreslenia wymaga,
ze wszystkie podmioty bedace administratorami w kampanii wyborczej - na kazdym jej
etapie - musza przestrzega¢ wszystkich obowigzujacych przepiséw dotyczacych ochrony
danych osobowych i musza by¢ swiadome swojej odpowiedzialnosci z tym zwiazane;j.
Zrozumienie i przestrzeganie zasad zgodnego z prawem i bezpiecznego przetwarzania
danych osobowych jest nie tylko ich obowigzkiem prawnym, ale takze kluczem do
budowania zaufania wsréd wyborcow i zapewnienia skutecznej i uczciwej kampanii

wyborczej.
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