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Pozornie niewinne zdjecia i filmy zamieszczane w mediach spotecznosciowych moga miec¢
nieprzewidziane konsekwencje. Internetowe platformy, media spotecznosciowe, sztuczna
inteligencja (AI) oraz technologie takie jak deepfake, wprowadzajg nas w ere, w ktorej nie
tylko tatwo dzieli¢ sie tresciami, ale i nimi manipulowac. Jednym z najnowszych i najszerzej
omawianych problemow w ostatnim czasie jest zjawisko ,sharentingu”, polegajace na

udostepnianiu wizerunku swoich dzieci w sieci.

Warto pamietac, ze wizerunek, jako dana osobowa, podlega szczegdlnej ochronie na mocy
przepisow RODO. Dlatego Prezes Urzedu Ochrony Danych Osobowych od lat zwraca uwage
na potrzebe swiadomego i odpowiedzialnego zarzadzania swoim wizerunkiem w przestrzeni
cyfrowej. Problem ten zostal poruszony rowniez w poradniku ,Wizerunek dziecka w

internecie. Publikowac czy nie?”, ktory zostal przygotowany przez UODO i Fundacje Orange.
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Jego celem jest podniesienie swiadomosci na temat ryzyka, jakie niesie za soba zbyt
swobodne udostepnianie wizerunkow dzieci w sieci, a takze dostarczenie rodzicom i
opiekunom praktycznych wskazowek, jak chroni¢ prywatnos¢ swoich dzieci w swiecie

cyfrowym.

Sharenting - czy na pewno
wiemy, co udostepniamy?

Sharenting to zjawisko, ktore szturmem zdobyto media spotecznosciowe, stajac sie czescia
codziennego zycia wielu rodzicow. Sam termin jest polgczeniem angielskich stéw ,share”
(dzieli¢ sie) i ,parenting” (rodzicielstwo), odzwierciedlajac mode na udostepnianie zdjec,
filméw i innych szczegdtow z zycia dzieci w internecie. Co moze wydawac sie nieszkodliwym
sposobem dzielenia sie uroczymi momentami i osiaggnieciami swoich pociech, niesie ze soba
jednak ryzyka, o ktérych wielu rodzicdw czesto zapomina. Czy rzeczywiscie kontrolujemy,
kto widzi udostepnione materiaty? Jedno zdjecie z pierwszych krokéw dziecka czy film z
urodzin moga szybko rozprzestrzenic sie po sieci, zyskujac dostep do tysiecy, jesli nie
milionow uzytkownikow. Wystarczy chwila nieuwagi - brak odpowiednich ustawien
prywatnosci lub publikacja na otwartym profilu - by zdjecia znalazty sie w rekach
nieznajomych. Czesto zapominamy, ze udostepniajac te materialy, oddajemy czes¢
prywatnosci naszego dziecka, narazajac je na naduzycia. Co gorsza, publikowanie takich
tresci moze prowadzi¢ do tzw. cyfrowego kidnappingu, czyli wykorzystania wizerunku

dziecka do tworzenia falszywych kont i materiatow deepfake.
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Cyfrowy Kidnapping - nowe
zagrozenie dla prywatnosci
dziec

Cyfrowy kidnapping, czyli kradziez tozsamosci dziecka w swiecie wirtualnym, to problem,
ktory narasta w erze nowoczesnych technologii, takich jak sztuczna inteligencja i deepfake.
Rodzice, chcac dzieli¢ sie codziennymi chwilami swoich pociech w mediach
spotecznosciowych, czesto nie zdaja sobie sprawy, ze moga przekazac ,klucze” do
wizerunku dziecka osobom postronnym. Jak wyglada cyfrowy kidnapping w praktyce?
Wystarczy kilka zdje¢ lub filmikéw udostepnionych w sieci, by ktos stworzy! fatszywe profile,
strony internetowe, a nawet materiaty wideo, ktore prezentuja dziecko w innym, czesto

przerazajacym lub kompromitujacym kontekscie.

Dzieki technologii deepfake oszusci moga generowac materialy wizualne, ktore wygladaja
tak realistycznie, ze trudno je odrézni¢ od prawdziwych nagran. Wyobrazmy sobie film, w
ktorym wizerunek dziecka zostaje ,przyklejony” do sceny z nieodpowiednia trescig, na
przyktad materiatu przeznaczonego wytacznie dla dorostych. Takie manipulacje moga
prowadzi¢ nie tylko do cyberprzemocy i zastraszania, ale rowniez do gtebokich urazow
psychicznych i emocjonalnych. Co ciekawe, juz teraz pojawiaja sie przypadki, gdzie
zmanipulowane obrazy dzieci wykorzystywane sa w reklamach, kampaniach politycznych
czy jako narzedzia do wytudzania danych. Ten problem przestaje by¢ jedynie teoretycznym
zagrozeniem, a staje sie realnym ryzykiem, ktore dotyka coraz wiecej rodzin na caltym
swiecie. Wspotczesne technologie nie tylko umozliwiajg tworzenie fatszywych tresci, ale
takze utrudniajag ich wykrywanie, co sprawia, ze cyfrowy kidnapping jest jednym z

najbardziej niepokojacych zagrozen, przed ktdrymi staja dzisiejsi rodzice.
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Inne zagrozenia zwigzane z
cyfrowym kidnappingiem:
Doxxing, Catfishing

Doxxing, czyli ujawnianie prywatnych informacji o osobie bez jej zgody, to jedno z
powazniejszych zagrozen zwiazanych z cyfrowym kidnappingiem. W przypadku dzieci,
informacje udostepnione przez rodzicow - takie jak adres, szkota, hobby czy szczegoty
codziennych aktywnosci - moga by¢ wykorzystane przez osoby o zlych intencjach.
Przyktadem moze by¢ ujawnienie lokalizacji dziecka, co naraza je na kontakt z
nieznajomymi, cyberprzemoc lub nawet fizyczne niebezpieczenstwo. Ujawnione informacje
moga by¢ tez uzyte do szantazu rodziny lub rozpowszechniania fatszywych tresci w

internecie.

Catfishing to inny sposob wykorzystywania zdje¢ dzieci. Przestepcy podszywaja sie pod nie,
aby zdobywac zaufanie innych, czesto rowniez dzieci, w celu uzyskania kompromitujgcych
informacji, zdje¢ lub nawet nawigzania kontaktu osobistego. W skrajnych przypadkach takie
falszywe profile sa uzywane do manipulacji emocjonalnej i wytudzania danych od innych

dzieci lub ich rodzin.

Phishing i socjotechnika - zdjecia i dane osobowe moga zosta¢ wykorzystane w atakach
phishingowych, gdzie przestepcy probuja zdoby¢ dodatkowe informacje od ofiary. Oszusci
tworza falszywe wiadomosci, podszywajac sie pod znane osoby, aby wyludzi¢ hasta lub dane
kart kredytowych. Znajac prywatne informacje ofiary, przestepcy tatwiej zdobywaja jej

zaufanie, co zwieksza skutecznos¢ takich atakow.
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Jak chroni¢ wizerunek
dziecka w cyfrowym Swiecie?

. Przemysl, zanim opublikujesz: Zanim udostepnisz wizerunek dziecka, zastanow sie, kto moze
mie¢ dostep do tej tresci. Ograniczaj publikowanie intymnych i kompromitujacych
materiatow.

. Korzystaj z ustawien prywatnosci: Media spotecznosciowe oferuja rézne opcje
zabezpieczenia postow. Upewnij sie, ze zdjecia Twojego dziecka nie sq dostepne publicznie,
a jedynie dla najblizszej rodziny i znajomych.

. Rozmawiaj z dzieckiem: dostosuj do jego wieku informacje o prywatnosci i zagrozeniach w
sieci. Wyjasnij, dlaczego warto by¢ ostroznym z publikowaniem prywatnych materiatdw.

. Nie taguj i nie oznaczaj miejsc: Unikaj oznaczania lokalizacji i podawania peinych imion i
nazwisk dzieci w postach. To ograniczy mozliwosci Sledzenia dziecka przez osoby
niepowotane.

. Korzystaj z aplikacji do edycji: Zamiast udostepniac¢ wizerunek dziecka, warto zastosowac
specjalne aplikacje, ktore pozwalaja na rozmycie twarzy lub jej zastoniecie.

Kiedy sztuczna inteligencja rozwija sie szybciej niz regulacje prawne, rodzice musza by¢
bardziej swiadomi niz kiedykolwiek wczesniej. Zwtaszcza gdy w gre wchodzi wizerunek
dzieci, ktore same jeszcze nie majq pelnej kontroli nad swoja obecnoscig w sieci. Warto
zadac sobie pytanie, czy publikujac zdjecia naszych dzieci jesteSmy pewni, ze nie
przyczyniamy sie do tworzenia cyfrowych kopii ich wizerunku, nad ktérymi stracimy

kontrole?



