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Regularna aktualizacja oprogramowania to wynikajacy z RODO obowigzek administratora i
podmiotu przetwarzajacego. Powinna ona stanowi¢ integralny element kazdej strategii
ochrony danych osobowych. Zaniedbania w tym obszarze moga prowadzi¢ do powaznych
naruszen bezpieczenstwa danych, a w konsekwencji do odpowiedzialnosci prawnej z tego

tytutu.

W swietle ogdlnego rozporzadzenia o ochronie danych (RODO) administrator oraz podmiot
przetwarzajacy zobowigzani sa do zapewnienia bezpieczenstwa przetwarzanych danych
osobowych. W tym celu - stosownie do art. 24 ust. 1 RODO - powinni wdrozy¢ srodki
techniczne i organizacyjne odpowiednie do zidentyfikowanego ryzyka. Srodki te powinny
by¢ w razie potrzeby poddawane przegladom i uaktualniane. Rowniez art. 32 ust. 1 lit. d
RODO wprost wskazuje na koniecznos¢ regularnego testowania, mierzenia i oceniania

skutecznosci wdrozonych zabezpieczen.

Na koniecznos¢ utrzymywania aktualnego oprogramowania wskazuja rowniez przepisy
ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, a takze
Rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informac;ji

w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych.
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Fundamentalne znaczenie
aktualizacji

Zagrozenia cybernetyczne nieustannie ewoluuja, a przestepcy sa coraz lepiej zorganizowani
i kreatywni w swoich dziataniach. W miare jak opracowuja coraz bardziej zaawansowane i
wyrafinowane sposoby i techniki atakdw, programisci wydaja aktualizacje oprogramowania,
ktorych gtéwnym celem jest naprawa wykrytych luk bezpieczenstwa i wprowadzenie nowych
funkcji ochronnych. Korzystanie z najnowszych wersji oprogramowania jest zatem
niezbedne dla skutecznej ochrony danych osobowych przed nieuprawnionym dostepem,

uszkodzeniem czy utrata.
Ponadto aktualizacje:

* dostosowuja oprogramowanie do aktualnych regulacji prawnych dotyczacych ochrony
danych,

* poprawiaja ogolna wydajnos¢ systemu, co zmniejsza ryzyko awarii mogacych prowadzi¢ do
utraty danych,

* zapewniaja lepszy dostep do pomocy technicznej, co moze by¢ istotne w przypadku
wystgpienia incydentu bezpieczenstwa,

 zawierajq optymalizacje, ktore znaczaco zwiekszajg efektywnos¢ dzialania, eliminujg znane
bledy wplywajace na stabilno$¢ pracy oraz wprowadzaja dodatkowe funkcjonalnosci
zwiekszajace uzytecznos¢ programow,

Instalacja najnowszych aktualizacji powinna odbywac sie na biezaco, z chwilg ich pojawienia
sie. Dzieki temu minimalizujemy ryzyko wykorzystania luki w zabezpieczeniach do atakéw
hakerskich.
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Naruszenia bezpieczenstwa
spowodowane brakiem
aktualizacji

Urzad Ochrony Danych Osobowych konsekwentnie zwraca uwage, ze regularne
aktualizowanie programéw antywirusowych, oprogramowania typu firewall, przegladarek, a
takze innych aplikacji

i catych systemoéw operacyjnych stanowi nieodzowny element zapewniajacy bezpieczna

prace
i ochrone danych osobowych.

Brak regularnych aktualizacji oprogramowania moze prowadzi¢ do powaznych naruszen
bezpieczenstwa danych osobowych. Dowodza tego m.in. sprawy prowadzone w UODO. W
jednej z nich (DKN.5131.56.2022) przyczyna wystapienia ataku ransomware byto
wykorzystanie istniejacej w systemie teleinformatycznym podatnosci spowodowanej
niezaktualizowaniem bazy wiruséw programu antywirusowego. W innej (DKN.5112.35.2021)
- brak aktualizacji oprogramowania. Kolejne przyktady (DKN.5130.2815.2020,
DKN.5131.34.2022) dotycza naruszen bezpieczenstwa, do ktérych doszto na skutek
korzystania

z systemu operacyjnego, ktory utracit wsparcie producenta.


https://uodo.gov.pl/decyzje/DKN.5131.56.2022
https://uodo.gov.pl/decyzje/DKN.5112.35.2021
https://uodo.gov.pl/decyzje/DKN.5130.2815.2020
https://uodo.gov.pl/decyzje/DKN.5131.34.2022
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Regularne testowanie |
ocena skutecznosci Srodkow
bezpieczenstwa

Oprocz samego aktualizowania oprogramowania, rownie istotne jest regularne testowanie,
mierzenie i ocenianie skutecznosci wdrozonych srodkow technicznych i organizacyjnych.
Obowiazek ten wynika bezposrednio z art. 32 ust. 1 lit. d) RODO i jest podstawowym

obowiazkiem kazdego administratora oraz podmiotu przetwarzajacego.

Administrator zobowiazany jest do weryfikacji zaréwno doboru, jak i poziomu skutecznosci
stosowanych srodkdw technicznych na kazdym etapie przetwarzania danych.
Kompleksowos¢ tej weryfikacji powinna by¢ oceniana przez pryzmat adekwatnosci do
istniejacych ryzyk oraz proporcjonalnosci w stosunku do aktualnego stanu wiedzy
technicznej, kosztow wdrazania oraz charakteru, zakresu, kontekstu i celéw przetwarzania.
Jak wskazat Wojewddzki Sad Administracyjny w Warszawie w wyroku z 27 lutego 2024 r.
(sygn. akt IT SA/Wa 1404/23) ,wdrozenie przez administratora srodkow technicznych i
organizacyjnych nie jest dziataniem jednorazowym, ale powinno przybrac postaé procesu, w
ramach ktorego administrator dokonuje przegladu i w razie potrzeby uaktualnia przyjete
wczesniej zabezpieczenia. Prawodawca unijny nie wskazuje terminu, w jakim powinien
zostac przeprowadzony przeglad czy aktualizacja, pozostawiajac w tym zakresie swobode
administratorowi, ktéry w razie dostrzezenia potrzeby powinien dokonac¢ przegladu i

ewentualnego uaktualnienia”.

Z kolei Wojewddzki Sad Administracyjny w Warszawie w wyroku z 10 kwietnia 2025 r.

(sygn. akt IT SA/Wa 1266/24) podtrzymujacym decyzje Prezesa UODO nakladajaca na spotke
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kare finansowa zwrdcit uwage, ze na zadnym etapie postepowania, spotka ta ,nie twierdzita
ani nie wykazywata, ze prowadzi regularne testowanie, mierzenie i ocenianie przyjetych
srodkow technicznych

i organizacyjnych. Odwotywata sie jedynie do przeprowadzonego audytu w zwiazku z
przedtuzeniem waznosci posiadanego przez spoétke certyfikatu ISO/IEC 27001:2013. Organ
nie kwestionowat, ze taki audyt zostat w spotce przeprowadzony, jednak stat na stanowisku,
ze jego przeprowadzenie nie moze zastapi¢ realizacji obowiazku regularnego testowania,
mierzenia i oceniania wynikajacego z art. 32 ust. 1 lit. d) rozporzadzenia nr 2016/679. Te

ocene organu Sad w catosci podziela.

Z akt administracyjnych nie wynika, by spotka tego rodzaju dzialania regularnie
podejmowata, co w konsekwencji doprowadzito, do niezastosowania przez spoétke
odpowiednich srodkéw technicznych i organizacyjnych odpowiadajacych ustalonemu
prawidtowo poziomowi ryzyka dla praw i wolnosci 0osob fizycznych. Sam fakt zawarcia w
dokumentach spotki wskazan co do koniecznosci prowadzenia regularnych testéw nie
oznacza, ze tego rodzaju testy byty prowadzone, a skarzaca takiej okolicznosci nie

wykazata.”

Odpowiedzialnosc
administratora za
aktualizacje

Pelng odpowiedzialnos¢ za zapewnienie odpowiedniego poziomu bezpieczenstwa
przetwarzanych danych osobowych ponosi administrator. Zatem to jego obowiazkiem jest

regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i
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organizacyjnych majacych zapewni¢ bezpieczenstwo danych osobowych przetwarzanych w

systemach informatycznych, w tym aktualizowanie uzywanego oprogramowania.

W przypadku naruszenia ochrony danych osobowych spowodowanego brakiem aktualnosci
oprogramowania administrator moze zosta¢ pociagniety do odpowiedzialnosci
administracyjnej. Prezes Urzedu Ochrony Danych Osobowych, korzystajac ze swoich
uprawnien, moze m.in. udzieli¢ mu upomnienia lub natozy¢ kare pieniezng, ktérej wysokosé
zalezy od wielu czynnikow, w tym od

charakteru i wagi naruszenia oraz od dziatan podjetych przez administratora w celu

zminimalizowania szkody.

Administrator musi réwniez liczy¢ sie z odpowiedzialnoscia cywilna. Kazdej osobie, ktora
uwaza, ze naruszone zostaty jej okreslone w RODO prawa, przystuguje bowiem mozliwos¢
ich ochrony przed sadem cywilnym. Ma ona takze prawo zadac¢ odszkodowania za
naruszenie przepiséw o ochronie danych osobowych, ktore spowodowato szkode majatkowa
lub niemajatkowa. Potwierdzaja to nie tylko wymienione wyzej decyzje Prezesa UODO, na
mocy ktérych administratoréw ukarano administracyjng kara pieniezna lub upomnieniem,

ale rowniez orzecznictwo.

Trybunat Sprawiedliwosci Unii Europejskiej w wyroku z 14 grudnia 2023 r. (C-340/21)
wskazal, ze administrator danych moze ponies¢ odpowiedzialnos¢ za szkode niemajatkowa
osoby, ktérej dane zostaty udostepnione w wyniku ataku hakerskiego. Co istotne, Trybunat
uznal, ze nawet sama obawa o skutki wycieku danych osobowych moze by¢ uznana za
szkode niemajatkowa w rozumieniu RODO, co otwiera droge do dochodzenia roszczen
odszkodowawczych przez osoby, ktdrych dane zostaly narazone na ryzyko w wyniku

zaniedban administratora.
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Praktyczne zalecenia
dotyczace aktualizac
oprogramowania | sprzetu

Majac na uwadze obowigzki administratora oraz potencjalne konsekwencje zaniedban w
obszarze aktualizacji oprogramowania, warto przyjac systematyczne podejscie do tego
zagadnienia. Przede wszystkim nalezy regularnie monitorowac dostepnos¢ aktualizacji dla
wszystkich uzywanych systemoéw operacyjnych, aplikacji i urzadzen, a takze wdrazac je
niezwtocznie po ich opublikowaniu przez producenta. Szczeg6lng uwage nalezy zwréci¢ na
aktualizacje dotyczace bezpieczenstwa, ktore usuwajq znane luki w zabezpieczeniach.
Producenci oprogramowania regularnie publikuja informacje o wykrytych podatnosciach
oraz wydaja odpowiednie poprawki. Dlatego $ledzenie tych komunikatéw powinno stanowié¢

element procedur bezpieczenstwa w kazdej organizacji przetwarzajacej dane osobowe.

W przypadku systeméw operacyjnych nalezy rowniez pamieta¢ o terminach konca wsparcia
technicznego. Korzystanie z systemu, ktory utracit wsparcie producenta, oznacza brak
dostepu do krytycznych aktualizacji bezpieczenstwa, co istotnie zwieksza ryzyko naruszenia
ochrony danych. W takiej sytuacji administrator powinien rozwazy¢ migracje do nowszych
wersji lub wykorzystanie alternatywnych rozwiazan, ktére nadal otrzymuja aktualizacje
bezpieczenstwa. Korzystanie z nieaktualnych systeméw operacyjnych, po zakonczeniu
wsparcia technicznego, moze zosta¢ uznane za naruszenie art. 32 RODO i skutkowaé

natozeniem kary administracyjnej przez organ nadzorczy.

Podsumowujac, regularne testowanie, mierzenie i ocenianie skutecznosci wdrozonych

srodkow bezpieczenstwa oraz regularne aktualizacje oprogramowania i sprzetu stanowia nie
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tylko dobra praktyke w zakresie cyberbezpieczenstwa, ale rowniez prawny obowiazek
administratora danych wynikajacy z przepiséw RODO. Zaniedbania w tym obszarze moga
prowadzi¢ do powaznych naruszen bezpieczenstwa danych osobowych, a w konsekwencji
skutkowa¢ odpowiedzialnoscia administratora z tego tytutu. Dlatego tez systematyczne
podejscie do aktualizacji powinno stanowic integralny element kazdej strategii ochrony

danych osobowych.



