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Wsrod naruszen ochrony danych osobowych zgtaszanych do Prezesa UODO znaczna czes¢
stanowia te zwigzane z niewlasciwym zabezpieczeniem danych przetwarzanych za
posrednictwem poczty elektronicznej. Najczesciej sa to incydenty wynikajace z wtamania na
stuzbowe skrzynki oraz przesytania niezabezpieczonych dokumentow, co bezposrednio

zagraza ich poufnosci i integralnosci.
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W zwiazku z tym kluczowe jest, aby organizacje regularnie dokonywaly przegladu proceséw
biznesowych opartych na komunikacji elektronicznej. Pozwoli to na identyfikacje miejsc, w
ktorych dane moga by¢ narazone na nieautoryzowany dostep lub przypadkowe ujawnienie.
Analiza naruszen ochrony danych osobowych wskazuje na niepokojacy trend: wiele
organizacji traktuje skrzynki poczty elektronicznej jako domysine archiwum dokumentow
oraz bezpieczne repozytorium do dlugotrwatego przetwarzania danych. Czesto brakuje przy
tym refleksji nad fizyczna lokalizacja serwerow przechowujacych te tysiace wiadomosci, a
takze nad tym, czy standardowa obstuga codziennej korespondencji zapewnia poziom

bezpieczenstwa adekwatny do wagi przesytanych informac;ji.



Poczta elektroniczna jako sSrodowisko przetwarzania danych i

potencjalne zrodto naruszen

Koniecznos¢ wprowadzenia i
przestrzegania zasad retencji
danych

Kluczowe jest, aby kazda organizacja uwzglednita poczte elektroniczna w swojej analizie
ryzyka naruszenia praw lub wolnosci oséb fizycznych. Wykorzystywanie poczty
elektronicznej do przesytania danych osobowych wiaze sie ze specyficznymi zagrozeniami,
ktore administrator musi zidentyfikowaé, aby skutecznie zminimalizowaé
prawdopodobienstwo ich wystapienia oraz ograniczy¢ ich potencjalne skutki. Dane
przetwarzane za posrednictwem poczty elektronicznej musza by¢ przechowywane w formie
umozliwiajacej identyfikacje osoby, ktorej dotycza, przez okres nie dluzszy, niz jest to
niezbedne do celow ich przetwarzania. W zwigzku z tym niezbedne jest okreslenie i
wdrozenie polityki retencji danych, a nastepnie regularna weryfikacja jej przestrzegania.
Brak polityki retencji lub jej nieprzestrzeganie prowadzi do przechowywania wiadomosci

bez podstawy prawnej, co narusza zasady okreslone w art. 5 RODO.

Poza aspektem prawnym istotny jest rowniez wymiar biznesowy: przechowywanie zbednej
korespondencji generuje dodatkowe koszty operacyjne zwigzane z utrzymaniem zasobow

serwerowych, ktore nie przekladaja sie na zadna wartos¢ dla organizacji.
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Gtowne kategorie naruszen
ochrony danych osobowych
dot. poczty elektroniczne]

Analiza zgtoszen naruszen ochrony danych pozwala na wyodrebnienie dwdch kluczowych
kategorii naruszen ochrony danych osobowych zwigzanych z wykorzystaniem poczty

elektroniczne;j:

1. NIEUPRAWNIONY DOSTEP DO SKRZYNEK POCZTOWYCH
2. TRANSMISJA DANYCH BEZ ODPOWIEDNICH ZABEZPIECZEN

Nieuprawniony dostep do
skrzynek pocztowych -

przyczyny

Analiza naruszen pozwala wskazac¢ trzy gtowne zrédta sytuacji, w ktorych dochodzi do

przejecia kontroli nad stuzbowa poczta elektroniczna:
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1. Phishing i brak
Swiadomosci zagrozen

Wielu administratorow danych wciaz nie przywiazuje nalezytej wagi do budowania

swiadomosci zagrozen wsrod pracownikow. Braki te objawiaja sie szczegdlnie w obszarze

atakéw socjotechnicznych. W wielu organizacjach:
‘Kwestie bezpieczenstwa sa pomijane w procesach szkoleniowych.

‘Nie przeprowadza sie kontrolowanych symulacji atakow, ktore pozwolityby zweryfikowac

czujnos¢ personelu.

‘Brakuje rozwigzan technicznych wspierajacych wykrywanie i blokowanie podejrzanych

wiadomosci.

2. Niewtasciwa higiena
poswiadczenh

Znaczna czes¢ naruszen wynika z btedéw w zarzadzaniu hastami. Do najczestszych

problemoéw naleza:

‘Powtarzalnos¢ hasel: uzywanie tych samych danych logowania w wielu réznych serwisach

(prywatnych i stuzbowych).

‘Niewtasciwe przechowywanie: Zapisywanie haset na fizycznych nosnikach (np.
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karteczkach) w poblizu stanowiska pracy.

-Synchronizacja z kontami prywatnymi: wykorzystywanie wbudowanych w przegladarki
mechanizmoéw synchronizacji haset z prywatnym kontem pracownika. W przypadku
wtamania na konto prywatne cyberprzestepcy automatycznie uzyskuja dostep do wszystkich

poswiadczen stuzbowych zapamietanych w przegladarce.

‘Brak poufnosci: przeprowadzanie procesu uwierzytelniania w sposob umozliwiajacy

podejrzenie danych przez osoby postronne.
Ztosliwe oprogramowanie typu ,info stealer”

Infekcje tym typem malware’u wynikaja zazwyczaj z nieSwiadomego uruchomienia przez
uzytkownika pliku podszywajacego sie pod bezpieczny dokument (np. instalator, aktualizacja
lub faktura).

‘Mechanizm dziatania: Po uruchomieniu ztosliwy kod dziata w tle, gromadzac dane z

przegladarek i systemdw, a nastepnie przesyta je do atakujacego.

‘Manipulacja: Infekcje info-stealerami sa zwykle poprzedzone socjotechnika — np.
fatszywymi komunikatami o btedach lub stronami podszywajacymi sie pod legalne
oprogramowanie. Kluczowym momentem jest interakcja uzytkownika; system rzadko

instaluje takie oprogramowanie samodzielnie bez otwarcia zainfekowanego pliku.

‘Uprawnienia administratora: Ryzyko poteguje praca na kontach z pelnymi uprawnieniami
administracyjnymi bez wyraznej potrzeby biznesowej. W takim srodowisku malware moze

glebiej infiltrowac system, modyfikowac ustawienia i skuteczniej omija¢ zabezpieczenia.
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Dobre praktyki:

Majac swiadomos¢ zagrozen, nalezy podejmowac dziatania minimalizujace ryzyko ich
materializacji. Kluczowym krokiem jest uwzglednienie tych scenariuszy w analizie ryzyka

oraz wdrozenie ponizszych srodkéw kontrolnych:

1. Budowanie swiadomosci

Regularna edukacja to pierwsza linia obrony. Oto srodki, ktére warto wdrozy¢ w tym

zakresie.

-Cykliczne szkolenia: powinny bazowac¢ na aktualnych trendach (np. socjotechnika, vishing) i
opisywac rzeczywiste przypadki naruszen, z ktérymi pracownik moze zetknaé sie w

codziennej pracy.

-Symulacje atakow: warto aktywnie weryfikowa¢ wiedze poprzez kontrolowane kampanie
phishingowe. Pozwala to zidentyfikowac¢ ,stabe punkty” i dopasowac program szkoleniowy

do realnych potrzeb.

2. Uwierzytelnianie
wielosktadnikowe (MFA)

Wdrozenie dodatkowego sktadnika uwierzytelniajacego sprawia, ze samo przejecie loginu i

hasta nie wystarczy do wlamania.
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-Zasada ,cos wiesz i cos masz”: nawet jesli hasto wycieknie, cyberprzestepca nie uzyska
dostepu bez dodatkowego ,sekretu” (np. kodu z aplikacji, klucza sprzetowego czy

powiadomienia ,push”).

‘Prewencja zamiast reakgcji: MFA powinno by¢ standardem od samego poczatku, a nie

funkcjonalnoscia wtaczana dopiero po wykryciu incydentu.

3. Dostep warunkowy

Ograniczenie powierzchni ataku poprzez restrykcje lokalizacyjne.

‘Biale listy IP: tam, gdzie to mozliwe, dostep do systeméw pocztowych i administracyjnych

powinien by¢ ograniczony do firmowych adresow IP.

-‘Ograniczenia geograficzne: jesli organizacja nie prowadzi operacji w egzotycznych
regionach swiata (tj. poza EOG), warto zablokowa¢ mozliwos¢ logowania z tych lokalizacji.
Wiekszos¢ przejetych kont jest wykorzystywana do masowej wysylki spamu wiasnie z

serwerow zlokalizowanych w odlegtych panstwach.

4. Ochrona przed atakami
sitowymi (Brute Force)

Automatyczne mechanizmy blokujace proby sitowego odgadniecia hasta. Warto rozwazyé

wdrozenie m.in. nastepujacych rozwigzan:

-Limity prob logowania: System powinien automatycznie blokowac¢ konto (tymczasowo lub
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do interwencji administratora) po okreslonej liczbie nieudanych préb logowania.

‘Monitorowanie logéw: Analiza nieudanych logowan pozwala na wczesne wykrycie

trwajacego ataku na infrastrukture organizacji.

Transmisja danych bez
odpowiednich zabezpieczen

Wiasciwe zabezpieczenie dostepu do poczty elektronicznej nie zawsze wystarczy do tego,
zeby unikna¢ naruszenia ochrony danych osobowych. Duza liczba zgtoszen wynika z faktu,
ze procesy biznesowe realizowane organizacji nie uwzgledniaja potrzeby zabezpieczania

dokumentow i danych przesytanych za pomoca poczty elektroniczne;j.

1. Przyczyny:

Niewlasciwe procesy biznesowe i btedy ludzkie sa rdwnie grozne jak ataki hakerskie. Ponizej
przedstawiono gtdéwne przyczyny naruszen ochrony danych osobowych zwigzanych z

obstuga poczty elektroniczne;j:

Przesytanie dokumentow zawierajacych dane osobowe (np. skany dowoddéw, umowy,

wnioski) w formie otwartych, niezabezpieczonych plikéw.

‘Mechanizm dziatania: Poczta elektroniczna nie zapewnia domyslnie szyfrowania
»end-to-end”, co oznacza, ze tresé¢ wiadomosci moze by¢ dostepna dla podmiotéw
posredniczacych oraz catkowicie niechroniona w przypadku btednego adresata. Wiadomosc¢

bez zaszyfrowanego zatacznika mozna poréownaé do karty pocztowej - jej tres¢ jest widoczna
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dla kazdego, kto wejdzie w jej posiadanie. Podczas transmisji dane przechodza przez liczne
wezly i serwery posredniczace, na ktorych moga zostaé¢ odczytane. Co kluczowe, brak
szyfrowania powoduje, ze plik nie posiada zadnej ,warstwy ochronnej”, ktéra chronitaby

dane w przypadku pomytki nadawcy.

-Skutek: Wystanie wiadomosci do btednego adresata skutkuje natychmiastowym
ujawnieniem danych, nad ktérymi administrator traci kontrole w chwili nacis$niecia , Wyslij”.
Osoba nieuprawniona zyskuje pelny wglad w tres¢ dokumentéw bez koniecznosci
podejmowania jakichkolwiek dziatan technicznych. Brak hasta sprawia, Zze administrator
traci jakakolwiek kontrole nad zakresem ujawnionych informacji juz w sekundzie klikniecia

przycisku , Wyslij”.

2. Nadmierne zaufanie do
mechanizmu
autouzupetniania adresow

Nadmierne zaufanie do mechanizmu autouzupeiniania adreséw moze prowadzi¢ do wysytki

danych do niewtasciwych oséb.

‘Mechanizm dziatania: Po wpisaniu pierwszych liter imienia lub nazwiska system sugeruje
adresy z ksiazki adresowej lub historii korespondencji. Chwila nieuwagi powoduje wybranie

osoby o podobnych danych, ale z zupekie innego kontekstu biznesowego.

‘Manipulacja/Btad: Pospiech i rutyna sprawiajq, ze uzytkownik nie weryfikuje pelnego
adresu przed kliknieciem przycisku , Wyslij”, co w polaczeniu z brakiem szyfrowania plikow

prowadzi do utraty poufnosci.



Poczta elektroniczna jako sSrodowisko przetwarzania danych i

potencjalne zrodto naruszen

3. Btedy edytorskie w
adresach e-mail

Pomytki powstajace na etapie wprowadzania danych do systemow, szczegolnie podczas

przepisywania ich z formularzy papierowych lub rozméw telefonicznych.

‘Mechanizm dzialania: Pojedyncza literowka (tzw. , czeski btad”) lub btad w domenie moze
spowodowac, ze wiadomosc¢ trafi do przypadkowego odbiorcy lub na serwer przeznaczony

do przejmowania btednie zaadresowanej poczty.

-Skutek: Dane trafiaja do zupeinie obcej osoby, co stwarza ryzyko ich nieuprawnionego

wykorzystania lub dalszego upublicznienia.

4. Wysytka masowa bez
uzycia pola ,UDW”

Ujawnienie list adresowych poprzez umieszczenie wielu odbiorcow w widocznym polu ,, Do”

lub ,DW”.

‘Mechanizm dziatania: Pracownik wysyta wiadomos¢ do grupy oséb (np. pacjentow), nie

ukrywajac ich tozsamosci przed pozostalymi uczestnikami korespondencji.

-Skutek: Kazdy z odbiorcéw dowiaduje sie o tozsamosci pozostatych 0séb z grupy. Sam fakt
przynaleznosci do okreslonej listy (np. grupy terapeutycznej) jest informacja ,wrazliwa”,

ktorej ujawnienie stanowi naruszenie ochrony danych osobowych.
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Dobre praktyki:

Wdrozenie odpowiednich nawykéw oraz standardéw technicznych pozwala niemal
catkowicie wyeliminowac¢ ryzyko naruszenia ochrony danych, nawet w przypadku pomytki
adresata. Ponizsze zasady stanowia fundament kultury bezpieczenstwa w organizacji, taczac
proste rytuaty uwaznosci z profesjonalnymi mechanizmami ochrony poufnosci przesytanych

informacji.

1. Szyfrowanie zatgcznikow
jako fundament poufnosci

Szyfrowanie minimalizuje skutki ewentualnego naruszenia, poniewaz uniemozliwia osobom

nieuprawnionym dostep do tresci.

-Szyfrowanie pei funkcje warstwy ochronnej — zabezpiecza dane zaréwno przed btednym

adresatem, jak i przed dostepem podmiotéw posredniczacych.

-Standardy haset: Zgodnie z miedzynarodowymi normami (np. ISO/IEC 27002) hasta nie
moga zawiera¢ informacji tatwych do powigzania z uzytkownikiem. Ponadto numer PESEL
nie spetnia kryteriéw silnego hasta ze wzgledu na niska entropie. Ma stata dlugos¢ (11 cyfr)
i przewidywalng strukture — pierwszych szesé cyfr to data urodzenia, a pozostate sa
generowane wedtug znanych regut. To sprawia, ze liczba mozliwych kombinacji jest

ograniczona i podatna na ataki sitowe.

-Zasada dwdch kanatéw: Hasto do zaszyfrowanego pliku nigdy nie powinno by¢ przesytane w

tej samej wiadomosci co zatacznik. Prawidlowa procedura zaktada przekazanie hasta innym
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kanatem komunikacji (np. SMS, telefon, bezpieczny komunikator).

2. Weryfikacja
przedwysytkowa (Rytuaty
UWaznosci)

Mechanizmy kontrolne majgce na celu przelamanie rutyny i automatyzmow, ktore sa

najczestsza przyczyna incydentow typu ,blad ludzki”.

‘Regutla 3 sekund: Tuz przed kliknieciem przycisku , Wyslij” nalezy zatrzymac sie i ponownie
zweryfikowac¢ pole adresata. To kluczowy moment na sprawdzenie, czy mechanizm

autouzupeiania nie zasugerowat btednej osoby o podobnym nazwisku.

‘Test otwartego zatacznika: Dobrym nawykiem jest otwarcie pliku na moment tuz przed jego
dotaczeniem do wiadomosci. Pozwala to na ostateczne upewnienie sie, ze przesytamy

wlasciwy dokument z danymi osoby, do ktorej faktycznie kierujemy wiadomosc.

‘Odpowiedzialnos¢ nadawcy: Nalezy przyjac zasade ograniczonego zaufania do algorytmow
programu pocztowego. System jest jedynie narzedziem wspomagajacym, a ostateczna
odpowiedzialnos¢ za poufnosé przesytanych danych spoczywa na pracowniku wysytajacym

wiadomosc.
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3. Ochrona tozsamosci
zbiorowe] (Zasada UDW)

Stosowanie pola UDW przy wysytkach masowych jest konieczne, poniewaz ujawnienie listy

odbiorcow moze naruszac zasade poufnosci wynikajaca z RODO.

‘Poufnos¢ kontekstowa: Sam fakt figurowania adresu na okreslonej liscie (np. , Grupa
wsparcia X”, ,Dluznicy Y”) ujawnia wrazliwe informacje o sytuacji zyciowej odbiorcy.
Stosowanie pola UDW (Ukryta Do Wiadomosci) chroni te informacje przed nieuprawnionym

wgladem pozostatych uczestnikow korespondencji.
Podsumowanie

Skuteczna ochrona danych osobowych w komunikacji e-mail wymaga odejscia od
traktowania poczty jako ,bezpiecznego sejfu” na rzecz sSwiadomego zarzadzania
dynamicznym kanatem przesytu informacji. Klucz do minimalizacji ryzyka naruszen lezy w

synergii trzech obszarow:

‘Technologii: Powszechne wdrozenie uwierzytelniania wielosktadnikowego (MFA),

szyfrowania zatgcznikéw oraz mechanizmow ochrony przed atakami sitowymi.

‘Procedur: Rygorystyczne przestrzeganie polityki retencji danych, stosowanie bezpiecznych

standardow haset oraz bezwzgledne wykorzystywanie pola UDW w komunikacji zbiorowej.

-Swiadomosci: Wypracowanie u pracownikéw ,rytuatéw uwaznosci” oraz regularne

testowanie czujnosci personelu poprzez symulacje atakow.

Ostatecznie bezpieczenstwo organizacji nie zalezy wylacznie od systemow

teleinformatycznych — jego kluczowym elementem jest odpowiedzialnosc¢ i czujnosé
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nadawcy w momencie wysytania wiadomosci.



