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Kazda decyzja administratora o pozyskiwaniu danych klienta opartych na biometrii powinna
by¢ poprzedzona szczegolnie wnikliwg analizq. Przetwarzanie takich danych powinno sie
odbywac nie tylko z poszanowaniem zasady legalnosci, ale takze by¢ dzialaniem
adekwatnym oraz stosownym i ograniczonym z punktu widzenia realizacji zaktadanego celu.
Jest to istotne tym bardziej, ze w swietle art. 9 ust. 1 RODO zasada jest zakaz przetwarzania
takich danych, a odstepstwo od niego powinno mie¢ wyrazne oparcie w jednym z wyjatkow
wprost wymienionych w ust. 2 tego przepisu. Przestanka legalizujaca przetwarzanie takich
danych mogtaby by¢ wiec np. zgoda klienta, o ile zostang speinione wszystkie okreslone w

RODO warunki jej wyrazania.

W zwigzku z rozwojem nowych technologii popularnos¢ na rynku zyskuja dlugopisy cyfrowe.
Umozliwiaja one podpisanie umowy lub innego dokumentu wtasnorecznym podpisem
zapisywanym jednoczesnie w formie cyfrowej. Dzieki wykorzystaniu takiego narzedzia
mozliwe jest powstawanie zaréwno wersji papierowej dokumentow, jak i ich elektronicznych
odpowiednikow. Watpliwosci administratoréw i inspektoréw ochrony danych (I0D) budzi
jednak kwestia kwalifikacji danych zbieranych przy tworzeniu cyfrowej wersji podpisu
odrecznego. Czy takie dane nalezy uznac za dane biometryczne? Jak powinno wygladac

pozyskiwanie i wycofywanie zgody na ich przetwarzanie? Jakie srodki ich ochrony przyjacé?
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Kiedy cyfrowy podpis to
dane biometryczne?

Wyjasniajac te watpliwosci, w pierwszej kolejnosci pod uwage nalezy wzigé definicje danych
biometrycznych zawarta w art. 4 ust. 14 RODO. Stanowi on, ze dane te oznaczaja ,dane
osobowe, ktore wynikajg ze specjalnego przetwarzania technicznego, dotycza cech (...)
behawioralnych osoby fizycznej oraz umozliwiaja lub potwierdzaja jednoznacznag
identyfikacje tej osoby.” Europejska Rada Ochrony Danych (EROD) w Wytycznych 3/2019 w
sprawie przetwarzania danych osobowych przez urzadzenia wideo wskazala, ze aby uznac

okreslone dane za dane biometryczne, pod uwage nalezy wzia¢ trzy elementy:

* charakter danych - dane dotycza cech fizycznych, fizjologicznych lub behawioralnych
osoby fizycznej,

* Srodki i sposob przetwarzania - wynikaja z uzycia odpowiedniej technologii,

* cel przetwarzania - dane musza by¢ przetwarzane w celu jednoznacznej identyfikacji
osoby.

Ponadto Grupa Robocza Art. 29 w Opinii 3/2012 w sprawie zmian sytuacji w dziedzinie
technologii biometrycznych zaznaczyla, ze jedna z kategorii technik biometrycznych sa
techniki behawioralne, ktére obejmuja mierzenie zachowania danej osoby na podstawie
podpisu odrecznego. Dodano, ze ,typowymi cechami dynamicznymi mierzonymi przez
system biometrii podpisu odrecznego (taki jak tablet graficzny) sa: stopien nacisku, kat
nachylenia pisma, predkos¢ i przyspieszenie narzedzia pisarskiego, ksztalt liter, kierunek
pisma oraz inne niepowtarzalne cechy dynamiczne”. Zatem biorac po uwage powyzsze
wskazowki uznac¢ nalezy, ze podpis ztozony przy pomocy cyfrowego dlugopisu, ktory
odczytuje i zapisuje ksztalt pisma, sile nacisku, czas zapisu oraz szybkos$¢ ruchu reki

sktadajacego podpis, mozna uznac za ,dane biometryczne” w rozumieniu art. 4 ust. 1 i art. 9


https://www.edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201903_video_devices_pl.pdf
https://www.edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201903_video_devices_pl.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp193_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp193_en.pdf
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RODO, jezeli administrator uzywa okreslonych srodkow technicznych umozliwiajacych

jednoznaczne zidentyfikowanie osoby fizyczne;j.

Szczegolny rezim

Nalezy tez pamietaé, ze stosownie do art. 9 ust. 1 RODO , dane biometryczne” naleza do
szczegolnych kategorii danych osobowych, ktérych przetwarzanie co do zasady jest
zakazane. Odstepstwo od tego zakazu jest mozliwe, o ile spelniony jest jeden z warunkéw
okreslonych w art. 9 ust. 2 RODO. W przypadku relacji firmy z klientem w gre wchodzi
przestanka, o ktorej mowa w art. 9 ust. 2 lit. a RODO, tj. ,0soba, ktérej dane dotycza,
wyrazita wyrazng zgode na przetwarzanie tych danych osobowych w jednym lub kilku
konkretnych celach, chyba ze prawo Unii lub prawo panstwa cztonkowskiego przewiduja, iz
osoba, ktorej dane dotycza, nie moze uchyli¢ zakazu,

o ktorym mowa w ust. 1.” Ponadto motyw 51 RODO okresla, ze ,dane osobowe, ktdre z racji
swego charakteru sa szczegdlnie wrazliwe w Swietle podstawowych praw i wolnosci,
wymagaja szczegolnej ochrony, gdyz kontekst ich przetwarzania moze powodowa¢ powazne
ryzyko dla podstawowych praw i wolnosci”. Z tego powodu techniczne i organizacyjne
srodki ochrony danych osobowych wprowadzone przez administratora musza ograniczy¢

czynniki ryzyka dla ochrony praw i wolnosci jego klientow.

Potrzebna ocena skutkéw dla
ochrony danych

W zwiazku z tym administrator przed wprowadzeniem stosowania technologii cyfrowego
dtugopisu powinien przeprowadzi¢ ocene skutkow dla ochrony danych (tzw. Data Protection

Impact Assessment). RODO (art. 35) ustanawia taki obowiazek w sytuacji, gdy ,dany rodzaj
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przetwarzania - w szczegolnosci z uzyciem nowych technologii - ze wzgledu na swoj
charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze powodowac¢ wysokie
ryzyko naruszenia praw lub wolnosci oséb fizycznych”. Dodac¢ nalezy, ze polski organ
nadzorczy ,przetwarzanie danych biometrycznych wytacznie w celu identyfikacji osoby
fizycznej badz w celu kontroli dostepu” wskazat jako jeden z rodzajéw operacji wskazujacych
na potrzebe przeprowadzenia takiej oceny (patrz wykaz rodzajow operacji przetwarzania
danych osobowych wymagajacych oceny skutkéw dla ochrony danych; (dostepny pod
linkiem). Czescia takiej oceny (zgodnie z powotana Opinia Grupy Roboczej 3/2012) powinna
by¢ analiza tego, czy technologia cyfrowego dtugopisu i zwiazane z nig przetwarzanie
danych biometrycznych sa niezbedne do Swiadczenia okreslonej ustugi, czy nie jest to tylko

rozwigzanie najdogodniejsze lub najbardziej optacalne dla administratora.

Witasciwe zabezpieczenia

Po przeprowadzeniu oceny ryzyka, administrator jest zobowigzany do wprowadzenia
odpowiednich srodkow bezpieczenstwa danych osobowych, odpowiadajacych stopniowi

zagrozenia (art. 32 RODO). Administrator powinien rozwazy¢ odpowiednio:

* pseudonimizacje i szyfrowanie danych osobowych,

* zdolnos$¢ do ciagtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow

i ustug przetwarzania,

* zdolno$¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w
razie incydentu fizycznego lub technicznego,

* regularne testowanie, mierzenie i ocenianie skutecznosci srodkow technicznych i
organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania.

Grupa Robocza Art. 29 w Opinii 3/2012 oraz EROD w Wytycznych 3/2019, w celu

zapewnienia wysokiego poziomu ochrony technicznej przy przetwarzaniu danych


https://monitorpolski.gov.pl/MP/2019/666
https://monitorpolski.gov.pl/MP/2019/666
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biometrycznych, zalecaja

m.in.:

» » wprowadzenie mechanizmu automatycznego usuwania danych, aby zapobiec zbyt
dtugiemu okresowi przechowywania danych biometrycznych,

» » wprowadzenie systemoéw weryfikujacych autentycznos¢ podpisujacego,

 * przechowywanie informacji biometrycznych w postaci zaszyfrowanej oraz w oddzielnej
bazie danych,

« * kategoryzacje danych w trakcie ich przesytania i przechowywania.
Co wiecej, administrator powinien uwzglednié juz w procesie projektowania wdrozenie
odpowiednich srodkéw technicznych i organizacyjnych oraz domyslna ochrone, ktére
zapewnia odpowiednia ochrone praw i wolnosci podmiotow (tzw. privacy by design oraz
privacy by default) (art. 25 RODO). Pomocne moze by¢ zaznajomienie sie z Wytycznymi
EROD 4/2019 dotyczacymi artykutu 25 uwzgledniajacego ochrone danych w fazie
projektowania oraz domyslna ochrone danych (dostepne pod linkiem:
https://www.edpb.europa.eu/system/files/2021-04/edpb guidelines 201904 dataprotection b
y design and by default v2.0 pl.pdf.

Odpowiednie
poinformowanie o
zastosowaniu danych


https://www.edpb.europa.eu/system/files/2021-04/edpb_guidelines_201904_dataprotection_by_design_and_by_default_v2.0_pl.pdf
https://www.edpb.europa.eu/system/files/2021-04/edpb_guidelines_201904_dataprotection_by_design_and_by_default_v2.0_pl.pdf
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biometrycznych

Poza tym Grupa Robocza Art. 29 w Opinii 3/2012 zwraca uwage, iz przetwarzanie danych na
podstawie zgody jest wazne, jezeli podmiotowi, ktdrego dane beda przetwarzane, udzielona
zostala wystarczajaca ilos¢ informacji o zastosowaniu danych biometrycznych. Informacje te
sg opisane w art. 13 ust. 1 i 2 RODO. Ze wzgledu na szczegélny charakter danych
biometrycznych, nalezy zwréci¢ uwage na podanie okresu przechowywania danych
osobowych oraz informacje o prawie do cofniecia zgody na ich przetwarzanie. Administrator
powinien mie¢ réwniez na wzgledzie zasady: minimalizacji, ograniczenia przechowywania,

integralnosci i poufnosci danych (art. 5 RODO).

Warunki pozyskiwania zgody
klientow

Nalezy podkresli¢, ze wedtug art. 4 ust. 11 RODO, ,zgoda” oznacza dobrowolne, konkretne,
swiadome i jednoznaczne okazanie woli, ktérym osoba, ktorej dane dotycza, w formie
oswiadczenia lub wyraznego dzialania potwierdzajacego, przyzwala na przetwarzanie jej
danych osobowych, w tym danych biometrycznych. Zeby mozna byto méwié o wyrazeniu
zgody wyraznej, konieczne jest, by administrator poinformowat ja o ryzykach zwiazanych z
przetwarzaniem takich danych, zasadach ich przetwarzania, stosowanych zabezpieczeniach
i przystugujacych jej uprawnieniach. Zgoda powinna takze wyraznie precyzowac cel
przetwarzania w momencie jej odbierania. Istotne jest, aby klient, udzielajac zgody, znat jej

zakres i cel i wiedzial, na czym konkretnie bedzie polegato przetwarzanie jego danych.

Powinna istnie¢ rowniez alternatywna metoda, z ktorej podmiot danych mogtby skorzysta¢ w

przypadku braku zgody na przetwarzanie danych biometrycznych, tak, aby nie zosta¢
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pozbawionym mozliwosci skorzystania z konkretnej ustugi. Nalezy wiec rozwazy¢, czy klient
ma mozliwo$¢ zawarcia umowy takze sktadajac inny niz biometryczny rodzaj podpisu.
Motyw 43 RODO stanowi, ze ,zgody nie uwaza sie za dobrowolna, jezeli nie mozna jej
wyrazi¢ z osobna na rozne operacje przetwarzania danych osobowych”. W motywie 32
doprecyzowano, ze ,zgoda powinna dotyczy¢ wszystkich czynnosci przetwarzania
dokonywanych w tym samym celu lub w tych samych celach. Jezeli przetwarzanie stuzy

roznym celom, potrzebna jest zgoda na wszystkie te cele.”

Ponadto, Wytyczne EROD 5/2020 dotyczace zgody na mocy rozporzadzenia 2016/679
(dostepne pod linkiem) stanowig, ze ,ustuga moze obejmowac wiele operacji przetwarzania
w wiecej niz jednym celu. W takich przypadkach osobom, ktérych dane dotycza, powinna
przystugiwac¢ swoboda wyboru celu, ktéry akceptuja, zamiast obowigzku wyrazenia zgody na
szereg celdw przetwarzania. W danym przypadku zgodnie z RODO uzasadnione moze byc¢
wyrazenie kilku zgdd w celu rozpoczecia oferowania ustugi.” W zwigzku z tym, administrator
powinien umozliwi¢ osobie, ktérej dane dotycza, wyrazenie zgody/zgdd na przetwarzanie
danych osobowych, w tym danych biometrycznych, na doktadnie okreslone cele

doprecyzowane w zaleznosci od umowy.

Administrator powinien réwniez pamietac, ze jezeli chce przetwarzac¢ dane osobowe w
innym celu niz oznajmiono osobie, ktorej dane dotycza, musi poprosic¢ o zgode tej osoby na
nowy cel albo znalez¢ inna podstawe prawna zgodna z art. 6 lub art. 9 RODO. Co wazne, art.
7 ust. 4 RODO oraz Wytyczne 5/2020 podkreslaja, ze ,taczenie zgody z akceptacja
warunkéw lub uzaleznianie wykonania umowy lub swiadczenia ustugi od uwzglednienia
wniosku

o wyrazenie zgody na przetwarzanie danych osobowych, ktdre nie jest konieczne w celu
wykonania umowy lub Swiadczenia ustugi”, jest dziataniem niepozadanym i podwazajacym
dobrowolnos¢ zgody. Ponadto administrator, stosownie do art. 7 ust. 3 RODO, jest
zobowiazany zapewnié¢, aby osoba, ktérej dane sa przetwarzane, mogta wycofa¢ zgode w

dowolnym momencie oraz z taka sama tatwoscia, jak jej udzielita. Administrator juz w


https://www.edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_202005_consent_pl.pdf
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momencie pozyskiwania danych osobowych ma takze obowigzek poinformowania osoby o
prawie do wycofania zgody oraz o tym, jak tego dokonaé. Zobowiazuje go do tego art. 13
ust. 2 lit. ¢ RODO. Co wiecej, Wytyczne EROD 5/2020 precyzuja, ze wycofanie zgody nie
powinno przynies¢ zadnych niekorzystnych konsekwencji dla osoby, ktorej dane sa

przetwarzane.

Biometria w sektorze
flnansowym

Jednoczesnie warto przypomniec, ze w Biuletynie UODO Nr 04/04/24 w materiale
,Biometryczna weryfikacja tozsamosci klientéw ustug ptatniczych” oméwiona zostata
kwestia stosowania przez instytucje finansowe analizy behawioralnej (np. sposobu pisania
na klawiaturze czy sposobu poruszania mysza komputera) i tworzenia na podstawie cech
charakterystycznych dla danego uzytkownika jego unikalnego profilu oraz pézniejsze
wykorzystywanie tych danych w celu uwierzytelniania klientow ustug ptatniczych, co w
opinii przedstawicieli Srodowiska finansowego ma umozliwia¢ ograniczanie transakcji
oszukanczych w ptatnosciach bezgotowkowych. W tekscie tym UODO wskazal, ze
przetwarzanie przez instytucje finansowe danych biometrycznych klientoéw na potrzeby
weryfikacji ich tozsamosci nie powinno by¢ podstawowa, a tym bardziej jedyna stosowang w
tym celu metoda. Natomiast wylgczna przestanka legalizujaca takie dzialanie powinna by¢

wyrazna i Swiadoma zgoda osob, ktorych dane dotycza.


https://uodo.gov.pl/pl/p/archiwum-biuletynu-dla-iod

