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Szanowni Panstwo, skuteczna ochrona danych osobowych - jednego z najcenniejszych dzis
débr - wymaga doskonalenia zarzadzania opartego na analizie ryzyka. Nic nam po tym, gdy
po fakcie wskazemy winnych zaniedban, bo szkéd nie da sie juz naprawi¢. RODO kaze nam
stawia¢ na prewencje i analize ryzyka. W naszej pracy kladziemy na to duzy nacisk. Aby zas
wiedza o tym, jak nalezy przeciwdziata¢ ryzyku dla danych, szerzyta sie, konieczna jest
rozmowa i odwolywanie sie do konkretow. Ba, bez rozmowy znalezienie takich rozwigzan

bedzie bardzo trudne.

Dziatania sektorowe

Dlatego 15 listopada 2024 r. wraz ze Spotecznym Zespotem Ekspertow przy Prezesie UODO
oraz Konfederacja Lewiatan zorganizowaliSmy seminarium ,Ochrona zdrowia w
zatrudnieniu a RODO”. ZebraliSmy na nim problemy, jakie pojawiaja sie przy przetwarzaniu
informacji o zdrowiu pracownikow (kierowanie na badania z zakresu pracy w zwigzku z
kryzysem psychicznym czy aktywizacja oséb z niepetlnosprawnosciami). Pomoze nam to w

pracach nad aktualizacja poradnika o danych osobowych w zatrudnieniu.


https://uodo.gov.pl/pl/138/3406
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Podobna sektorowa konferencje zorganizowaliSmy 28 listopada wspdlnie z ZUS. Poswiecona
ona byla najwazniejszym zmianom, jakie zaszly w systemie prawnym w 2024, z perspektywy
ochrony danych osobowych. RozmawialiSmy tez o konsekwencjach kolejnej rewolucji, ktora

dokonuje sie na naszych oczach: tej zwiazanej ze sztuczna inteligencja.

Debaty eksperckie

O unijnym Akcie o sztucznej inteligencji miatem mozliwosé opowiadac na konferencji w
Akademii im. Leona KoZminskiego w Warszawie , Prawne Wyzwania Technologii
Dysruptywnych” (ang. “Legal Challenges of Disruptive Technologies”) 7-8 listopada 2024
roku. Zwrécitem uwage, ze nasze zabiegi zwigzane z ochrona danych osobowych dotycza
praw podstawowych obywateli Unii Europejskiej. Zwrocitem uwage na fakt, ze wiele
organizacji, wdrazajacych systemy Al wysokiego ryzyka, bedzie zobowiazanych do
przeprowadzenia oceny oddzialywania na prawa podstawowe (ang. FRIA - Fundamental
Rights Impact Assessment) celem umozliwienia wczesnego identyfikowania potencjalnych

zagrozen dla praw podstawowych i podjecia odpowiednich srodkéw w celu ich tagodzenia.

W listopadzie aktywnie uczestniczyliSmy tez w wymianie pogladéw na temat ochrony danych
osobowych na arenie miedzynarodowej. To bardzo wazne Zrodto wiedzy i dobrych praktyk.
18-19 listopada 2024 r. w Brukseli, razem z kilkudziesieciu ekspertami z réznych krajow,
uczestniczylem w 74. spotkaniu Miedzynarodowej Grupy Roboczej ds. Ochrony Danych w
Technologii, zwanej rowniez Grupa Berlinska. DyskutowaliSmy m.in. o neurotechnologii i
technologii immersyjnej (rozszerzonej rzeczywistosci), rozwiazaniach chmurowych i

mechanizmach globalnych sygnatow preferencji optout i powigzanych technologiach.
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Dane osobowe z
perspektywy cztowieka

Inna perspektywe na problemy z danymi osobowymi daty nam spotkania w Katowicach w
ramach akcji ,UODO rusza w kraj”. Tam tez omawialiSmy problemy z zakresu danych
osobowych z ekspertami z Uniwersytetu Ekonomicznego w Katowicach na
wspolorganizowanej konferencji naukowej. MieliSmy tez wazne spotkanie z Federacja
Uniwersytetow Trzeciego Wieku. To, ze dane osobowe postrzegane sg roznie przez rozne
generacje to oczywistos¢. Osoby, ktore zakonczyly edukacje, a nawet aktywnos¢ zawodowa
zanim rewolucja cyfrowa na dobre zmienita nasze zycie, majg do danych inne podejscie.
Naszym zadaniem jest wspierac¢ ich i wskazywac, jak chroni¢ swoje prawa w gospodarce, w
ktorej za towary i ustugi ptaci sie informacjami o sobie (danymi). PodpisaliSmy tez z

Federacja Uniwersytetow Trzeciego Wieku porozumienie o wspotpracy.

Nie tylko osoby starsze moga mie¢ klopot w rozumieniu, czym sa dane osobowe.
Dziennikarze Radia ZET zaalarmowali opinie publiczng, ze straznicy graniczni pozwalaja
sobie na nieuprawnione zagladanie do bazy PESEL. Wyciagaja tak np. dane o znanych
osobach. Sprawe prowadzi prokuratura, ale postepowanie trwa bardzo dtugo. Tymczasem w
interesie nas wszystkich jest to,

by zakonczyto sie sprawnie i by wprowadzono odpowiednie zabezpieczenia przed
naduzywaniem dostepu do danych w Strazy Granicznej. Stad moja interwencja u

Komendanta Gldwnego Strazy Granicznej.
Dane osobowe i prawo

Nasza praca polega tez na analizowaniu projektéw ustaw pod katem danych osobowych, a

takze wyrokow europejskich sadow.
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Zwrdce tu tylko Panstwa uwage na nasza opinie do projektu ustawy wprowadzajacej rejestr
psow i kotdw. Ma on przeciwdziala¢ bezdomnosci zwierzat w ten sposob, ze dzieki czipowi
zarejestrowanemu w centralnej bazie tatwo bedzie mozna ustali¢, kto jest opiekunem
zwierzecia. Projekt nie zostat jednak odpowiednio zanalizowany pod katem ochrony danych
osobowych. Tymczasem zaktada powstanie bazy danych, w ktorej znajdzie sie wiele
milionow obywateli z wieloma danymi o nich. To, Ze takie dane tatwo bedzie mozna pobrac
skanujac czip psa na spacerze w parku, to najmniejszy problem z tym zwigzany. Opisuje ten
projekt, by pokazaé, ze nie ma dzis takiej dziedziny, w ktorej dane osobowe nie miatyby
znaczenia. Analizowanie skutkow regulacji pod katem bezpieczenstwa danych musi sie sta¢

w Polsce standardem legislacyjnym.

Druga wazna rzecz to wyrok TSUE w potaczonych sprawach o sygn. C-182/22 i C-189/22
Scalable Capital i in. Dotyczy on roszczen odszkodowawczych z tytutu szkody niemajatkowe;
spowodowanej naruszeniem przepisow o ochronie danych osobowych. W naszej ocenie nie
wymaga on co prawda zmiany polskich przepisow, ale bedzie miat znaczenie dla ich

interpretacji.

Kary za narazenie danych na
niebezpieczenstwo

Na koncu chce Panstwu powiedzie¢ o karach, jakie PUODO zmuszony byt natozy¢ za
naruszanie bezpieczenstwa danych osobowych. Pisze o tym wtasnie na koncu, gdyz choc¢ o
karach UODO mowi sie duzo i gtosno, to stanowig one niewielka czes¢ naszej dziatalnosci.
Ich wysokos¢ ustalana jest w proporcji do rocznego obrotu administratora. Ale znaczenie ma
takze, jak administrator zachowat sie po incydencie i czy wspotpracowat przy tym z PUODO.

Celem naszych postepowan jest bowiem to, by podobny incydent nie przytrafit sie ponownie.
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» Za nieprzestrzeganie zasad ochrony danych osobowych PUODO ukarat firme sprzedajaca
m.in. drzwi antywlamaniowe ponad 350 tys. zt kary. Wspolnicy spotki cywilnej, ktorej firma
powierzyta przetwarzanie danych, zostali ukarani kara 9,8 tys. zt. Konsekwencja
nieprzestrzegania tych zasad byt skuteczny niestety atak hakerski na dane osobowe w

firmie.

* PUODO natozyl na dwie instytucje miejskie w Kutnie kary 15 tys. zt i 20 tys. zi, m.in. za
niewdrozenie odpowiednich srodkéw technicznych i organizacyjnych, w wyniku czego doszto
do naruszenia ochrony danych osobowych. Zgubiono nieszyfrowanego pendrive’a z danymi
osobowymi okoto 1500 osob. Kare ponad 24 tys. zt otrzymata rowniez spotka obstugujaca te

instytucje w zakresie zmiany programu kadrowo-ptacowego.

* 25 tys. zt administracyjnej kary pienieznej natozyt Prezes UODO na Powiatowego
Inspektora Nadzoru Budowlanego w Czestochowie za niewyznaczenie inspektora ochrony
danych, a w konsekwencji brak publikacji jego danych kontaktowych i brak zawiadomienia o

tych danych organu nadzorczego.
Mirostaw Wroblewski

Prezes UODO
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