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Szanowni Panstwo, czesto powtarzamy, ze dane osobowe sg paliwem dla nowoczesnej
gospodarki i spoteczenstwa. Nie zawsze jednak dociera do nas, ze oznacza to koniecznos¢
mierzenia sie z nowymi wyzwaniami i problemami. Ochrona danych osobowych to nie tylko
zmudne wdrazanie procedur zabezpieczajacych nas przed juz rozpoznanymi ryzykami.

Swiat, w ktéry wkracza sztuczna inteligencja, musimy wszyscy rozpozna¢ na nowo.

Seminarium ,,0chrona
danych jako element
odpornosci spoteczenstwa |
panstwa”

PrzekonaliSmy sie o tym w tym miesiacu na organizowanym przez Prezesa UODO i ZUS

seminarium ,Ochrona danych jako element odpornosci spoteczenstwa i panstwa”.


https://uodo.gov.pl/pl/138/3367
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RozmawialiSmy na nim 7 pazdziernika o nowych rodzajach atakdéw cybernetycznych,
wplywie dziatan wojennych w Ukrainie na liczbe naruszen danych osobowych czy o nowych
metodach atakéw phishingowych i socjotechnicznych. ZastanawialisSmy sie, jakie wyzwania
dla ochrony prywatnosci niosa nowe technologie takie jak sztuczna inteligencja, uczenie
maszynowe i przetwarzanie danych biometrycznych. DyskutowaliSmy o konsekwencjach

wyciekow danych osobowych - dezinformacji lub ingerencji w procesy demokratyczne.

Wedlug danych NASK liczba incydentéw ochrony danych osobowych drastycznie rosnie. W
2020 roku odnotowano 10 tysiecy, dwa lata pdzniej - 38 tysiecy, podczas gdy do wrzesnia
2024 roku zarejestrowano ich juz 80 tysiecy! Wniosek z dyskus;ji jest jasny: ochrona danych
osobowych musi by¢ integralna czescia myslenia o bezpieczenstwie panstwa. Najstabszym
ogniwem w tym tancuszku jest zawsze cztowiek. Dlatego budowanie Swiadomosci zagrozen,
ktorym mozemy przeciwdziataé, jest kluczowe. Czasem wystarczy niewiele: odpowiednio
czeste zmiany hasta, sprawdzanie, kiedy ktos ostatni raz logowat sie na nasze konto,
ostroznosé w korzystaniu ze sprzetu stuzbowego do celow prywatnych lub prywatnego do

celow stuzbowych.

Nieprzeszkoleni pracownicy to najstabsze ogniwo w systemie zabezpieczen danych
osobowych w kazdej firmie i organizacji, niezaleznie od jej wielkosci. Obszerna relacje z tego

wydarzenia mozna znalezZ¢ na naszej stronie internetowej.

Ochrona danych w robotyce
medycznej w dobie Al ACT |


https://uodo.gov.pl/pl/138/3396

Podsumowanie miesigca - pazdziernik 2024 r.

EHDS

15 paZdziernika zorganizowaliSmy natomiast konferencje UODO i Fundacji Al One Health
»,Ochrona danych w robotyce medycznej w dobie Aktu o Sztucznej Inteligencji i Europejskiej
przestrzeni danych dotyczacych zdrowia (EHDS)”. Naszym partnerem byly tu Izba POLMED
i Osrodek Przetwarzania Informacji - Panstwowy Instytut Badawczy. RozmawialiSmy o
takich zagadnieniach jak operacje z udzialem robotéw. Harmonijne polaczenie
bezpieczenstwa danych medycznych, jakie daje EHDS, z ich innowacyjnym wykorzystaniem
moze przyczynic sie do znacznego postepu w medycynie. Technologie trzeba jednak wdrazac
W sposob przemyslany. Ataki hakerskie na roboty medyczne sa juz powaznym zagrozeniem.
Niewlasciwe zabezpieczenia oraz luki np. w systemach operacyjnych robotéw moga
prowadzi¢ do dramatycznych konsekwencji. Wprowadzenie fatszywych informacji lub

nieprawidlowych parametrow moze prowadzi¢ do blednych decyzji medycznych!

Dane stanowig szanse, jesli
zminimalizujemy zagrozenia

Rozwdj medycyny, ale tez i biznesu, zalezy dzi§ w duzej mierze od tego, jak szybko zyskamy
nowe kompetencje nie tylko z zakresu nowych technologii, ale i ochrony danych. Jesli chodzi
o stuzbe zdrowia, mamy duzo do nadrobienia. Z raportu NIK przedstawionego na naszej
konferencji medycznej wynika, ze wiekszos¢ szpitali nie zapewnia odpowiedniego poziomu
bezpieczenstwa danych medycznych. Az 3/5 matych i sSrednich firm szkoli swoich
pracownikéw z ochrony danych osobowych tylko raz - po przyjeciu do pracy. Co piate
przedsiebiorstwo nie robi tego wcale. Takie sa wyniki badania przeprowadzonego na

zlecenie serwisu ChronPESEL.pl i Krajowego Rejestru Diugow pod patronatem Urzedu


https://uodo.gov.pl/pl/589/3397
https://uodo.gov.pl/pl/589/3397
https://uodo.gov.pl/pl/589/3400
https://uodo.gov.pl/pl/589/3400
https://uodo.gov.pl/pl/589/3400
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Ochrony Danych Osobowych. Pamietajmy: brak szkolen lub ich sporadyczne
przeprowadzanie moze by¢ bardzo kosztowne, poniewaz czesto niezamierzone btedy ludzkie
sa przyczyna wycieku lub kradziezy danych przez hakeréw. Ryzyko jest naprawde bardzo

realne.

Wspdtpraca z Jednostkami
samorzgdu terytorialnego

Ustalenie odpowiednich procedur i zabezpieczen jest gwarantem rozwoju obejmujacym
zarowno sektor prywatny, jak i publiczny. Dlatego doskonalenie wiedzy z zakresu
bezpieczenstwa danych wazne jest takze dla samorzadow terytorialnych. Z ich
przedstawicielami takze spotykamy sie regularnie. 21 pazdziernika 2024 r. mdj zastepca,
Konrad Komornicki, spotkat sie z przedstawicielami Zwigzku Wojewddztw RP. Rozmawiali o
powstajacym kodeksie postepowania dla jednostek samorzadu terytorialnego. W zatozeniu
ma on stanowi¢ drogowskaz, jak skutecznie chroni¢ dane osobowe. Dla UODO wazne jest,
by jak najwiecej podmiotow wzieto udzial w konsultacjach tego kodeksu. Byto to kolejne
spotkanie z reprezentantami jednostek samorzadu terytorialnego. Poprzez takie spotkania
UODO chce podkresli¢ jak wazny jest kontakt z samorzadami w kwestii ochrony danych
osobowych. Na réznych szczeblach samorzadu przetwarzane sq ogromne ilosci danych i

niezmiernie istotna jest kwestia odpowiedniej dbatosci o nie.

Start XV edycj


https://uodo.gov.pl/pl/138/3399
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ogolnopolskiego programu
,TWoje dane - Twoja
sprawa’”

Dbajac o rozwdj umiejetnosci cyfrowych uruchomiliSmy kolejna edycje programu
edukacyjnego dla szkol. W tym roku wezmie z nich udziat 349 placowek. Na koniec - mito mi
poinformowac, ze sejmowa Komisja Sprawiedliwosci i Praw Czlowieka pozytywnie
zaopiniowata projekt budzetu UODO na 2025 r. Takze ustawodawca docenia znaczenie

ochrony danych osobowych dla bezpieczenstwa panstwa i rozwoju gospodarki.
Mirostaw Wroblewski

Prezes UODO


https://uodo.gov.pl/pl/587/3316
https://uodo.gov.pl/pl/587/3316

