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Nieprawidtowe doreczenie wiadomosci lub dokumentu zawierajacych dane osobowe moze
doprowadzi¢ do naruszenia ochrony danych osobowych. Nie ma przy tym znaczenia, czy
doszto do niego z powodu btedu zawinionego przez administratora, czy z innej przyczyny.
Dla oceny danego przypadku szczegdlne znaczenie ma to, czy na skutek takiego zdarzenia
moze dojs¢ do nieuprawnionego ujawnienia danych osobowych, a wiec naruszenia poufnosci

danych.

Ostatnio jeden z inspektoréw ochrony danych zwrdcit sie z prosha o wyjasnienie, czy
sytuacje, w ktorej wiadomos¢ e-mail zostata prawidlowo zaadresowana przez
administratora, lecz na skutek dzialania algorytmow dostawcy poczty elektronicznej zostata

dostarczona do innej osoby, nalezy uzna¢ za naruszenie ochrony danych osobowych.
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Dla zobrazowania problemu przestal nastepujacy opis:

1. Administrator danych przestal wiadomos¢ e-mail na adres, ktory prawidtowo wskazywat

adresata (np. jan.kowalski@...).

2. Z uwagi na specyfike dziatania ustugi poczty e-mail i ignorowanie kropki w adresie e-mail

przed znakiem ,@"”, wiadomos$c¢ zostala przekierowana do innej osoby (np. jankowalski@...).

3. Administrator danych dochowat nalezytej starannosci w zakresie adresowania wiadomosci
i nie mial wplywu na wewnetrzne mechanizmy dostarczania wiadomosci przez ustuge poczty

e-mail.

IOD zapytat, czy w opisanej sytuacji mamy do czynienia z naruszeniem ochrony danych
osobowych w rozumieniu przepiséw RODO, a jesli tak, to jakie kroki powinien podjac

administrator, aby unikna¢ wystapienia podobnego przypadku w przysztosci.

W odpowiedzi UODO, nie znajgc wszystkich szczegdétow sprawy, przekazat wskazdwki

pomocne w rozstrzygnieciu przedstawionych watpliwosci.

Kiedy dochodzi do
naruszenia ochrony danych
osobowych?

Przez pojecie ,naruszenia ochrony danych osobowych” nalezy rozumiec ,naruszenie
bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do

danych osobowych przesylanych, przechowywanych lub w inny sposéb przetwarzanych”
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(art. 4 pkt 12 RODO). Inaczej mowiac, naruszeniem ochrony danych osobowych jest
zakldcenie bezpieczenstwa przetwarzanych danych osobowych, ktére moze wpltynac na ich

poufnos¢, integralnosé lub dostepnosc.

Prezes UODO w decyzji z 9 grudnia 2020 r. (sygn. DKN.5131.5.2020) wskazat, ze ,z
naruszeniem ochrony danych mamy do czynienia zaréwno wowczas, gdy do zdarzenia
dojdzie wskutek swiadomego dziatania, jak i wtedy, gdy doprowadzi do niego nieumyslnosc.
(...) Jego skutkiem jest bowiem udostepnienie danych osobowych osobie nieuprawnionej, co

oznacza, iz doszto do naruszenia poufnosci danych”.

W Poradniku UODO ,, Obowiazki administratoréw zwiazane z naruszeniami ochrony danych
osobowych” (str. 8) wskazano rowniez, ze naruszenie ochrony danych osobowych pojawia

sie wiec zawsze, gdy dochodzi do zdarzenia, ktdre:

* jest incydentem bezpieczenstwa;

* dotyczy przetwarzanych danych osobowych;

* moze doprowadzi¢ do ich nieuprawnionego zniszczenia, utracenia, zmodyfikowania,
ujawnienia lub dostepu do nich.

Tym samym naruszeniem ochrony danych osobowych nie jest zdarzenie, ktére nie speiia
ktoregos z tych warunkow. Co istotne dochodzi do niego bez wzgledu na to, czy wystapi
przez przypadek

(np. w wyniku btedu, zaniedbania lub nieprzewidzianej awarii technicznej) czy tez na skutek

celowego, bezprawnego dziatania.

Z naruszeniem ochrony danych osobowych mozemy mie¢ zatem do czynienia nawet w
sytuacji niezawinionego dzialania administratora. Istota takiego zdarzenia jest bowiem
nieuprawnione ujawnienie danych osobowych skutkujace naruszeniem poufnosci danych. A
zatem w sytuacji nieprawidtowego doreczenia dokumentu zawierajacego dane osobowe,
mimo niezawinionego dziatania administratora, dochodzi do naruszenia poufnosci danych

osobowych.


https://uodo.gov.pl/decyzje/DKN.5131.5.2020
https://uodo.gov.pl/pl/598/3563
https://uodo.gov.pl/pl/598/3563
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Zatem gdy wiadomos¢ e-mail zostata prawidlowo zaadresowana przez administratora, lecz
na skutek dziatania algorytmow dostawcy poczty elektronicznej zostata dostarczona do innej
osoby, mozemy mie¢ do czynienia z naruszeniem ochrony danych osobowych. W tej sytuacji
konieczna moze by¢ tez realizacja obowigzkow okreslonych w art. 33 i 34 RODO, t;.
zgtoszenie naruszenia ochrony danych osobowych organowi nadzorczemu oraz

zawiadomienie osoby, ktérej dane zostaly ujawnione, o zaistniatym naruszeniu.

Ochrona na przysztosc

UODO zwrdcit tez uwage, ze administrator, majac wiedze na temat przedstawionej
»podatnosci” ustugi poczty e-mail, w pierwszej kolejnosci powinien uwzglednic¢ ja w analizie

ryzyka.

Jednoczesnie jako przykladowe wskazowki, jak chroni¢ sie przed wystapieniem tego typu

naruszenia w przysztosci, podat:

* przekazywanie danych osobowych w zaszyfrowanych plikach [przy jednoczesnym
przekazywaniu hasta umozliwiajacego odszyfrowanie innym kanatem],

» mozliwos$¢ skierowania , prébnej” wiadomosci e-mail niezawierajacej danych osobowych,
a po potwierdzeniu jej otrzymania, przestanie wiadomosci z danymi osobowymi.

Warto tez zaznaczy¢, ze pomocne informacje dotyczace powyzszego zagadnienia znalez¢é
mozna réwniez w rozdziale 6 wskazanego wyzej poradnika dotyczacego naruszen,

zatytutowanym ,Zaradzanie naruszeniom ochrony danych osobowych”.
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Pomocne materiaty

Jednoczesnie wskazowki dotyczace postepowania z naruszeniami ochrony danych znalez¢

mozna w:

» Wytycznych EROD 9/2022 dotyczacych zgtaszania naruszenia ochrony danych osobowych
na podstawie RODO (https://uodo.gov.pl/pl/537/2902),

e Wytycznych EROD 1/2021 w sprawie przyktadow dotyczacych zgtaszania naruszen ochrony
danych
(https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-012021-ex
amples-regarding-personal-data-breach pl),

e we wspomnianym poradniku UODO dotyczacym naruszen ochrony danych osobowych i

nagraniach z webinaridw na temat tego poradnika (https://www.uodo.gov.pl/pl/138/3621).


https://uodo.gov.pl/pl/537/2902
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-012021-examples-regarding-personal-data-breach_pl
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-012021-examples-regarding-personal-data-breach_pl
https://www.uodo.gov.pl/pl/138/3621

