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W 2024 r. czeka nas wiele zmian prawnych w zakresie cyberbezpieczenstwa, nowych

technologii i ochrony danych osobowych.

W obszarze cyberbezpieczentwa na wdrozenie do krajowego porzadku prawnego czeka
dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.
w sprawie Srodkow na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa

na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe

(UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148, czyli dyrektywa NIS 2. Jej

transpozycja do prawa krajowego ma nastapi¢ do 17 pazdziernika 2024 r.
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Ochrona przed
cyberzagrozeniami

Dyrektywa ta rozszerza zakres podmiotow, ktore beda podlegaly regulacjom. Okreslone w
tych regulacjach podmioty kluczowe i wazne beda mialy obowigzek wdrozenia srodkéw
zarzadzania ryzykiem w cyberbezpieczenstwie oraz zgtaszania powaznych incydentéow. W
dyrektywie przewidziano tez srodki nadzoru nad podmiotami objetymi obowiazkami
przewidzianymi w tej regulacji oraz kary, jakie beda naktadane za niestosowanie sie do tych

wymagan.

Rowniez do 17 pazdziernika 2024 r. powinna zosta¢ implementowana dyrektywa Parlamentu
Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odpornosci
podmiotow krytycznych i uchylajaca dyrektywe Rady 2008/114/WE (dyrektywa CER), tzw.
dyrektywe o odpornosci podmiotow krytycznych. Dotyczy ona zaréwno podmiotéw
publicznych, jak i prywatnych i wraz z dyrektywa NIS 2 tworzy komplementarne,
zharmonizowane ramy prawne w zakresie zapewniania ciagtosci ustug kluczowych dla
panstwa oraz odpornosci (fizycznej i w cyberprzestrzeni) podmiotow je swiadczacych.
Zgodnie z postanowieniami dyrektywy CER do 17 lipca 2026 r. kazde panstwo cztonkowskie
ma zidentyfikowa¢ podmioty krytyczne dla sektoréw i podsektoréw okreslonych w
zalaczniku do tej dyrektywy. A uznanie za podmiot krytyczny nastapi w drodze decyzji
administracyjnej Podmioty krytyczne beda musialy wprowadzi¢ odpowiednie i
proporcjonalne srodki techniczne, bezpieczenstwa i organizacyjne, ktére maja zapewnic im
odpornos¢ na wszelkiego rodzaju incydenty. Panstwa czlonkowskie majq za$ wyznaczy¢ co
najmniej jeden wiasciwy organ odpowiedzialny za prawidtowe stosowanie i egzekwowanie

przepisow okreslonych w tej dyrektywie.

W 2024 r. planowane jest stworzenie projektu Rozporzadzenia Parlamentu Europejskiego w
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sprawie horyzontalnych wymogdéw cyberbezpieczenstwa w odniesieniu do produktéw z
elementami cyfrowymi i zmieniajace rozporzadzenie (UE) 2019/1020 (Cyber Resilience Act),

tzw. Rozporzadzenie o cyberodpornosci.

Jest to pierwszy, horyzontalny akt prawny w Unii Europejskiej, ktory wprowadza
obowiazkowe wymogi w zakresie cyberbezpieczenstwa dla produktow posiadajacych
elementy cyfrowe. Ma mie¢ zastosowanie do wszystkich produktéw, ktére sa bezposrednio

lub posrednio potaczone z innym urzadzeniem lub siecia (np. Internet rzeczy, 10T).

Celem tych rozwiazan jest zapewnienie podstawowego poziomu bezpieczenstwa produktow
z elementami cyfrowymi, tak aby skutecznie chroni¢ firmy i konsumentéw przed
cyberzagrozeniami. Oznacza to, ze producenci lub dystrybutorzy takich urzadzen beda
musieli w odpowiedni sposob projektowaé swoje produkty czy wdrozy¢ procedury

reagowania na wypadek wykrycia podatnosci przez caty cykl zycia takich wyrobow.

Sl 1 nowe technologie

W pierwszym kwartale 2024 r. mozemy spodziewac sie uchwalenia rozporzadzenia
Parlamentu Europejskiego i Rady ustanawiajace zharmonizowane przepisy dotyczace
sztucznej inteligencji (Akt w sprawie sztucznej inteligencji). Rozwigzania te maja by¢
stosowane u dostawcéw wprowadzajacych do obrotu lub oddajacych do uzytku systemy
sztucznej inteligencji w UE, niezaleznie od tego, czy dostawcy ci maja siedzibe w Unii czy w
panstwie trzecim. Rozporzadzenie bedzie miato tez wplyw na uzytkownikéw systemow

sztucznej inteligencji, ktérzy znajduja sie w Unii.

Podstawowym celem przepisow Aktu o sztucznej inteligencji jest ograniczenie ryzyk
zwigzanych ze stosowaniem systemow sztucznej inteligencji. Przyjete zostato podejscie do SI
oparte na ocenie ryzyka. Zatozono bowiem, ze systemy niosace za soba wyzszy poziom

ryzyka powinny podlegac szerszym i bardziej restrykcyjnym wymogom, niz systemy ktérych
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wykorzystywanie wiaze sie jedynie z ograniczonym lub niskim ryzykiem.

W projekcie Aktu wprowadzono liste zakazanych systemow SI (np. systemy tworzace lub
rozszerzajace bazy danych rozpoznawania twarzy poprzez nieukierunkowane pobieranie
obrazow twarzy z Internetu lub nagran z kamer przemystowych), czy tez natozono
dodatkowe obowigzki na dostawcow i systemdw generatywnej inteligencji. Ich dziatalnos¢
ma by¢ przejrzysta dla uzytkownikdw, a wiec maja np. informowac, ze tresci zostaty

wygenerowane przez Sl, a takze informacje jak dziata dany system sztucznej inteligencji.

Na rozwiazania zwiazane z SI ma mie¢ tez wptyw projektowana dyrektywa UE w sprawie
dostosowania przepiséw dotyczacych pozaumownej odpowiedzialnosci cywilnej do sztuczne;j
inteligencji (tzw. dyrektywa w sprawie odpowiedzialnosci za sztuczna inteligencje). Trudno

jednak oceni¢ czy proponowane rozwigzania zostang uchwalone w tym roku.

Dyrektywa ta ma zastosowanie do pozaumownych roszczen cywilnoprawnych z tytutu szkéd
wyrzadzonych przez system sztucznej inteligencji, w przypadku gdy sa one wnoszone w
ramach systeméw odpowiedzialnosci na zasadzie winy. W zwiazku z tym wprowadzona ona
szczegolne regulacje dotyczace ujawniania dowoddw dotyczacych systemdéw sztucznej
inteligencji (SI) wysokiego ryzyka, aby umozliwi¢ powodowi uzasadnienie pozaumownego

cywilnoprawnego roszczenia odszkodowawczego opartego na zasadzie winy.

Regulacje dotyczgce
iInternetu

Dostawcy ustug cyfrowych od 17 lutego 2024 r. beda musieli spetni¢ wymogi Aktu o
ustugach cyfrowych. Wobec najwiekszych podmiotow tj. bardzo duzych platform

internetowych i wyszukiwarek internetowych, akt ten ma juz zastosowanie od 25 sierpnia
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2023 r., a teraz spelienie owych wymagan czeka mniejszych graczy.

Zgodnie z tymi regulacjami dostawcy ustug posrednich, a wiec dostawcy ustug hostingu (np.
centra danych), serwisy spotecznosciowe, internetowe platformy handlowe, internetowe
sklepy z aplikacjami, platformy wymiany tresci przez uzytkownikow oraz serwisy online
umozliwiajace np. zakup ustug turystycznych beda podlegac pod nowe zasady moderowania
tresci w Internecie, w tym w zakresie zwalczania tresci nielegalnych i szkodliwych. A
uzytkownicy, kwestionujacy podejmowane w stosunku do nich decyzje przez posrednikéw

internetowych.

W pierwszym potroczu 2024 r. planowane jest uchwalenie projektu Rozporzadzenia UE w
sprawie przejrzystosci i targetowania reklamy politycznej. Projektowane rozwiazania
zaktadaja wprowadzone szeregu obowiazkéw dotyczacych transparentnosci reklamy
politycznej oraz zgtaszania przypadkéw reklamy niezgodnej z prawem. Projekt ten
przewiduje ustanowienie zakazu targetowania reklamy politycznej w oparciu o dane

L2ujawniajace poglady polityczne”, o ile adresat reklamy nie wyrazi na to zgody.

W pierwszym kwartale 2024 roku ma zosta¢ uchwalona ustawa - Prawo komunikacji
elektronicznej, ktéra wdraza do polskiego systemu prawnego przepisy dyrektywy nr
2018/1972 z dnia 11 grudnia 2018 r. ustanawiajacej Europejski kodeks tacznosci
elektronicznej. Nowa ustawa uchyli obecnie obwigzujace Prawo telekomunikacyjne i
rozszerzy zarazem zakres podmiotowy obecnych regulacji. Obejmie ona nie tylko
tradycyjnych przedsiebiorcow telekomunikacyjnych, ale rowniez podmioty swiadczace ustugi

poczty elektronicznej, komunikatoréw internetowych czy czaty internetowe.
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Zarzadzanie danymi

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 2022/868 w sprawie
europejskiego zarzadzania danymi (Akt w sprawie zarzadzania danymi) obowiazuje na
terytorium catej Unii Europejskiej od 24 wrzesnia 2023 r. Regulacje te mialy by¢
uzupekione tzw. ustawa wprowadzajaca, miedzy innymi okreslajaca kompetencje organu
odpowiedzialnego za wykonanie przepiséw rozporzadzenia. Polska uchybita temu
wymogowi, w szczegolnosci w poprzedniej kadencji Sejmu nie zostat uchwalony projekty

ustawy w sprawie zarzadzania danymi.

Akt w sprawie zarzadzania danymi poszerza mozliwosci ponownego wykorzystywania
informacji sektora publicznego przez podmioty prywatne. Okresla tez zasady swiadczenia
ustug posrednictwa danych pomiedzy podmiotami prywatnymi. Ponadto tworzy ramy
prawne promujace nowy model biznesowy wymiany danych, jakim sa regulowane ustugi

posrednictwa danych pomiedzy podmiotami prywatnymi.

Kolejny akt prawny dotyczacy danych, a mianowicie Rozporzadzenie UE w sprawie
zharmonizowanych przepiséw dotyczacych sprawiedliwego dostepu do danych i ich

wykorzystywania (tzw. Akt w sprawie danych) wejdzie w zycie 11 stycznia 2024 r.,

a jego przepisy zaczna obowiazywac po uptywie 20 miesiecy. Zakres tej regulacji obejmie
m.in. producentéw produktéw i ustug, ktére wytwarzaja dane, posiadaczy danych,
odbiorcow danych w UE, czy podmioty publiczne, ktére zwracaja sie o udostepnienie

danych.

Akt w sprawie danych ustanawia zharmonizowane przepisy dotyczace udostepniania danych
generowanych w wyniku korzystania z produktu lub powiazanej ustugi, uzytkownikom tego
produktu lub tej ustugi. Rozporzadzenie zwieksza tez dostep do danych, m.in. poprzez

przyznanie uzytkownikom prawa do zadania wydania danych wygenerowanych przez
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produkty lub powigzane z nimi ustugi z ktérych korzystaja. Akt w sprawie danych zawiera
rowniez przepisy dotyczace zapewnienia tatwosci przenoszenia danych w celu m.in.

utatwienia zmiany dostawcow ustug przetwarzania danych w chmurze.

Xawery Konarski Prezes Stowarzyszenia Prawa Nowych Technologii



