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Wprowadzenie w Polsce aplikacji FantomApp, ktéra pomaga nastolatkom (a takze dorostym)
lepiej dba¢ o swoje bezpieczenstwo w sieci, stanowi okazje do ponownego przyjrzenia sie
zagadnieniu ustawiania haset, sposobom zarzadzania nimi, ich wtasciwosciom oraz

zintegrowanemu z aplikacja narzedziu , Testuj hasto”.

Aplikacja FantomApp zawiera narzedzie do sprawdzania haset. Ta funkcja moze budzi¢
watpliwosci u 0sob, ktore nie rozumiejg, w jaki sposob obliczane sg sugerowane wyniki.
Przyjrzyjmy sie blizej hastom, ich tworzeniu, przechowywaniu oraz sposobowi, w jaki

narzedzie to przeprowadza obliczenia.

/ czego sktada sie
FantomApp?

W sierpniu 2026 r. wprowadzono dla uzytkownikow w Polsce aplikacje FantomApp, o czym
informowat juz Prezes UODO na stronie internetowej Urzedu. Aplikacja zostata opracowana
przez CNIL w ramach projektu finansowanego przez Unie Europejska. FantomApp ma na
celu wsparcie 0sob z niej korzystajacych w zakresie zwiekszenia bezpieczenstwa w sieci,

gtéwnie w ramach korzystania z mediow spotecznosciowych.
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Aby to osiggnac¢, FantomApp udostepnia kilka modutow:

e ,Mam problem w Internecie”: sekcja poswiecona zasobom, z ktérych mozna skorzysta¢ w
potencjalnie problematycznych sytuacjach w sieci, niezaleznie od tego, czy chodzi o
usuniecie tresci, kradziez tozsamosci, czy nawet szantaz seksualny. Rozne zaktadki
pozwalaja uzytkownikom uzyska¢ dostep do niezbednej pomocy za pomoca jednego
klikniecia.

» ,Narzedzia”: ta sekcja oferuje trzy narzedzia do sprawdzania i poprawiania bezpieczenstwa
w sieci: narzedzie do sprawdzania hasel, narzedzie do rozmywania zdje¢ oraz
kwestionariusz dotyczacy danych osobowych zawartych w nazwach uzytkownika/opisach na
profilach w mediach spotecznosciowych. Wszystkie narzedzia dziataja lokalnie, bez
przesytania danych na serwery. Uzytkownicy moga zatem sprawdza¢ swoje hasla i
rozmywac zdjecia z zachowaniem pelnej poufnosci.

» ,Badz bezpieczny”: ten modut zawiera liste najpopularniejszych serwiséw
spotecznosciowych i prowadzi uzytkownikow przez ich ustawienia za pomoca zrzutow
ekranu, aby poprawi¢ ich prywatnos¢ w sieci. Listy kontrolne przygotowywane sa w oparciu

o dostepne opcje (lokalizacja, bezpieczenstwo, widocznos¢, dobre praktyki).

Czym jest silne hasto I jak je
stworzy(C?

Posiadanie silnego hasta jest niezbedne, ale co to wlasciwie oznacza? Czesto zaleca sie

przestrzeganie takich wytycznych, jak m.in.:

e 1 cyfra
1 wielka litera

1 znak specjalny
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e Co najmniej 8, 10 lub 12 znakow.
Wiekszos$¢ stron internetowych lub serwiséw spotecznosciowych, na ktorych zaktadamy
konta, wymusza przestrzeganie tych zasad, co czasami moze dawac falszywe poczucie

bezpieczenstwa, nie uwzgledniajac przy tym optymalnej kombinacji tych czynnikéw.

Aby okresli¢ site hasta, mozna postuzy¢ sie pojeciem entropii, dostosowanym do tego
konkretnego kontekstu. To obiektywna i tatwa do obliczenia miara, ktéra odpowiada
wszystkim mozliwym kombinacjom, jakie moze przyja¢ hasto. Stuzy ona jako gérna granica

przy szacowaniu czasu potrzebnego do ,ztamania” hasta.

W kontekscie tworzenia silnego hasta nalezy przestrzegac rowniez innych zasad, takich jak

unikanie uzywania wlasnego imienia, imion dzieci czy imion zwierzat domowych.

Na czym polega tamanie
haset?

»~Prawdziwi” hakerzy korzystaja bowiem z gotowych list hasel, ktére pozwalajg im
wyprobowac¢ ogromna liczbe réznych kombinacji. Listy te moga nawet zawiera¢ kombinacje

wielu stéw, potaczenia ich z cyframi, lub zastgpienie np. litery ,a” symbolem ,@” i tak dale;j.

Co wiecej, cyberprzestepcy wykorzystuja rowniez listy haset pochodzace z wyciekéw danych
zawierajace informacje z kont, na ktore juz dawno ktos przestat sie logowac, ale..., obecnie
uzywa tego samego hasta np. w swojej ulubionej sieci spotecznosciowej. Dlatego zalecane

jest, aby nie uzywac tego samego hasta na wielu stronach.

Nalezy zachowac ostroznos¢ w przypadku internetowych narzedzi do sprawdzania haset: nie

zaleca sie testowania hasel na przypadkowych lub niesprawdzonych stronach. Jesli nie ma
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pewnosci, czy dane nie sa przesytane na serwery tej strony, nie ma jednoczesnie gwarancji,
ze hasla nie zostana wykradzione. Takie listy hasel moga by¢ nastepnie sprzedawane na

platformach wymiany danych wsrod hakerow.

FantomApp pozwala na
bezpieczne sprawdzanie sity
hasta

W aplikacji FantomApp - poniewaz kod Zrédtowy jest otwarty - mozna sprawdzi¢ (lub
poprosic o to eksperta), czy wszystkie dane pozostaja lokalnie na telefonie uzytkownika.
Tworcy postanowili dodac pole wyboru podczas tworzenia hasta: ,zawiera moje imie,
nazwisko lub tatwe do odgadniecia stowa”. Chociaz aplikacja nadal oblicza klasyczna
entropie, to pole wyboru pozwala jej zaznaczy¢ wszystkie przypadki, w ktorych haker
mogiby odgadnac hasto lub skorzystal z gotowej listy haset. W takich przypadkach

szacowany czas ztamania hasta jest zawsze wyswietlany jako ,natychmiastowy”.

Pojawito sie kilka uwag dotyczacych promowania przez Prezesa UODO aplikacji FantomApp.
Aby przeliczy¢ site hasta na szacowany czas, aplikacja korzysta z macierzy obliczonej przez
Hive System - firme zajmujqca sie cyberbezpieczenstwem, ktora co roku szacuje, ile czasu
zajetoby ztamanie hasta na podstawie jego dtugosci i sktadu (wielkie litery, cyfry, znaki
specjalne itp.). Macierz wykorzystana w aplikacji FantomApp jest dostepna na stronie

internetowej firmy.
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Ograniczenia aplikacj
FantomApp

Mozna to sprawdzi¢ samodzielnie: 14-znakowe hasto zawierajace wielkie i mate litery, cyfry
oraz znaki specjalne wykazuje w macierzy wartosc¢ ,19 tn lat”, co przektada sie na ,19
bilionéw lat”. Oczywiscie szacunki te maja pewne ograniczenia, ktére firma Hive System

przedstawia na swojej stronie internetowe;j:

Zaktadaja one, ze hasto uzytkownika nie padio ofiarg wycieku danych, w wyniku ktérego
mogtloby zosta¢ odzyskane w postaci zwyktego tekstu

Zaktada sie, ze hasto jest generowane losowo, co oznacza, ze haker nie jest w stanie go
odgadna¢, a atakujacy musiatby wyprobowac¢ wszystkie mozliwe kombinacje - jest to swego
rodzaju ,najgorszy scenariusz”, okreslajacy gorna granice czasu, jaki zajetoby atakujacemu
ztamanie hasta

Wykorzystuje sie klawiature QWERTY, bez znakow diakrytycznych powszechnie uzywanych
zarowno w jezyku polskim, jak i w jezyku francuskim. To ograniczenie zmniejsza potencjalng
site hasta

Inne ograniczenia zostalty wymienione na stronie internetowej firmy.

Kiedy haker probuje odgadnac¢ hasto, zwykle nie probuje zalogowac sie na konto w mediach
spotecznosciowych, testujac hasta jedno po drugim. Zazwyczaj uzytkownik ma trzy proby,
zanim zostanie zablokowany, a po ich wyczerpaniu otrzyma powiadomienie. Dlatego hakerzy

probuja odzyskac hasta z baz danych, ktére wyciekly - jest to znacznie tatwiejsze.
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Skroty haset majg zwiekszyd
skutecznosc zabezpieczen

Gdyby hasta nie byly zaszyfrowane za pomoca funkcji skrdotu (inaczej funkcji haszujacej),
matryca systemu Hive stracitaby sens, poniewaz wszystko odbywatoby sie ,,natychmiastowo”
- haker musialby jedynie odczyta¢ zawartos¢ bazy danych. Dlatego wazne jest, aby
zrozumie¢ mechanizmy lezace u podstaw przechowywania haset oraz powody, dla ktérych

ztamanie ich moze zaja¢ hakerom sporo czasu.

W wielu przypadkach hasta sa przechowywane w bazach danych w postaci skrétéw (chociaz
niektore strony nadal nie stosuja funkcji skrotu, jest to coraz rzadsze zjawisko). Baza
danych, ktéra wyciekla nie zawiera haset w postaci zwyktego tekstu, czyli w formie
czytelnej, lecz ich skroty, ktore wygladaja jak bezsensowny cigg znakéw. Kiedy uzytkownik
loguje sie na stronie, hasto jest najpierw poddawane funkcji skrétu, a nastepnie
poréwnywane ze skrotem przechowywanym w bazie danych. Oczywiscie, gdyby uzytkownik

probowal wprowadzi¢ sam skrot zamiast hasta, aby sie zalogowac, zostaloby to odrzucone.

Jednak ten srodek bezpieczenstwa nie jest pozbawiony wad. W rzeczywistosci kazdy moze
skorzystac z funkcji haszujacej. W rezultacie istnieja tabele odnosnikéw, ktore kojarza
powszechnie uzywane hasta z odpowiadajacymi im skrotami. Sa one znane jako tabele
Rainbow. Hakerzy wykorzystuja je na listach znanych hasel, a nastepnie moga poréwnac
uzyskane skréty z tymi z ujawnionej bazy danych. Pozwala im to bardzo szybko ztamac

hasta.
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Prawne watpliwosci przy
korzystaniu z bazy haset

Niektore internetowe narzedzia do sprawdzania haset oferuja przeszukiwanie baz danych
zawierajacych hasta, ktore wyciekty, aby sprawdzi¢, czy dane hasto sie w nich znajduje lub
czy jest podobne do hasta z bazy. Jest to przydatna funkcja, ale opiera sie ona na danych
uzyskanych w wyniku wyciekow. Oprdécz wyzwan technicznych zwigzanych z integracja i
aktualizacja takiej bazy danych w ramach aplikacji, pojawityby sie réwniez kwestie prawne,
poniewaz korzystanie z tych baz danych mogtoby zosta¢ uznane za przetwarzanie

skradzionych danych.

Podsumowanie

Aplikacja FantomApp pozwala sprawdzi¢, czy hasto ma odpowiednia site i wyswietla ocene
szacujaca, ile czasu zajetoby hakerom jego odgadniecie. Czas ten opiera sie na zalozeniu, ze
hasto jest zblizone do losowego ciagu znakdéw, co oznacza, ze haker nie bylby w stanie go
tatwo odgadnac. Oczywiscie kalkulator poda ten sam szacunkowy czas zaréwno dla hasta
»~IwojeHasto123!”, jak i ,xB#3Tt!bYak$c2”, poniewaz oba spetniaja te same kryteria
(dtugosc¢, wielkie litery, mate litery, cyfry i znaki specjalne). Nalezy zachowac ostroznos¢
przy interpretacji wyswietlanego czasu - odnosi sie on wytacznie do haset przypominajacych

drugi rodzaj ciagu znakow.

To narzedzie dziata lokalnie na telefonie lub w przegladarce i zadne dane nie sa nigdy
wysylane na zewnatrz. Dzieki temu uzytkownik moze bezpiecznie testowa¢ swoje hasta, a

jednoczesnie poznawac najlepsze praktyki dotyczace tworzenia silnych haset. Powodem, dla
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ktérego nie wspomniano o menedzerach haset, jest pierwotna grupa docelowa aplikacji
FantomApp. Chociaz menedzery haset sa niezbedne dla zachowania dobrej higieny cyfrowe;j,
moga wydawac sie skomplikowane dla dzieci w wieku od 10 do 15 lat, a wybér silnego hasta
jest juz waznym pierwszym krokiem. Warto rozwazy¢ rowniez wiaczenie uwierzytelniania

dwusktadnikowego.



