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W erze postepujacej cyfryzacji i powszechnego korzystania z internetu, zagadnienia
zwigzane z ochrona danych osobowych zyskuja fundamentalne znaczenie. Jednym z
kluczowych elementdéw wplywajacych na prywatnos¢ uzytkownikdw w przestrzeni cyfrowe;
sq pliki cookies. Wielu internautow akceptuje je bez zastanowienia, gtownie ze wzgledu na
wygode, gdyz odrzucenie tych plikow wymaga zazwyczaj wiekszego nakladu czasu niz
szybka akceptacja. Znaczaca czes¢ uzytkownikow nie jest jednak Swiadoma, jak obszerne
informacje o ich zachowaniach online moga by¢ gromadzone i przetwarzane przez witryny

internetowe za posrednictwem tzw. ,ciasteczek”.

Charakterystyka plikow
cookies

Pliki cookies to niewielkie pliki tekstowe zapisywane na urzadzeniu uzytkownika podczas
przegladania stron internetowych. Pelnia one réznorodne funkcje - od optymalizacji
dziatania witryny, przez personalizacje tresci, po monitorowanie aktywnosci uzytkownika w

celach analitycznych i marketingowych. W ramach tej kategorii wyrdznia sie kilka
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podstawowych typow:
» Pliki sesyjne (session cookies):

e umozliwiaja stronom gromadzenie informacji o uzytkowniku w trakcie sesji;

» 53 automatycznie usuwane po zakonczeniu sesji przegladania (wylogowaniu lub zamknieciu
strony);

* nie posiadaja daty waznosci, co umozliwia przegladarce ich automatyczne usuniecie.

* Pliki trwate (persistent cookies):

 pozostaja w przegladarce przez okreslony, zdefiniowany czas;
» posiadaja precyzyjnie okreslona date wygasniecia, po ktdrej sa automatycznie usuwane.

« Pliki autoryzacyjne (authentication cookies):

e usprawniaja proces logowania, zwiekszajac poziom bezpieczenstwa;
* sa generowane podczas procesu uwierzytelniania, zapewniajac bezpieczne przekazywanie
informacji do konkretnego uzytkownika.

« Pliki typu zombie (zombie cookies):

» posiadaja zdolnos$¢ regeneracji po usunieciu, tworzac kopie zapasowe poza przegladarka;
» moga zosta¢ odtworzone po skasowaniu, co stanowi potencjalne zagrozenie, szczegdlnie w
kontekscie cyberatakow.

» Pliki sledzace (tracking cookies):

* S3 generowane przez systemy monitorujace aktywnosé uzytkownika;
» gromadza dane o zachowaniach w celu dostosowania tresci, reklam czy rekomendacji

produktowych do preferencji uzytkownika.
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Pliki cookies w kontekscie
ochrony danych osobowych

Ciasteczka same w sobie nie zawieraja bezposrednio danych osobowych, jednak moga
umozliwia¢ identyfikacje uzytkownika poprzez systematyczne gromadzenie informacji o jego
aktywnosci w sieci. W szczegolnosci cookies wykorzystywane do celéw reklamowych i
analitycznych moga prowadzi¢ do profilowania uzytkownikéw oraz tgczenia zebranych
danych z innymi informacjami, co stanowi istotne ryzyko dla prywatnosci. Z tego wzgledu
stosowanie cookies musi pozostawac¢ w zgodzie z zasadami ochrony danych osobowych
okreslonymi w Rozporzadzeniu o Ochronie Danych Osobowych (RODO), w tym z zasadami

minimalizacji danych, przejrzystosci oraz sSwiadomej zgody.

Obligatoryjne obowigzki
administratora:

* Obowiagzek informacyjny - administratorzy sa zobowiazani do jasnego i przejrzystego
informowania uzytkownikdw o stosowanych plikach cookies oraz celach ich przetwarzania.

* Obowiazek uzyskania zgody - uzytkownik musi wyrazi¢ Swiadoma i jednoznaczna zgode na
stosowanie plikdw cookies, w szczegdlnosci tych wykorzystywanych w celach
marketingowych i analitycznych.

» Zapewnienie mozliwosci zarzadzania zgoda - uzytkownik powinien mie¢ zagwarantowana
mozliwos¢ efektywnego wycofania zgody na przetwarzanie plikow cookies.

» Zasada minimalizacji danych - stosowanie cookies powinno by¢ ograniczone do

niezbednego minimum, a dane gromadzone za ich posrednictwem musza by¢ odpowiednio
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zabezpieczone.

Strategie ochrony
prywatnosci - rekomendacje:

» * Swiadome zarzadzanie zgoda na cookies - selektywne akceptowanie tylko niezbednych
plikow cookies;

« * stosowanie trybu incognito - ograniczanie zakresu zapisywanych plikdw cookies;

« * regularne czyszczenie przegladarki z plikow cookies i danych przegladania;

» » implementacja specjalistycznych narzedzi blokujacych mechanizmy Sledzenia.

Wytyczne EROD na temat
waznej zgody

Europejska Rada Ochrony Danych (EROD) wydata wytyczne dotyczace zgody na pliki
cookies na podstawie rozporzadzenia 2016/679. Zgodnie z tymi zasadami zgoda uzytkownika
musi by¢ dobrowolna, sSwiadoma, jednoznaczna i poprzedzona wyraznym dziataniem
potwierdzajacym. Nie mozna stosowac¢ domyslnie zaznaczonych pdl wyboru, poniewaz nie
spetniaja one wymogu aktywnego wyrazenia zgody. Dodatkowo, stosowanie tzw. ,,cookie
walls” (czyli blokowanie dostepu do strony bez akceptacji plikdw cookies) jest niezgodne z
RODO. Administratorzy serwisow musza umozliwi¢ uzytkownikom tatwe wycofanie zgody w
taki sam sposob, w jaki zostata udzielona. Zgodnie z Wytycznymi EROD 05/2020, zgoda na
pliki cookies powinna by¢ swiadoma, co oznacza, ze uzytkownicy musza miec jasne i

przejrzyste informacje o tym, jakie dane sa zbierane i w jakim celu.


https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052020-consent-under-regulation-2016679_pl
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052020-consent-under-regulation-2016679_pl
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Zasada przejrzystosci

Administratorzy stron internetowych sa zobowigzani do przekazywania uzytkownikom
jasnych, zrozumiatych i tatwo dostepnych informacji o dziataniu plikow cookies, aby mogli
oni dokona¢ swiadomego wyboru. Informacje te musza by¢ dostarczone przed uzyskaniem
zgody - uzytkownik powinien wiedzie¢, jakie dane beda przetwarzane, przez kogo i w jakim

celu.

Orzecznictwo TSUE

Trybunat Sprawiedliwosci Unii Europejskiej w sprawie C-673/17 (Planet49) orzekt, ze zgoda
na pliki cookies nie moze by¢ uznana za wazna, jesli zostata udzielona poprzez domyslnie
zaznaczone pola wyboru. Natomiast w sprawie C-61/19 (Orange Romania SA) TSUE uznat,
ze zgoda musi by¢ swiadoma i wymaga wczesniejszego przekazywania uzytkownikowi
jasnych i dostepnych informacji. Powyzsze regulacje oraz orzecznictwo potwierdzaja
koniecznos¢ przestrzegania danych osobowych w kontekscie stosowania plikow cookies.
Dzieki temu uzytkownicy powinni mie¢ realna kontrole nad swoja prywatnoscia w sieci.
Dodatkowo warto zwrdci¢ uwage na sprawozdanie z prac grupy zadaniowej EROD dotyczace
banerow cookie, w ktorym podkreslono potrzebe zapewnienia uzytkownikom mozliwosci
tatwego odrzucenia plikow cookies i unikania nieuczciwych praktyk, takich jak ,,cookie

walls” czy domyslnie zaznaczone zgody.

Podsumowanie

Pliki cookies pelnig istotna funkcje w prawidlowym funkcjonowaniu wspoétczesnych stron

internetowych, jednakze ich niekontrolowane wykorzystanie moze stanowi¢ powazne


https://www.edpb.europa.eu/our-work-tools/our-documents/other/report-work-undertaken-cookie-banner-taskforce_pl
https://www.edpb.europa.eu/our-work-tools/our-documents/other/report-work-undertaken-cookie-banner-taskforce_pl
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zagrozenie dla prywatnosci uzytkownikéw. Dzieki regulacjom prawnym, takim jak RODO,
uzytkownicy uzyskali wieksza kontrole nad swoimi danymi. Niemniej jednak, kluczowe
znaczenie ma systematyczne podnoszenie swiadomosci spotecznej dotyczacej mechanizmow
Sledzenia oraz aktywne zarzadzanie ustawieniami prywatnosci w przegladarkach
internetowych. Zgodnie z wytycznymi EROD zgoda na pliki cookies musi by¢ dobrowolna,
Swiadoma, jednoznaczna i poprzedzona aktywnym dziataniem uzytkownika. Nie mozna
stosowa¢ domyslnie zaznaczonych pol wyboru ani wymuszaé zgody poprzez ,,cookie walls”.
Ponadto, TSUE w sprawie Planet49 orzekt, ze domyslne zgody nie sa prawnie wiazace, a
uzytkownicy musza otrzymac peine informacje przed wyrazeniem zgody. Odpowiedzialnosé
za ochrone danych spoczywa zaréwno na administratorach witryn internetowych, jak i na
uzytkownikach, ktérzy powinni podejmowac swiadome decyzje dotyczace wlasnej

prywatnosci w przestrzeni cyfrowe;j.



