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W dzisiejszym Swiecie, gdzie nasze zycie zawodowe i prywatne jest Scisle zwigzane z
urzadzeniami elektronicznymi, korzystanie z publicznych portéw USB moze prowadzi¢ do
niebezpiecznych konsekwencji. Ladowanie telefonu czy tabletu, cho¢ wydaje sie byc¢
niegroznym dzialaniem, moze zosta¢ wykorzystanie przez cyberprzestepcéw do ingerencji w
system operacyjny urzadzenia. Jednym z takich zagrozen jest tzw. ,juice jacking”, ktory w

ostatnich latach stat sie coraz bardziej rozpowszechniony.
Czym jest ,juice jacking”?

Juice jacking to szczegdlnie podstepny atak wykorzystujacy naturalna potrzebe tadowania
urzadzenia poprzez podiaczenie do publicznego, zewnetrznego zrodla zasilania. Realizowany
jest w taki sposob, ze osoby atakujace modyfikuja fabryczne tadowarki USB poprzez
zainstalowanie dodatkowego modulu sprzetowego, co moze doprowadzi¢ do kradziezy

danych lub zainstalowania ztosliwego oprogramowania na urzadzeniu uzytkownika.

Zagrozenia zwiazane z juice jackingiem
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Publiczne porty USB, znajdujace sie na lotniskach, w centrach handlowych, hotelach,
kawiarniach czy w srodkach transportu publicznego, moga sta¢ sie miejscami potencjalnych

atakow na nasze urzadzenia. Oto kilka zagrozen:

* Kradziez danych: Atakujacy moga wykorzystac juice jacking do kradziezy danych
przechowywanych na urzadzeniu, takich jak kontakty, pliki, hasta itp.

* Zainstalowanie ztosliwego oprogramowania: Poprzez zainfekowanie urzadzenia ztosliwym
oprogramowaniem, atakujacy moga uzyskaé¢ zdalny dostep do urzadzenia lub zgromadzié

poufne informacje.

» Ransomware: Atakujacy moga zainstalowaé¢ ransomware na urzadzeniu, co prowadzi do

zablokowania dostepu do danych na urzadzeniu i zadania okupu za ich odblokowanie.

* Podstuchiwanie aktywnosci: Atakujacy moga wykorzystac juice jacking do podstuchiwania
aktywnosci uzytkownika na zainfekowanym urzadzeniu, co moze prowadzi¢ do kradziezy

poufnych informac;ji.

Istnieja jednak sposoby ochrony przed takim atakiem, ktore moga poméc uzytkownikom

zminimalizowaé ryzyko kradziezy danych podczas tadowania urzadzen mobilnych.

Dzieki odpowiednim srodkom ostroznosci mozna zabezpieczy¢ sie przed tego rodzaju

zagrozeniami.
Co zatem nalezaloby zrobic, zeby nie pas¢ ofiara juice jackingu?

1.Przede wszystkim staraj sie unika¢ korzystania z publicznych portéw USB do tadowania

urzadzen.

2.W razie koniecznosci korzystania z publicznych portow USB, nalezy pamietac, zeby
upewnic sie, ze nie mamy uruchomionego trybu ,debugowanie USB”, gdyz moze to stanowic

potencjalne zagrozenie dla bezpieczenstwa danych, poniewaz umozliwia dostep do
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zaawansowanych funkcji urzadzenia. Dlatego zaleca sie wytaczenie tej opcji, co pozwoli na

zminimalizowanie ryzyka nieautoryzowanego dostepu do urzadzenia.

3. Alternatywnie, mozna korzystac¢ z zewnetrznych baterii przenosnych do tadowania
urzadzen lub kabli , only charge”, ktére sa przeznaczone wytacznie do tadowania urzadzenia

i uniemozliwiaja przesytanie danych.

4.Zaleca sie rdwniez regularnie sprawdzanie i instalowanie dostepnych aktualizacji systemu
operacyjnego, aby zapewni¢ ochrone przed réznymi rodzajami atakow oraz utrzymac

urzadzenie w jak najbezpieczniejszym stanie.

5.Warto rowniez zadba¢ o wytgczenie funkcji udostepniania danych na urzadzeniu, gdy
korzystamy z publicznych portéw USB, aby ograniczy¢ ryzyko kradziezy danych. Ta prosta
czynnos¢ moze stanowi¢ dodatkowa warstwe ochrony dla uzytkownikow, ktorzy nie

posiadaja baterii przenosnych.

6.0chrone urzadzen przed wirusami lub nieautoryzowanym pobraniem danych moze
zapewni¢ réwniez tzw. bloker danych USB. Moze by¢ skuteczna forma ochrony nie tylko w
przypadku juice jacking, ale rdéwniez atakow typu badUSB (np. przy wykorzystaniu
specjalnie spreparowanych pendrive’éw), zapobiegajac podtaczeniu zainfekowanego

urzadzenia do komputera, ograniczajac w ten sposéb ryzyko zainfekowania.

Publiczne porty USB moga stanowi¢ powazne zagrozenie dla bezpieczenstwa naszych
danych i urzadzen, jednak swiadomos¢ tych zagrozen oraz stosowanie odpowiednich
sSrodkéw ostroznosci, takich jak unikanie publicznych portéw USB i korzystanie z

zabezpieczen fizycznych, jest kluczowe dla ochrony naszych danych.



