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Jak dzialaja publiczne sieci Wi-Fi, jakie zagrozenia moga wynikac z ich uzytkowania oraz jak

mozna chroni¢ swoje dane przed nieautoryzowanym dostepem?

Jednym z kluczowych elementow, ktore utatwiaja nam korzystanie z internetu, sa publiczne
sieci Wi-Fi. Spotykamy je np. kawiarniach, na lotniskach, w hotelach, a nawet w parkach.
Dzieki nim mozemy bez problemu przegladac strony internetowe, sprawdzac poczte
elektroniczng, korzysta¢ z mediéw spotecznosciowych czy wykonywac transakcje online.
Jednak korzystanie z publicznych sieci Wi-Fi wiaze sie z pewnymi zagrozeniami, zwtaszcza w

kontekscie ochrony danych osobowych.

Jak dziatajg publiczne sieci
Wi-Fi7?
Publiczne sieci Wi-Fi to bezprzewodowe sieci lokalne, ktére umozliwiaja uzytkownikom

taczenie sie z internetem na zasadzie radiowej transmisji danych. Sygnat przesylany jest za

posrednictwem fal radiowych. Sieci te czesto sa otwarte, co oznacza, ze kazdy, kto znajduje
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sie w zasiegu sygnatu, moze sie do nich podlaczy¢, czesto bez potrzeby wprowadzania hasta.
Wi-Fi jest technologia oparta na standardzie IEEE 802.11, ktora zapewnia rézne poziomy
bezpieczenstwa, zaleznie od konfiguracji sieci i zastosowanych metod szyfrowania.
Publiczne sieci Wi-Fi sa zazwyczaj mniej zabezpieczone niz sieci prywatne, co czyni je
bardziej podatnymi na ataki cybernetyczne. Niska jakos¢ zabezpieczen wynika z kilku

czynnikow, w tym z potrzeby tatwego i szybkiego dostepu dla uzytkownikéw oraz z braku

kontroli nad tym, kto korzysta z sieci.

Zagrozenia zwigzane z

korzystaniem z publicznych
siecl Wi-Fi

1. Ataki typu Man-in-the-
Middle (MITM)

Jednym z najpowazniejszych zagrozen, na ktore narazeni sa uzytkownicy publicznych sieci
Wi-Fi, sa ataki typu Man-in-the-Middle. Cyberprzestepca przechwytuje i modyfikuje dane
przesytane miedzy uzytkownikiem a serwerem. Przejecie sesji internetowej moze prowadzié
do kradziezy poufnych informacji, takich jak dane logowania, hasta czy numery kart
kredytowych. Ataki MITM moga by¢ szczegolnie niebezpieczne, poniewaz uzytkownik czesto
nie jest Swiadomy, Ze jego potaczenie zostato przechwycone. Cyberprzestepca moze

podszywac sie pod znana witryne internetowa, co sprawia, ze ofiara czuje sie bezpiecznie,
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wprowadzajac swoje dane osobowe.

2. Fatszywe punkty dostepu
(Evil Twin)

Innym popularnym zagrozeniem jest tzw. Evil Twin, czyli fatszywy punkt dostepu.
Cyberprzestepca tworzy sie¢ Wi-Fi o nazwie identycznej lub bardzo podobnej do legalnej
sieci dostepnej w danym miejscu, np. ,Free Cafe WiFi”. Gdy uzytkownik podiacza sie do
takiej sieci, wszystkie jego dane sa przechwytywane przez atakujacego. W ten sposéb
cyberprzestepca moze uzyskac¢ dostep

do wrazliwych informacji, takich jak dane bankowe czy hasta do réznych kont.

Nowo odkryta luka w standardzie Wi-Fi IEEE 802.11, nazwana ,, SSID Confusion”
(CVE-2023-52424), pozwala atakujacym na przechwytywanie ruchu sieciowego poprzez
przekonanie ofiary do potaczenia sie z fatszywa, mniej bezpieczna siecia Wi-Fi. Atak wptywa

na wszystkie systemy operacyjne i typy sieci, w tym domowe i korporacyjne.

Przebieg Ataku

. Wykrywanie sieci: Atakujacy modyfikuje pakiety Wi-Fi, aby zamieni¢ identyfikatory SSID
prawdziwej i falszywej sieci, co wprowadza ofiare w btad.

. Przejecie uwierzytelnienia: Ofiara uwierzytelnia sie do fatszywej sieci myslac, ze jest to
zaufana siec.

. Trwajacy MitM: Atakujacy przechwytuje ruch ofiary, zmieniajac identyfikatory SSID w

czasie rzeczywistym.
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Skutki

Atak moze dezaktywowa¢ VPN w przypadku polaczenia sie z ,zaufana” siecig, co naraza
ruch ofiary na ryzyko. Zaleca sie unikniecie ponownego uzywania danych

uwierzytelniajacych w réznych sieciach oraz stosowanie unikalnych haset.

3. Brak szyfrowania danych

Wiekszos$¢ publicznych sieci Wi-Fi korzysta z nowoczesnych protokotow szyfrowania, takich
jak WPA2 lub WPA3, ktére oferuja wysoki poziom ochrony. Protok6t WEP (Wired Equivalent
Privacy), ktory byt powszechny kilkanascie lat temu, jest juz praktycznie nieuzywany ze
wzgledu na jego stabe zabezpieczenia. Mimo to, w niektorych przypadkach mozna jeszcze
natrafi¢ na sieci korzystajace z WEP lub WPA, co moze wynika¢ z nieaktualizowanego
oprogramowania routera lub zaniedban

w konfiguracji sieci.

Zastosowanie przestarzatego protokotu niesie ze soba powazne ryzyko, gdyz dane
przesytane w takiej sieci moga by¢ tatwo przechwycone przez osoby trzecie. Nawet jesli sie¢
korzysta z WPA2 lub WPA3, warto pamietaé, ze publiczne sieci Wi-Fi moga by¢ podatne na
roznego rodzaju ataki, takie jak MITM. Dlatego zawsze warto zachowac ostroznosc i taczy¢

sie tylko z zaufanymi sieciami, szczegdlnie przy przesytaniu poufnych informacji.

4. Sniffing

Sniffing to technika polegajaca na przechwytywaniu danych przesytanych przez sie¢. W

publicznych sieciach Wi-Fi, gdzie transmisja danych jest czesto nieszyfrowana, sniffing staje
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sie bardzo prostym narzedziem do wykradania informacji. Sniffery moga przechwyci¢ takie
dane, jak hasta, wiadomosci e-mail, a nawet zawartos¢ przegladanych stron internetowych.
Dlatego tak wazne jest korzystanie z ustugi VPN, poniewaz szyfruje on caty ruch
internetowy, tworzac bezpieczny tunel miedzy urzadzeniem uzytkownika a serwerem. Dzieki
temu nawet jesli dane zostana przechwycone, beda one zaszyfrowane i niemozliwe do

odczytania przez osoby trzecie.

5. Ztosliwe oprogramowanie

Korzystanie z publicznych sieci Wi-Fi moze réowniez zwiekszy¢ ryzyko zainfekowania
urzadzenia ztosliwym oprogramowaniem. W otwartych sieciach cyberprzestepcy moga
wprowadzac zlosliwe oprogramowanie na urzadzenia uzytkownikdw poprzez réznego
rodzaju techniki, takie jak drive-by download (automatyczne pobieranie plikow bez wiedzy
uzytkownika) czy fatszywe aktualizacje oprogramowania. Zainfekowane urzadzenie moze

stac sie brama do wykradania danych osobowych lub innych cennych informacji.

Jak chroni¢ swoje dane
podczas korzystania z
publicznych sieci Wi-Fi?
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1. Unikanie przesytania
poufnych informacji

Jednym z najprostszych sposobdw na ochrone swoich danych w publicznych sieciach Wi-Fi
jest unikanie przesytania poufnych informacji, takich jak loginy, hasta czy dane bankowe.
Dla takich danych nalezy lepiej skorzystac z sieci mobilnej lub polaczy¢ sie z zaufanga,

zabezpieczong siecia prywatna.

2. Uzywanie VPN (Virtual
Private Network)

Wirtualna sie¢ prywatna jest jednym z najskuteczniejszych narzedzi do ochrony danych w
publicznych sieciach Wi-Fi. Szyfruje wszystkie dane przesylane miedzy urzadzeniem
uzytkownika a serwerem VPN, co znacznie utrudnia ich przechwycenie przez osoby trzecie.
Dzieki temu, nawet jesli cyberprzestepca przechwyci zaszyfrowane dane, nie bedzie mogt

ich odczytac.

3. Korzystanie z HTTPS

Przy korzystaniu z publicznych sieci Wi-Fi warto zwraca¢ uwage na to, czy odwiedzane
strony internetowe korzystaja z protokotu HTTPS, ktory zapewnia szyfrowanie danych
przesytanych miedzy przegladarka a serwerem. Adresy stron korzystajacych z HTTPS
zaczynaja sie od ,https://” zamiast ,http://”. Obecnos¢ ikony ktodki w pasku adresu
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przegladarki jest rowniez sygnatem, ze potaczenie jest szyfrowane.

4. Wytaczanie udostepniania
plikow i drukarek

W publicznych sieciach Wi-Fi zaleca sie wylaczenie funkcji udostepniania plikow i drukarek,
ktora moze umozliwi¢ nieautoryzowany dostep do danych przechowywanych na urzadzeniu.
W systemie Windows mozna to zrobi¢ w ustawieniach sieci, natomiast na urzadzeniach

Apple opcje te znajduja sie w preferencjach systemowych.

5. Aktualizacja
oprogramowania

Aktualizacje czesto zawieraja poprawki bezpieczenistwa, ktore naprawiaja wykryte luki w
zabezpieczeniach. Korzystajac z najnowszych wersji oprogramowania, minimalizujemy

ryzyko, ze nasze urzadzenie stanie sie ofiara cyberprzestepcy.

6. Wytgczenie
automatycznego tgczenia z
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sieciami Wi-Fi

Wielu uzytkownikow nie zdaje sobie sprawy, ze ich urzadzenia moga automatycznie taczy¢
sie z sieciami Wi-Fi, ktére wczesniej byty uzywane. Moze to prowadzi¢ do sytuacji, w ktore;
urzadzenie potaczy sie z fatszywym punktem dostepu, stworzonym przez cyberprzestepce.

Dlatego warto wylaczy¢ funkcje automatycznego taczenia sie z sieciami Wi-Fi i recznie

wybierac¢ te, do ktorych chcemy sie podtaczyc.

Podsumowujac, korzystanie z publicznych sieci Wi-Fi, cho¢ wygodne, wigze sie z istotnymi
zagrozeniami dla prywatnosci i bezpieczenstwa naszych danych. Swiadomo$¢ tych zagrozen
oraz stosowanie odpowiednich srodkéw ostroznosci, takich jak korzystanie z VPN, zwracanie
uwagi na protokot HTTPS, czy regularne aktualizacje oprogramowania, moga znaczaco
zmniejszy¢ ryzyko. Pamietajmy, ze dbanie o bezpieczenstwo naszych informacji w sieci to
nasza wspolna odpowiedzialnos$¢, a podejmowanie prostych krokéw moze uchronic¢ nas

przed powaznymi konsekwencjami cyberatakdw.



