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Dlaczego Komisja Europejska
zaproponowata plan
dziatania na rzecz
cyberbezpieczenstwa w
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opiece zdrowotnej?

Cyberzagrozenia dla systemow opieki zdrowotnej rosng, zaréwno pod wzgledem
czestotliwosci, jak i zaawansowania. Szpitale i podmioty Swiadczace opieke zdrowotna, ktore
stanowig infrastrukture krytyczna naszych systeméw opieki zdrowotnej, sa szczegolnie
narazone na cyberataki, takie jak oprogramowanie szantazujace lub naruszenia ochrony
danych. Incydenty te moga zakloci¢ kluczowe ustugi medyczne i zagrozi¢ bezpieczenstwu
pacjentow i ich danych. Komisja dziata w trybie pilnym, aby sprosta¢ tym wyzwaniom,
zapewniajac zarowno bezpieczenstwo, jak i wiarygodnosé transformacji cyfrowej opieki

W jaki sposob plan dziatania
zwieksza zaufanie pacjentéw

| pracownikéw stuzby
zdrowia?

Zaufanie jest podstawa cyfrowej opieki zdrowotnej. Zapewniajac bezpieczenstwo i
odpornos¢ systemdw, plan dziatania zapewnia pacjentow, ze ich dane sa bezpieczne, a ich
opieka nie zostanie zaktdcona. Dla pracownikow stuzby zdrowia plan zapewnia narzedzia i
szkolenia, ktore pomoga im pewnie poruszac sie po platformach cyfrowych. To podwdjne
podejscie - chronigce zaréwno pacjentow, jak i pracownikdéw stuzby zdrowia - tworzy

srodowisko opieki zdrowotnej, w ktérym narzedzia cyfrowe sa akceptowane i ciesza sie
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W jaki sposdb niniejszy plan
dziatania uzupetnia
obowigzujgce przepisy UE,
takie jak dyrektywa NIS 27

Plan dzialania opiera sie na istniejacych ramach prawnych w dziedzinie
cyberbezpieczenstwa - w szczegolnosci na dyrektywie NIS 2, akcie w sprawie
cybersolidarnosci (w tym mechanizmie cyberkryzysowym), akcie w sprawie
cyberbezpieczenstwa (w tym europejskiej certyfikacji cyberbezpieczenstwa), rozporzadzeniu
w sprawie wyrobow medycznych i akcie w sprawie cyberodpornosci. Zapewniaja one wysoki
wspolny poziom cyberbezpieczenstwa w catej UE. W dyrektywie NIS 2, w ktorej okreslono
obowiazki sektoréow krytycznych, w tym opieki zdrowotnej, rozszerzono zakres wymogow
cyberbezpieczenstwa na ustugi podstawowe obejmujace laboratoria referencyjne UE,
podmioty prowadzace dziatalnos¢ badawczo-rozwojowa w zakresie produktow leczniczych,
producentéw podstawowych produktow i preparatéw farmaceutycznych (w tym
szczepionek), producentéw wyrobéw medycznych uznanych za krytyczne podczas stanu
zagrozenia zdrowia publicznego. Jesli chodzi o plan dziatania, skupiono sie w szczegolnosci

na wyjatkowych podatnosciach i potrzebach szpitali i placéwek opieki zdrowotne;j.

Plan dziatania ma przede wszystkim na celu wspieranie sektora w podejmowaniu
podstawowych srodkow w zakresie cyberbezpieczenstwa, o ktérych wiemy, ze zmienia

prawdopodobienstwo wystapienia cyberincydentu. Gwarantuje to, ze systemy opieki
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zdrowotnej sa przygotowane do radzenia sobie z konkretnymi zagrozeniami, na ktore sa
narazone. Szczegolng uwage poswieca budowaniu zdolnosci, inwestycjom oraz pomaganiu
szpitalom i Swiadczeniodawcom w podejmowaniu niezbednych srodkéw gotowosci w
zakresie cyberbezpieczenstwa. Ustanawia roéwniez sposoby pomocy takim podmiotom w
przypadku wystapienia incydentu, aby zapewni¢ jak najszybsze i najskuteczniejsze
reagowanie i odzyskiwanie danych, tak aby mozna byto szybko przywrdci¢ normalne

operacje.

Jaka bedzie rola nowego
Europejskiego Centrum
Wsparcia w dziedzinie
Cyberbezpieczenstwa dla
szpitali |
Sswiadczeniodawcow?

W planie dzialania proponuje sie m.in. utworzenie ogélnoeuropejskiego centrum wsparcia
cyberbezpieczenstwa dla szpitali i Swiadczeniodawcéw, aby zapewni¢ im dostosowane do
potrzeb wytyczne, narzedzia i ustugi. ENISA, unijna agencja ds. cyberbezpieczenstwa,
ustanowi Centrum w ramach swoich wtasnych struktur. Zapewni on realizacje planu
dzialania w sposéb spojny i usprawniony, unikajac jednoczesnie tworzenia nowych struktur

administracyjnych. Centrum Wsparcia opracuje kompleksowy katalog ustug konkretnych
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rozwigzan wzmacniajacych cyberbezpieczenstwo sektora. Bedzie wspdtpracowacé z
panstwami cztonkowskimi i korzystac¢ z praktycznych doswiadczen organizacji opieki

W jaki sposdb niniejszy plan
dziatania wspiera europejska

przestrzen danych
dotyczacych zdrowia?

Europejska przestrzen danych dotyczacych zdrowia (EHDS) to sztandarowy projekt UE
majacy na celu cyfryzacje opieki zdrowotnej, w ktédrym ustanowiono jasne zasady
wykorzystywania danych dotyczacych zdrowia do lepszego swiadczenia opieki zdrowotnej,
badan naukowych, innowacji i ksztattowania polityki. Odporna i bezpieczna infrastruktura
ma zasadnicze znaczenie dla wdrozenia europejskiej przestrzeni danych dotyczacych
zdrowia. W niniejszym planie okreslono konkretne dziatania majace na celu zapewnienie
przetwarzania danych w szpitalach i Swiadczeniodawcach, ktérzy dziataja zaréwno jako
Swiadczeniodawcy, jak i uzytkownicy danych odnoszacych sie do zdrowia w europejskiej

przestrzeni danych dotyczacych zdrowia.

Oprocz niniejszego planu dziatania i przepisow dotyczacych cyberbezpieczenstwa przyszie
rozporzadzenie w sprawie europejskiej przestrzeni danych dotyczacych zdrowia przewiduje
rowniez szczegolne zabezpieczenia w odniesieniu do przetwarzania danych osobowych
dotyczacych zdrowia. Zawiera ono na przyktad zabezpieczenia obejmujace zarzadzania

logowaniem i identyfikacja w systemach elektronicznej dokumentacji medycznej lub
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W jaki sposob plan dziatania
zagwarantuje, ze
cyberincydenty nie zaktoca
opieki nad pacjentem?

Jednym z gtéwnych filaréw planu dzialania jest szybkie reagowanie i odbudowa.

Obejmuje to:

» Opracowanie ustugi subskrypcji odzyskiwania oprogramowania ransomware i rozszerzenie
repozytorium dostepnych narzedzi do odszyfrowywania oprogramowania ransomware.

» Zachecanie szpitali do stosowania solidnych systemow tworzenia kopii zapasowych w celu
ochrony krytycznych danych.

» Zwiekszenie zdolnosci reagowania kryzysowego poprzez szkolenia i wspolprace na szczeblu
UE.
Srodki te maja na celu zminimalizowanie wptywu cyberincydentéw na ustugi opieki

zdrowotnej, zapewniajac pacjentom nieprzerwana opieke.
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Jaka role w realizacji tego
planu dziatania odgrywaja
panstwa cztonkowskie?

Panstwa cztonkowskie odegraja kluczowa role we wdrazaniu planu dziatania poprzez:

» Koordynacje krajowych strategii cyberbezpieczenstwa w opiece zdrowotnej.

 Dzielenie sie informacjami na temat zagrozen i najlepszymi praktykami ponad granicami.

» Wspieranie szpitali i Swiadczeniodawcow w przyjmowaniu niezbednych srodkéw. Zacheca
sie panstwa cztonkowskie do opracowania krajowych planéw dziatania ukierunkowanych na
cyberbezpieczenstwo w sektorze opieki zdrowotnej. Plany te okreslatyby konkretne
zagrozenia dla cyberbezpieczenstwa, na jakie narazone sa systemy opieki zdrowotnej, oraz
krajowe dziatania
podejmowane w celu zaradzenia tym zagrozeniom, przy jednoczesnym zapewnieniu

W jaki sposdb bedzie
mierzony sukces planu
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dziatania?

Aby zmierzy¢ powodzenie tego planu, ENISA, w porozumieniu z Komisja, bedzie regularnie
sklada¢ sprawozdania z postepdéw odpowiednim grupom i organizacjom. Sprawozdania te
beda zawiera¢ dane z unijnego indeksu cyberbezpieczenstwa, ktory pomoze ocenic, jak
dobrze sektor opieki zdrowotnej radzi sobie pod wzgledem cyberbezpieczenstwa. Informacje
te pokaza, czy plan dziata

i wywiera pozytywny wptyw.

Co mogg zrobic pacjenci, aby
wesprzec realizacje celow
planu dziatania?

Pacjenci moga wnies¢ swoj wktad, informujac o cyberbezpieczenstwie i podejmujac kroki w

celu ochrony wtasnych cyfrowych danych dotyczacych zdrowia. Na przyktad:

» Korzystanie z wiarygodnych mechanizméw uwierzytelniania (np. unijnego portfela
tozsamosci cyfrowej) na potrzeby internetowych portali zdrowotnych.

» Zgtaszanie podejrzanych dziatan, takich jak préby phishingu.

» Zaufanie do swiadczeniodawcéw, ktorzy stosuja sie do zalecanych przez UE Srodkow w
zakresie cyberbezpieczenstwa.

Bezpieczny ekosystem opieki zdrowotnej zalezy od aktywnego uczestnictwa wszystkich.
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Jaki jest harmonogram
realizacji planu dziatania?

W niniejszym komunikacie przedstawiono jasny plan zwiekszenia bezpieczenstwa
europejskiego sektora opieki zdrowotnej przed zagrozeniami cybernetycznymi. Plan tworzy
centralne centrum wsparcia cyberbezpieczenstwa, utatwiajac szpitalom i
swiadczeniodawcom wspoétprace w celu zachowania bezpieczenstwa w internecie. Ten plan
to dopiero poczatek. Komisja rozpoczyna szersza rozmowe ze wszystkimi zainteresowanymi
stronami, w tym swiadczeniodawcami, rzadami i ekspertami, aby wystuchac ich pomystow i
informacji zwrotnych. Komisja wykorzysta ten wktad, aby uczyni¢ plan bardziej
szczegotowym i ukierunkowanym na potrzeby szpitali i innych swiadczeniodawcow.
Zalecenia te zostang udostepnione do konca 2025 r. Aby osiagnac¢ ten cel, Komisja wzywa
wszystkie panstwa czlonkowskie i zainteresowane strony do wspdtpracy na rzecz

Aby uzyskacl wiece;
informacji:

 Plan dziatania w sprawie cyberbezpieczenstwa szpitali i Swiadczeniodawcow
e Komunikat prasowy

» Zestawienie informacji


https://digital-strategy.ec.europa.eu/en/library/european-action-plan-cybersecurity-hospitals-and-healthcare-providers
https://digital-strategy.ec.europa.eu/en/library/european-action-plan-cybersecurity-hospitals-and-healthcare-providers
https://digital-strategy.ec.europa.eu/en/library/european-action-plan-cybersecurity-hospitals-and-healthcare-providers
https://ec.europa.eu/commission/presscorner/detail/en/ip_25_262
https://digital-strategy.ec.europa.eu/en/library/cybersecurity-hospitals-and-healthcare-providers
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Zrodto:

Pytania i odpowiedzi dotyczace cyberbezpieczenstwa szpitali i Swiadczeniodawcow

przygotowane przez Komisje Europejska


https://ec.europa.eu/commission/presscorner/detail/pl/qanda_25_263
https://ec.europa.eu/commission/presscorner/detail/pl/qanda_25_263

