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RODO, ktore obowiazuje juz szes¢ lat, nakltada na administratoréw szereg rozmaitych
obowiazkow majacych na celu ochrone osob fizycznych w zwigzku z przetwarzaniem ich
danych osobowych. Niestety, bezpieczenstwo danych wciaz nie jest traktowane priorytetowo

przez organy kierownicze wielu organizacji.

Administrator jako
organizacja

»Administrator” oznacza osobe fizyczna lub prawng, organ publiczny, jednostke lub inny
podmiot, ktory samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania
danych osobowych (art. 4 pkt 7 RODO). Cele i sposoby przetwarzania moga tez zostac

okreslone bezposrednio w prawie europejskim lub krajowym - wowczas administratora lub
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kryteria jego wyznaczania réwniez mozna ustanowi¢ poprzez normy prawne. RODO
zasadniczo nie stwarza ograniczen dotyczacych rodzaju podmiotu, ktéry moze petni¢ funkcje
administratora. Zazwyczaj jednak, cho¢ nie zawsze, za administratora uznajemy organizacje
jako taka, a nie zwiazang z nig osobe fizyczna (np. pracownika, dyrektora lub prezesa

zarzadu spoiki).

Znhaczenie kierownictwa
administratora

Istota roli administratora jest rzeczywista decyzyjnos¢ dotyczaca kluczowych aspektow
przetwarzania, dlatego szczegdlne znaczenie w tym procesie odgrywaja organy kierownicze.
Mimo to wciaz zdarza sie, ze Sciste kierownictwo administratora przejawia daleko idaca
nieSwiadomos¢ w zakresie obowigzujacych w tym obszarze regulacji, a takze
niebezpieczenstw, jakie w przypadku ich nieprzestrzegania moga grozi¢ osobom, ktérych
dane dotycza. Jest to duzy problem, poniewaz aby instrumenty ochrony danych osobowych
byly rzeczywiscie skuteczne, wymagaja one systemowego i wielowymiarowego podejscia.
Czesto moze je zagwarantowac wylgcznie inicjatywa posiadajgca poparcie najwyzszego

kierownictwa organizacji.

Konsekwencje, ktdrych
mozna unikngé

W 2023 r. do Prezesa UODO wptyneto ponad 14 tysiecy zgtoszen naruszen ochrony danych

osobowych, czyli naruszen bezpieczenstwa rodzacych ryzyko wystapienia negatywnych
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skutkéw dla oséb fizycznych'! . Wéréd najczestszych przyczyn takich zdarzen mozna

wymieni¢ m.in.

* bledy pracownikéow,
* nieznajomosc¢ lub brak stosownych procedur i polityk ochrony danych

* oraz nieodpowiednie zabezpieczenia techniczne.

Administratorzy nie byli w stanie zapobiec wszystkim odnotowanym incydentom, jednakze w
przypadku wiekszosci z nich dato sie uniknac¢ albo przynajmniej znacznie ograniczyc
konsekwencje dla osob, ktérych dane przetwarzano. W tym kontekscie fundamentalne
znaczenie maja przemyslane i proporcjonalne inwestycje w ochrone danych osobowych oraz
skuteczne mechanizmy zaradcze. Tymczasem nieche¢ kierownictwa wielu organizacji do
akceptacji dodatkowych wydatkow sprzyja urzeczywistnianiu sie ryzyka w sytuacjach, w

ktorych mozna sie przed nim uchronic.

Pozorna oszczednos¢

Pamietajmy zatem, ze przedkladanie korzysci biznesowych ponad bezpieczenstwo rowniez
moze kosztowac. Najlepszym tego dowodem jest wyposazenie organéw nadzorczych, takich
jak Prezes UODO, w mozliwo$¢ naktadania administracyjnych kar pienieznych w przypadku
naruszania przepisow RODO. Te zas moga siega¢ nawet wielu milionéw euro. Co wiecej,
osobom, ktére ponosza szkody w wyniku takich naruszen, przystuguje prawo do uzyskania

odszkodowania.
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Nie trzeba jednak powotywad
sie na argument sankcji
administracyjnych, aby
uzasadnic, jak pozorna i
krotkowzroczna moze sie
okazac tego rodzaju
0szczednosc.

Wedhtug raportu CERT Polska w ubiegtym roku zarejestrowano przeszto 80 tysiecy
unikalnych incydentéw cyberbezpieczenstwa. To ponad stuprocentowy przyrost w stosunku
do 2022 r. Co wiecej, same ataki typu ransomware liczy sie juz na catym swiecie w setkach
milionéw. Objete nimi systemy informatyczne gromadza nie tylko dane osobowe, ale takze
inne cenne i wrazliwe aktywa administratorow. Przyklady te pokazuja, ze adekwatne
gwarancje bezpieczenstwa informacji, rowniez tych dotyczacych osdb fizycznych, staly sie

po prostu niezbedne we wspolczesnym swiecie gospodarki opartej na danych.


https://cert.pl/posts/2024/04/raport-roczny-2023/
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Rola inspektora ochrony
danych

Przedsiebiorstwa i organy publiczne czesto wyznaczaja konkretng osobe do realizacji zadan
dotyczacych przetwarzania danych osobowych. Nie zapominajmy natomiast, Ze to na
administratorze, a nie na osobie dziatajacej w jego imieniu, spoczywa ciezar
odpowiedzialnosci za prawidiowe wykonywanie przepisow RODO. Niezwykle wazna czescig
systemu ochrony danych osobowych sa w tym kontekscie inspektorzy ochrony danych.
Wsrdéd ich gtéwnych zadan mozna wskaza¢ budowanie sSwiadomosci administratoréw, a
zatem przede wszystkim najwyzszego kierownictwa, na temat spoczywajacych na nich
obowigzkdéw. Monitoruja oni takze przestrzeganie przepisow RODO wewnatrz organizacji

oraz doradzajg poszczegdlnym jednostkom w tym zakresie.

Powszechnym zjawiskiem jest jednak przypisywanie inspektorom nieadekwatnych,
nadmiarowych funkcji. Prowadzi to do obarczania ich zadaniami, za ktérych wykonanie w
swietle RODO odpowiada wytacznie administrator. Skutkuje to rowniez niedopuszczalnymi
sytuacjami, w ktorych inspektorzy w rzeczywistosci nadzorujq sami siebie. Niezrozumienie
roli inspektora ochrony danych oraz uchylanie sie przez kadre kierownicza od obowigzkow
wynikajacych z RODO moze zatem przesadzi¢ o zaistnieniu konfliktu interesow i naruszeniu
przepisow. Niewtasciwa praktyka jest wiec np. obarczanie inspektoréw odpowiedzialnoscia
za stwierdzanie, kwalifikowanie i zgtaszanie naruszen ochrony danych osobowych czy tez
taczenie pracy inspektora ochrony danych z funkcja pelnomocnika administratora lub innym
stanowiskiem, w ramach ktérego inspektor uczestniczy w podejmowaniu decyzji o celach i

sposobach przetwarzania.
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Perspektywa zmian

Pomimo niepokojacych zjawisk warto tez zauwazy¢, ze proces budowania Swiadomosci w
zakresie przetwarzania i ochrony danych osobowych postepuje. Liczne inicjatywy Prezesa
UODO, niezwykle wazna aktywnosc¢ inspektoréw ochrony danych oraz catego srodowiska
0s0b zajmujacych sie ta tematyka, a takze generalny wzrost zainteresowania
cyberbezpieczenstwem wynikajacy z upowszechniania sie rozmaitych technologii cyfrowych
pozwalaja zywi¢ nadzieje na wieksze zaangazowanie decydentéw w realizacje zadan

wynikajacych z RODO.

Nalezy rowniez wspomnie¢ o wielu zakonczonych niedawno oraz toczacych sie jeszcze na
szczeblu unijnym procesach legislacyjnych, ktérych efektem bedzie rozbudowa catoksztattu
regulacji dotyczacych przetwarzania danych, a takze podniesienie rangi przepisow
obejmujacych szeroko pojete sprawy bezpieczenstwa cyfrowego. Niezaleznie od tego w
najblizszych miesigcach i latach wciaz pozostaje jeszcze wiele do zrobienia w kierunku
podniesienia jakosci zarzadzania naszymi danymi osobowymi oraz zwiekszenia poziomu ich

bezpieczenstwa.

™ Wiecej na temat definicji ,naruszenia ochrony danych osobowych” w ,Biuletynie UODO”
nr 1/03/23 na str. 13-14.



