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Podejscie oparte na ryzyku to fundament prawa ochrony danych osobowych. To wtasnie od
ryzyka dla praw lub wolnos$ci 0séb fizycznych zalezy zakres obowiazkéw spoczywajacych na
administratorach i podmiotach przetwarzajacych. Ponizej wyjasniamy, jak prawidtowo
oceni¢ ryzyko w przypadku naruszenia ochrony danych osobowych i dlaczego jest to

kluczowe dla zapewnienia zgodnosci z RODO.

Dlaczego nalezy oceniac ryzyko

Przetwarzanie danych osobowych wigze sie z ryzykiem naruszenia praw lub wolnosci oséb
fizycznych. Oznacza to mozliwos$¢ wystapienia rozmaitych szkod majatkowych i
niemajatkowych, a w niektdrych przypadkach nawet zagrozenia dla bezpieczenstwa
osobistego lub zdrowia. Administratorzy i podmioty przetwarzajace musza wiec podejmowac

dzialania, aby skutecznie zapobiega¢ ewentualnym negatywnym konsekwencjom dla oséb,
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ktérych dane dotycza. Stanowi to podstawe regulacji dotyczacych ochrony danych

osobowych.
Ryzyko dla 0s6b fizycznych powinno by¢ analizowane w réznych kontekstach:

@7 jednej strony niezbedne sa analizy systemowe, wykonywane zaré6wno na etapie
projektowania operacji przetwarzania, jak i w ich trakcie. Pozwalaja one realizowac zasady
ochrony danych osobowych oraz powstrzymywac naruszenia ich bezpieczenstwa. Stopien
ryzyka zwiazanego z przetwarzaniem decyduje takze o koniecznosci przeprowadzenia oceny
skutkow dla ochrony danych (art. 35 ust. 1 RODO).

(@7 drugiej strony - w przypadku wystapienia naruszenia ochrony danych osobowych -
kluczowe staja sie analizy incydentalne, skoncentrowane na okolicznosciach konkretnego
zdarzenia. Umozliwiaja one identyfikacje wynikajacych z niego zagrozen oraz skuteczne im
zaradzenie. Co rownie istotne, pomagaja prawidtowo okresli¢ obowigzki prawne
administratora, takie jak koniecznos¢ zgtoszenia incydentu organowi nadzorczemu oraz

zawiadomienia o nim o0sob, ktérych dane dotycza (art. 33 ust. 1 i art. 34 ust. 1 RODO).

Ryzyko a obowiazki prawne Zgodnie z art. 33 ust. 1 RODO administratorzy powinni zgtasza¢
naruszenia ochrony danych osobowych wtasciwym organom nadzorczym. Zgtoszenie nie jest
jednak wymagane, jezeli wystapienie ryzyka jest mato prawdopodobne, czyli gdy brak jest
realnych przestanek, by mogto dojsé do negatywnych konsekwencji dla 0sob fizycznych. W
sytuacjach, w ktorych naruszenie ochrony danych osobowych moze powodowac wysokie
ryzyko, administratorzy zobowiazani sa dodatkowo do zawiadomienia o zdarzeniu osob,

ktorych dane dotycza, stosownie do art. 34 ust. 1 RODO

Obowiazek prawny Prog ryzyka Prog ryzyka zwalniajacy z
uruchamiajacy obowiazek | obowiazku
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Zgloszenie naruszenia Naruszenie ochrony Jest mato prawdopodobne, ze
ochrony danych danych osobowych moze naruszenie ochrony danych
osobowych organowi wywotac ryzyko dla praw osobowych wywota ryzyko dla
nadzorczemu (art. 33 ust. | lub wolnosci oséb praw lub wolnosci 0sob

1 RODO) fizycznych fizycznych

Zawiadomienie osob, Naruszenie ochrony Jest mato prawdopodobne, ze
ktorych dane dotycza, o danych osobowych moze naruszenie ochrony danych
naruszeniu ochrony wywolac¢ wysokie ryzyko osobowych wywota wysokie
danych osobowych (art. dla praw lub wolnosci ryzyko dla praw lub wolnosci
34 ust. 1 RODO) 0s6b fizycznych 0s6b fizycznych

Ocena ryzyka zwigzanego z naruszeniem ochrony danych osobowych stuzy nie tylko
ustaleniu, czy w konkretnej sytuacji powstaje obowigzek jego zgtoszenia lub zawiadomienia
o nim 0so6b, ktorych dane dotycza. Jej celem jest rowniez okreslenie zakresu i rodzaju

srodkow zaradczych, jakie nalezy podja¢ w reakcji na zdarzenie.

Jednoczesnie nalezy pamietaé, ze zgodnie z art. 33 ust. 5 RODO administratorzy powinni
dokumentowac¢ wszelkie naruszenia ochrony danych osobowych. W tym przypadku
obowiagzek nie zalezy od ryzyka i wynika z samego faktu wystapienia takiego zdarzenia.

Jak ocenia¢ ryzyko w przypadku naruszenia ochrony danych osobowych

Jak wida¢, przepisy RODO wymagaja od administratoréw kompleksowego rozumienia
zagrozen wynikajacych z naruszen bezpieczenstwa danych. Ograniczenie sie do przypisania
zdarzeniu okreslonego poziomu ryzyka (np. wysokiego) moze nie wystarczy¢. Analiza ryzyka
powinna uwzglednia¢ rzeczywisty kontekst zdarzenia, jego przyczyny i mozliwe skutki dla

0s6b fizycznych.

Aby prawidtowo oceni¢ ryzyko zwigzane z naruszeniem ochrony danych osobowych, warto

wzia¢ pod uwage siedem podstawowych czynnikdw:
1.Rodzaj naruszenia ochrony danych osobowych

Wsrdd naruszen ochrony danych osobowych mozna wyrézni¢ naruszenia poufnosci,
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integralnosci i dostepnosci danych. Prawidtowe ustalenie rodzaju naruszenia ma kluczowe
znaczenie przy ocenie zwigzanego z nim ryzyka. Inne konsekwencje moga bowiem wystapic
w przypadku nieuprawnionego ujawnienia danych, a inne - gdy doszto do ich utracenia,

zniszczenia lub pomytkowej modyfikacji.

Warto pamietac, ze niektdre incydenty moga naruszac wiecej niz jeden z tych atrybutéw (np.
w wyniku ataku ransomware). W takich sytuacjach katalog potencjalnych skutkéw dla osob

fizycznych moze by¢ znacznie szerszy.
2.Charakter, wrazliwosc¢ i zakres danych osobowych

Wynik analizy ryzyka zalezy takze od charakteru, wrazliwosci i zakresu danych osobowych,
ktore zostaly naruszone. Administrator powinien zidentyfikowa¢ kategorie tych danych i
oceni¢ ich znaczenie w okreslonym kontekscie. Przyktadowo, dane wymienione w art. 9 ust.
1iart. 10 RODO znajduja sie pod szczegdlna ochrona prawng, poniewaz ich naruszenie
moze stanowiC powazna ingerencje w prywatnos¢ osoby fizycznej. Naleza do nich m.in. dane
biometryczne, dane dotyczace zdrowia czy dane ujawniajace poglady polityczne. W wielu
sytuacjach zazwyczaj mozna rowniez przyjac¢, ze dane o charakterze powszechnym (np.

informacje o preferencjach lub zainteresowaniach) beda mniej wrazliwe niz dane finansowe.

Nalezy jednak pamietac, ze wrazliwos¢ danych zalezy od kontekstu - informacje pozornie
neutralne, takie jak imie i nazwisko czy adres zamieszkania, réwniez moga negatywnie

wplynac na sytuacje jednostki.

W przypadku naruszenia poufnosci warto tez przeanalizowac, jaki zestaw informacji stat sie
dostepny dla osob nieuprawnionych. Znaczenie maja przy tym nie tylko dane ujawnione
bezposrednio, lecz takze te, ktore w wyniku incydentu mozna tatwo potaczyé¢ z konkretng
osoba (np. loginy i hasta umozliwiajace dostep do innych systeméw lub kont uzytkownikéw).

3.Latwos¢ identyfikacji osob, ktorych dane dotycza

Niektore dane osobowe, np. numer PESEL, moga umozliwia¢ jednoznaczna identyfikacje
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osoby fizycznej. W innych przypadkach ustalenie tozsamosci wymaga dodatkowych
informacji, wysitku lub zastosowania specjalistycznych narzedzi technicznych. Latwos¢
identyfikacji osob, ktérych dane dotycza, ma istotne znaczenie przy ocenie ryzyka
zwigzanego z naruszeniem ochrony danych osobowych. Im trudniej przypisa¢ okreslone
informacje do konkretnej osoby, tym mniejsze ryzyko naruszenia jej praw lub wolnosci.
Skuteczna pseudonimizacja, anonimizacja lub szyfrowanie danych moze znaczaco

ograniczy¢ ryzyko negatywnych skutkow incydentu.
4.Dotkliwosé konsekwencji dla 0séb, ktorych dane dotycza

Ocena ryzyka zwigzanego z naruszeniem ochrony danych osobowych powinna obejmowac
takze wage mozliwych konsekwencji zdarzenia dla osob, ktérych dane dotycza. Nalezy
rozwazy¢, jak powazne moga by¢ potencjalne szkody - zarowno materialne, majace wymiar
ekonomiczny, jak i niematerialne, o charakterze osobistym lub spotecznym. Do pierwszej
grupy mozna zaliczy¢ np. kradziez tozsamosci skutkujaca wykorzystaniem danych do
zawarcia niechcianych uméw. Wsrod szkdd niematerialnych znajduja sie m.in. poczucie
wstydu czy dyskryminacja. Czes¢ skutkdw moze mie¢ charakter ztozony - np. utrata

reputacji (szkoda niematerialna) moze prowadzi¢ do utraty dochodéw (szkoda materialna).

Przy ocenie dotkliwosci warto takze uwzglednic czas trwania i nieodwracalnos¢ skutkdw. Im
dtuzej dane pozostaja poza kontrola administratora i im trudniej ograniczy¢ ich dalsze
wykorzystanie, tym wyzsza jest dotkliwos¢ incydentu. Krotkotrwata utrata dostepu do ustugi
dla kilku uzytkownikéw moze mie¢ ograniczone konsekwencje, natomiast ujawnienie danych
genetycznych lub biometrycznych w internecie moze prowadzi¢ do dtugotrwatych szkod,

ktoérych nie da sie w pelni naprawic.
5.Cechy szczegdlne osoby, ktorej dane dotycza

Przy ocenie ryzyka warto uwzgledni¢ réwniez cechy i sytuacje oséb, ktorych dane zostaly

naruszone. Dotkliwos¢ skutkow incydentu zalezy nie tylko od kategorii danych osobowych,
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lecz takze od indywidualnej podatnosci konkretnej osoby na ich wykorzystanie. Wyzsze
ryzyko moze wystepowa¢ w przypadku osob matoletnich, oséb starszych, pacjentéw, 0sob z
niepelnosprawnosciami lub takich, ktére pozostaja w zaleznosci stuzbowej, ekonomicznej lub
prawnej. Naruszenie danych tych oséb moze prowadzi¢ do powazniejszych konsekwencji,
poniewaz dysponuja one mniejszymi mozliwosciami ochrony swoich praw lub ograniczenia
skutkow zdarzenia. Znaczenie maja tez czynniki spoteczne - np. gdy incydent dotyczy oséb
nalezacych do mniejszosci lub uczestniczacych w dziataniach zwiazkéw zawodowych czy
organizacji spotecznych

W takich przypadkach nawet ujawnienie pozornie nieszkodliwych informacji moze
skutkowac naruszeniem prywatnosci, stygmatyzacja lub narazeniem na presje ze strony

innych podmiotéw.
6.Cechy szczegodlne administratora

Ryzyko zwigzane z naruszeniem ochrony danych osobowych zalezy tez od specyfiki
administratora. Znaczenie maja m.in. zakres i skala przetwarzania, a takze rodzaj
dziatalnosci - inne konsekwencje moze mie¢ incydent w placéwce medycznej, a inne w

niewielkiej organizacji spoteczne;j.

Warto rowniez uwzgledni¢ pozycje zaufania spotecznego lub szczegolna odpowiedzialnosé
administratora - np. w przypadku instytucji publicznych czy podmiotéw przetwarzajacych
dane oséb w trudnej sytuacji zyciowej. W takich przypadkach oczekiwania wobec

standardow ochrony danych sa wyzsze, a konsekwencje incydentéw - bardziej dotkliwe.
7.Liczba osdb, ktorych dane dotycza

Przy ocenie ryzyka nalezy tez uwzglednic¢ skale zdarzenia, rozumiana jako liczbe 0sob,
ktorych dane zostaty nim objete. Nawet jesli skutki dla pojedynczej osoby wydaja sie
ograniczone, wysoka liczba poszkodowanych moze znaczaco zwiekszy¢ ogolny poziom

ryzyka i wymagac podjecia bardziej zaawansowanych dziatan zaradczych.



Siedem czynnikdw ryzyka, ktore nalezy uwzgledni¢ po naruszeniu

ochrony danych osobowych

Warto jednak pamietac, ze liczba 0s6b dotknietych naruszeniem ochrony danych osobowych
wplywa przede wszystkim na prawdopodobienstwo wystapienia negatywnych konsekwencji,
lecz nie zawsze na ich wage. Powazne lub nieodwracalne skutki moga bowiem wystapi¢
takze w przypadku incydentu dotyczacego jednej osoby - zwlaszcza gdy naruszone dane

maja charakter szczegdlnie wrazliwy.
Skuteczna rozliczalnos¢

Zasada rozliczalnosci wymaga od administratora nie tylko przestrzegania przepisow RODO,
ale takze mozliwosci wykazania zgodnosci z prawem. Rzetelna analiza ryzyka po
wystapieniu naruszenia ochrony danych osobowych - oparta na uwzglednieniu
przedstawionych powyzej czynnikow - pozwala administratorowi w sposob przejrzysty

uzasadni¢ zaréwno podjecie, jak i zaniechanie okreslonych dziatan.

Dokumentowanie oceny ryzyka na podstawie obiektywnych kryteriéw ma kluczowe
znaczenie nie tylko dla bezpieczenstwa osob, ktorych dane dotycza, lecz i dla samego
administratora. Wtasciwie udokumentowana analiza ryzyka to nie tylko obowiazek, ale
rowniez dowdd dojrzatosci organizacyjnej i Swiadomego podejscia do ochrony danych

osobowych.



