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Kontrole UODO i analiza naruszen pokazuja, ze wiele szkolen nie buduje Swiadomosci
adekwatnej do ryzyka -zwlaszcza btedow pracownikow, takich jak niewlasciwe

udostepnienie danych czy podatnos¢ na phishing.

Czesto trudno nie odnie$¢ wrazenia, ze stosowane jest podejscie , przeszkolitem pracownika
i mam spokoj’. W praktyce edukacja ogranicza sie do krétkiego, czesto powierzchownego
szkolenia po zatrudnieniu, zakonczonego podpisaniem oswiadczenia o zapoznaniu sie z
procedurami. Przez kolejne lata pracownik ten nie bierze juz udziatu w zadnych dziataniach

podnoszacych swiadomosc.

Nie wystarczy przeszkolic
pracownika przy
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zatrudnianiu

Z perspektywy miedzynarodowych standardéw to podejscie btedne i nie daje realnej
ochrony. Systemy bezpieczenstwa informacji oraz ochrony danych osobowych to
mechanizmy zywe i stale ewoluujace. Zmieniaja sie przepisy prawa, technologia, procedury
wewnetrzne, a przede wszystkim metody dzialania samych cyberprzestepcow. Jednorazowe
szkolenie nie wyksztalci, a tym bardziej nie utrzyma pozadanych nawykéw. Swiadomosci nie
da sie budowac¢ incydentalnie - standardy wymagaja ciagtego, cyklicznego szkolenia.
Rzetelne szkolenie wstepne to oczywiscie obowigzkowy punkt wdrazania kazdego nowego
pracownika lub osoby zmieniajacej stanowisko, uswiadamiajacy podstawowe zasady. Na tym
jednak nie koniec, poniewaz wszyscy pracownicy musza regularnie otrzymywac aktualizacje
polityk i procedur w zaplanowanych odstepach czasu. Organizacja musi tez reagowac na
biezaco: uruchamia¢ dodatkowe szkolenia po zmianach prawa, wdrozeniach nowych

technologii oraz po incydentach.

Materiat na szkoleniu musi
by¢ dostosowany do
obowigzkow i roli w
organizacji

Kolejnym btedem organizacyjnym jest oferowanie identycznych tresci szkoleniowych

wszystkim pracownikom; niezaleznie od ich roli. Kierowanie jednakowego materiatu do
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catego personelu - niezaleznie od tego, czy szkolimy administratora IT, ksiegowa, czy
pracownika recepcji - mija sie z celem. Kazda z tych os6b wykonuje inne zadania, co
przektada sie na rézne poziomy i rodzaje ryzyka. Zgodnie z miedzynarodowymi standardami,
program uswiadamiania musi by¢ dostosowany do konkretnych rol, zakresu

odpowiedzialnosci i umiejetnosci uczestnikdw, w szczegolnosci:

Personel techniczny i IT: wymaga dedykowanych plandéw szkoleniowych obejmujacych
specjalistyczne umiejetnosci, takie jak bezpieczna konfiguracja systemow, bezpieczne
zarzadzanie sieciami czy zasady bezpiecznego kodowania

Pracownicy biurowi i administracja (np. ksiegowos¢, kadry): w ich przypadku szkolenia
powinny skupia¢ sie na bezpiecznym obchodzeniu sie z dokumentacja zawierajaca dane
osobowe, a takze na poprawnym stosowaniu kontroli dostepu i bezpiecznym korzystaniu z
poczty elektronicznej oraz aplikacji biznesowych

Sekretariat i pierwsza linia kontaktu: to osoby, ktore wymagaja szczegdlnego wyczulenia na
rygorystyczna weryfikacje tozsamosci interesantow.

Skuteczny program szkoleniowy nie moze by¢ tez czysto teoretyczna recytacja zapisow
prawnych i firmowych regulaminéw. Musi uwzglednia¢ te zagrozenia, ktore najczesciej
materializuja sie w codziennej pracy na danym stanowisku. Praktyka pokazuje, ze plaga sa
ataki socjotechniczne (w tym phishing) polegajace na manipulowaniu ludZzmi w celu

zmuszenia ich do okreslonych dziatan lub wyjawienia poufnych informac;ji.

Szkolenia musza uczy¢, jak rozpoznawac podejrzane wiadomosci e-mail, zainfekowane pliki
czy fatszywe strony internetowe. Pracownicy musza wiedziec, jak wlasciwie reagowac na
takie sytuacje i do kogo zgtasza¢ incydenty. Wazne jest nie tylko pokazanie , jak”
postepowac, ale tez wyjasnienie , dlaczego” zachowanie bezpieczenstwa jest kluczowe.
Szkolenia powinny uwzglednia¢ wnioski z rzeczywiscie zaistniatych incydentéw, ktére

pokazuja realne scenariusze zagrozen.
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Trzeba sprawdzad, czego
pracownicy nauczyli sie na
szkoleniu

Na koniec pozostaje kwestia weryfikacji. Szkolenie to w systemie zarzadzania Srodek
organizacyjny majacy zapewnic¢ bezpieczenstwo. Podobnie jak kazde inne zabezpieczenie,
musi ono podlegac¢ regularnej ocenie skutecznosci. Samo przeprowadzenie wyktadu i
zebranie podpiséw na liScie obecnosci to zaden dowdd na to, ze pracownicy przyswoili
niezbedne kompetencje. Miedzynarodowe standardy okreslaja jasne mechanizmy

weryfikacji:

Ewaluacja wiedzy: bezposrednio po zakonczeniu sesji, a takze wyrywkowo w okresach
miedzy szkoleniami, nalezy weryfikowac poziom wiedzy i zrozumienia tresci - np. na
przyktad za pomoca testow

Kontrolowane symulacje atakow: niezwykle skuteczng metoda oceny postaw w praktyce sa
kontrolowane akcje phishingowe oraz ¢wiczenia reagowania na incydenty. Pozwalajg one w
bezpiecznych warunkach sprawdzi¢, czy pracownicy faktycznie potrafia wykry¢ probe ataku
i czy stosuja procedury zgtaszania

Petla zwrotna: wyniki testow oraz symulacji nie moga trafia¢ do szuflady. Powinny stuzy¢ do
identyfikacji luk w wiedzy zespotu i stawac sie podstawa do celowanej aktualizacji kolejnych
edycji programu szkoleniowego

Podnoszenie Swiadomosci z zakresu ochrony danych osobowych to dtugofalowy proces
budowania kultury bezpieczenstwa, a nie jednorazowy obowiazek do odznaczenia w
kadrach. Tylko szkolenia cykliczne, elastycznie dopasowane do rol i ukierunkowane na

realne zagrozenia, ktore poddaje sie regularnym testom skutecznosci moga zapewnic
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organizacji skuteczna ochrone.



