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Zewnetrzny dostawca positkéw otrzymal nieograniczony dostep do calej bazy danych
uczniéow. Tymczasem, by zapobiec wystapieniu tych nieprawidlowosci, wystarczytoby
wtasciwe wdrozenie zasad ochrony danych w fazie projektowania i domyslnej ochrony

danych.
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Tto sprawy

Stowenski organ ochrony danych wszczat kontrole z urzedu po otrzymaniu oficjalnego
zawiado-mienia o naruszeniu ochrony danych. Szkota zgtosita nieautoryzowany dostep do
danych uczniéw przez zewnetrznego dostawce positkéw, z ktérym zawarta umowe na positki
szkolne. Dostawca uzyskat dostep do calej bazy danych uczniéw szkoly, w tym danych
wrazliwych, takich jak dotacje i salda kont, mimo ze wymagat jedynie imion i nazwisk do

Sledzenia positkow.

Kluczowe ustalenia

Stowenski organ nadzorczy zidentyfikowat znaczace nieprawidtowosci w szkolnych
praktykach ochrony danych. Zewnetrzny dostawca positkdw otrzymat nieograniczony dostep
do catej bazy danych uczniéw, w tym do niepotrzebnych mu informacji, takich jak dotacje i
salda kont. Szkota zaniedbata wdrozenie odpowiednich srodkéw w celu zapewnienia ochrony
danych w fazie projektowania i domyslnie, zgodnie z art. 25 RODO. Procedura kontrolna
ujawnita brak odpowiedniej oceny ryzyka

w celu zidentyfikowania i ztagodzenia zagrozen wynikajacych z przyznania tak szerokiego
dostepu do danych wrazliwych. Chociaz szkota niezwlocznie zgtosita naruszenie, nie
wdrozyta skutecznych, dtugoterminowych srodkdw, by wyeliminowac¢ pierwotne przyczyny i
zapobiec ponownemu wystapieniu naruszenia. Sprawa ta podkresla znaczenie przyjecia
wlasciwych protokotow ochrony danych w instytucjach edukacyjnych, ktére zapewniaja

bezpieczenstwo i integralnos¢ danych osobowych ucznidw.

Stowenski urzad ochrony danych udzielit nagany szkole i jej dyrektorowi jako osobie
odpowiedzialnej. Administrator danych ztozyt wniosek o ochrone sadowa do lokalnego sadu,

ktory oddalit wniosek i podtrzymat decyzje stowenskiego organu. Sad podkreslit, ze
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wlasciwe wdrozenie zasad ochrony danych w fazie projektowania i domysinej ochrony
danych mogto zapobiec pdzniejszym naduzyciom, w tym nieautoryzowanym zmianom danych

przez zewnetrznego dostawce, a nawet potencjalnym oszustwom.
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