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Europejska Rada Ochrony Danych przyjeta note informacyjng na temat mechanizmu
dochodzenia roszczen przez osoby fizyczne z UE/EOG w zwigzku z domniemanymi

naruszeniami prawa Stanow Zjednoczonych w odniesieniu do ich danych gromadzonych
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przez organy Stanow Zjednoczonych wtasciwe do spraw bezpieczenstwa narodowego.

10 lipca 2023 r. Komisja Europejska przyjeta decyzje wykonawcza C(2023) 4745 w sprawie
odpowiedniego poziomu ochrony danych osobowych na mocy ram ochrony prywatnosci
danych UE-USA (,decyzja w sprawie adekwatnosci”). W ten sposéb Komisja zdecydowala, ze
Stany Zjednoczone, zgodnie z art. 45 RODO, zapewniaja odpowiedni poziom ochrony danych

osobowych przekazywanych z UE do organizacji w USA.

Waznym elementem amerykanskich ram prawnych, na ktérych opiera sie decyzja o
adekwatnosci, jest rozporzadzenie wykonawcze 14086 w sprawie ,wzmocnienia
zabezpieczen dla dziatan wywiadu Stanéw Zjednoczonych” (,E.O. 14086”), ktore zostato
podpisane przez prezydenta USA Bidena 7 pazdziernika 2022 r. i ktéremu towarzysza
przepisy przyjete przez Prokuratora Generalnego USA, a takze odpowiednie polityki i
procedury przyjete przez Biuro Dyrektora Wywiadu Narodowego i agencje wywiadowcze
USA.

E.O. 14086 ustanowito nowy mechanizm dochodzenia roszczen w dziedzinie bezpieczenstwa
narodowego w celu rozpatrywania i rozstrzygania skarg oséb, ktorych dane dotycza, w UE i
EOG. Zarzucaja one bezprawny dostep i wykorzystanie danych przez amerykanskie stuzby
wywiadu sygnatowego do danych osobowych, ktore zostaly przekazane z UE i EOG do USA.
Ten mechanizm dochodzenia roszczen ma zastosowanie niezaleznie od narzedzia
przekazywania danych wykorzystanego do przekazania danych osobowych skarzacych do
USA (tj. decyzji w sprawie adekwatnosci, standardowych klauzul umownych lub klauzul
umownych ad hoc, wiazacych regut korporacyjnych, kodekséw postepowania, mechanizmow
certyfikacji, odstepstw. Mechanizm ten ma jednak zastosowanie wylacznie do danych

przekazanych po 10 lipca 2023 r.

Nalezy pamieta¢, ze informacje na temat mozliwosci ztozenia skargi dotyczacej naruszenia
przez podmiot prywatny w USA obowiazujacych zasad okreslonych w Data Privacy

Framework mozna znalez¢ na stronie EROD.


https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/eu-us-data-privacy-framework-template-complaint-form_en
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Jak ztozy¢ skarge?
Skargi nalezy przesytac¢ do krajowego organu ochrony danych UE/EOG wilasciwego dla danej
osoby. Liste organow ochrony danych w panstwach cztonkowskich UE/EOG mozna znalez¢é

tutaj.

EROD przyjeta regulamin, aby zapewni¢ organom ochrony danych wytyczne dotyczace ich
zadan
i obowiazkow. Ustanowiono unijny formularz skargi indywidualnej w celu sktadania skarg do

Biura Dyrektora Wywiadu Narodowego (,,CLPO”) przez osoby fizyczne z UE/EOG.
W jaki sposob organ ochrony danych rozpatrzy skarge?

Krajowy organ ochrony danych UE/EOG zweryfikuje tozsamosc¢ skarzacych i sprawdzi, czy

skarga jest kompletna i speilnia warunki okreslone w prawie amerykanskim.
W szczegdlnosci organ ochrony danych zweryfikuje:

*tozsamos¢ osoby sktadajacej skarge oraz to, ze dziala ona wylacznie we wlasnym imieniu,

a nie jako przedstawiciel organizacji rzadowej, pozarzadowej lub miedzyrzadowej;

*czy skarzacy uwaza, ze doszto do naruszenia jednego lub wiecej przepisow prawa Stanéw
Zjednoczonych, jesli dane osobowe skarzacego lub jego dotyczace zostaty bezprawnie
udostepnione amerykanskim agencjom wywiadowczym po przekazaniu jego danych

osobowych z UE do Stanéw Zjednoczonych;

*czy skarga zawiera na piSmie (réwniez za posrednictwem poczty elektronicznej) wszystkie
istotne informacje (ktore nie musza wykazywac, ze dane skarzacego byty faktycznie

przedmiotem dziatan amerykanskiego wywiadu):

o wszelkie informacje stanowigce podstawe skargi, w tym szczegoty dotyczace konta
internetowego lub transferu danych osobowych, do ktérych prawdopodobnie uzyskano

dostep;


https://www.edpb.europa.eu/about-edpb/about-edpb/members_en
https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/template-complaint-form-us-office-director-national_en
https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/template-complaint-form-us-office-director-national_en
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o charakter zadanego zadosc¢uczynienia;

o konkretne $rodki, za pomoca ktérych dane osobowe skarzacych lub ich dotyczace zostaty

przekazane do USA;

o ktéry podmiot lub podmioty rzadu USA byly zaangazowane w uzyskanie dostepu do
danych

o osobowych skarzacego lub o nim (jesli sg znane);

o oraz wszelkie inne srodki podjete przez skarzacego w celu uzyskania zadanych informacji

lub zados$c¢uczynienia, a takze odpowiedz otrzymana za pomoca tych innych srodkéw;

o dotyczy danych osobowych skarzacych lub ich dotyczacych, ktére prawdopodobnie zostaty

przekazane do Stanéw Zjednoczonych po 10 lipca 2023 r;
o czy skarga nie jest niepowazna, dokuczliwa ani ztozona w ztej wierze.

Po tej weryfikacji - i jesli skarga zostanie uznana za kompletna - organ ochrony danych
przekaze ja w zaszyfrowanym formacie do Sekretariatu Europejskiej Rady Ochrony Danych.
Ta ostatnia dostarczy ja rowniez w zaszyfrowanym formacie organowi USA, wtasciwemu do

rozpatrzenia skargi - urzednikowi ds. ochrony swobod obywatelskich w CLPO.
Jaka jest rola CLPO?

CLPO jest odpowiedzialny za przeprowadzenie postepowania wyjasniajacego w sprawie
skargi

w celu ustalenia, czy doszto do naruszenia zabezpieczen przewidzianych w E.O. 14086 lub
innych obowiazujacych przepisach prawa USA, a jesli tak, to w celu ustalenia odpowiednich

wiazacych srodkéw zaradczych.

CLPO dostarczy odpowiedZ do organu ochrony danych, za posrednictwem Sekretariatu
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EROD,

w odpowiednim czasie. Odpowiedz ta potwierdzi, ze:

(1) ,Przeglad albo nie wykazat zadnych naruszen, albo Urzednik ds. Ochrony Swobod
Obywatelskich Biura Dyrektora Wywiadu Narodowego (ODNI) wydat decyzje wymagajaca
odpowiednich srodkéw zaradczych. W swojej standardowej odpowiedzi ODNI nie potwierdzi
ani nie zaprzeczy, czy skarzacy byt celem inwigilacji, ani nie potwierdzi konkretnego

zastosowanego srodka zaradczego;

(2) Skarzacy lub element amerykanskiej wspolnoty wywiadowczej moze ztozy¢ wniosek
o ponowne rozpatrzenie decyzji CLPO, sktadajac odwotanie do Sadu Kontroli Ochrony
Danych (,DPRC”); oraz

(3) Jesli skarzacy lub cztonek Wspdlnoty Wywiadowczej ztozy wniosek o ponowne
rozpatrzenie sprawy przez DPRC, DPRC wybierze tzw. ,,Specjalnego Rzecznika”, ktory

bedzie reprezentowat interesy skarzacego w tej sprawie.
Decyzja CLPO jest wiazaca dla elementow Spotecznosci Wywiadowczej

CLPO wysyta odpowiedz do Sekretariatu EROD w zaszyfrowanym formacie. Ten nastepnie
przekazuje ja, rowniez w zaszyfrowanym formacie, do krajowego organu ochrony danych,
ktory pierwotnie otrzymat skarge. Z kolei organ ochrony danych informuje skarzacego

o odpowiedzi CLPO (w tym o ttumaczeniu z jezyka angielskiego, jesli i w niezbednym

zakresie).

Jak odwotac sie od decyzji CLPO?

Skarzacy maja mozliwos¢ odwotania sie od decyzji CLPO do Sadu Ochrony Danych (,DPRC”)
w ciagu 60 dni od otrzymania powiadomienia od krajowego organu ochrony danych o
odpowiedzi CLPO.

W celu zlozenia odwotania skarzacy moze ztozy¢ wniosek do swojego organu ochrony
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danych w ciaggu 60 dni. DPRC moze badac skargi od oséb fizycznych w UE/EOG, w tym
uzyskiwac¢ odpowiednie informacje od elementéw spotecznosci wywiadowczej USA i

podejmowac wigzace decyzje naprawcze.

Procedura odwotawcza bedzie przebiega¢ w podobny sposob i zgodnie z podobna procedura,
jak w przypadku pierwotnej skargi: organ ochrony danych przekaze odwotanie do
Sekretariatu EDPB w zaszyfrowanym formacie, ktéry z kolei przekaze je w zaszyfrowanym
formacie do Biura Prywatnosci i Swobod Obywatelskich Departamentu Sprawiedliwosci
Standéw Zjednoczonych (,0PCL”"), ktére zapewnia wsparcie dla DPRC, tak aby DPRC mogto

rozpatrzy¢ odwotanie.

W szczegdlnosci DPRC dokona przegladu ustalen dokonanych przez CLPO (zaréwno w
odniesieniu do tego, czy doszto do naruszenia obowiazujacego prawa amerykanskiego, jak i
w odniesieniu do odpowiednich srodkéw zaradczych) w oparciu, co najmniej, o zapisy
dochodzenia CLPO, a takze wszelkie informacje i oSwiadczenia dostarczone przez

skarzacego, Specjalnego Rzecznika lub element Spotecznosci Wywiadowczej.

Zespo6t DPRC ma dostep do wszystkich informacji niezbednych do przeprowadzenia
przegladu, ktére moze uzyskac¢ za posrednictwem CLPO (np. zespdt moze zwrdcic sie do
CLPO o uzupemienie dokumentacji o dodatkowe informacje lub ustalenia faktyczne, jesli jest
to konieczne do przeprowadzenia przegladu). Specjalny Rzecznik ma rowniez dostep do
wszystkich informacji niezbednych do wypeinienia swojej roli polegajacej na wspieraniu
zespotu DPRC w rozpatrywaniu wniosku, w tym poprzez reprezentowanie interesow
skarzacego

w sprawie i zapewnienie, ze zespét DPRC jest dobrze poinformowany o kwestiach i

przepisach prawa w odniesieniu do sprawy.
Konczac swoj przeglad, DPRC moze:

(1) zdecydowad, ze nie ma dowodow wskazujacych na to, ze dziatania wywiadu dotyczyty
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danych osobowych skarzacego;

(2) zdecydowad, ze ustalenia CLPO byty poprawne pod wzgledem prawnym i poparte

istotnymi dowodami; lub

(3) wydac¢ wtasne ustalenia, jesli nie zgadza sie z ustaleniami CLPO (czy doszto do

naruszenia obowigzujacego prawa USA lub odpowiednich srodkéw naprawczych).
Decyzja DPRC jest wigzaca i ostateczna w odniesieniu do ztozonej skargi.

W przypadkach, w ktérych przeglad DPRC zostat zainicjowany wnioskiem skarzacego, jest
on powiadamiany o decyzji DPRC. Po zakonczeniu przegladu przez DPRC przekaze on
skarzacemu standardowe oswiadczenie wskazujace, ze zakonczyt przeglad i stwierdzajace,
ze ,przeglad albo nie wykazat zadnych objetych nim naruszen, albo Trybunat Kontroli

Ochrony Danych wydat orzeczenie wymagajace odpowiednich srodkow zaradczych”.

DPRC przekaze takie oSwiadczenie w zaszyfrowanym formacie do Sekretariatu EROD,

ktory z kolei przekaze je do organu ochrony danych w zaszyfrowanym formacie. Organ
ochrony danych powiadomi skarzacego o oswiadczeniu DPRC (w tym o ttumaczeniu z jezyka
angielskiego, jesli i w niezbednym zakresie). Oswiadczenie to nie potwierdzi ani nie
zaprzeczy, czy skarzacy byt celem nadzoru, ani nie potwierdzi konkretnego zastosowanego
srodka zaradczego.

Kazda decyzja DPRC jest rowniez przekazywana do CLPO.
Jaka jest rola Departamentu Handlu USA w odniesieniu do odtajnionych informacji?

Departament Handlu USA (,DoC”) bedzie okresowo kontaktowat sie z odpowiednimi
elementami spotecznosci wywiadowczej w sprawie tego, czy informacje dotyczace przegladu
skargi przez CLPO lub DPRC zostaty odtajnione. Jesli wywiad poinformuje DoC, ze
informacje dotyczace przegladu skargi przez CLPO lub DPRC zostaly odtajnione, DoC

powiadomi skarzacego, za posrednictwem Sekretariatu EROD. Ten z kolei przekaze go do
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organu ochrony danych, ze informacje dotyczace przegladu ich skargi przez CLPO lub
DPRC, w zaleznosci od przypadku, moga by¢ dostepne dla skarzacego na mocy

obowiazujacego prawa USA.

Jednym z takich przepisow jest amerykanska ustawa o wolnosci informacji (,FOIA”),

zgodnie z ktora skarzacy moze ztozy¢ wniosek FOIA bezposrednio do ODNI, do
odpowiedniego elementu Spotecznosci Wywiadowczej lub do Departamentu Sprawiedliwosci
(tj. bez przechodzenia przez DPA i Sekretariat EROD) w celu uzyskania odtajnionych
informacji

na temat swojej skargi.

Instrukcje dotyczace sktadania wnioskow FOIA sa dostepne na odpowiednich publicznych

stronach internetowych oraz elementéw Spotecznosci Wywiadowczej i DPRC.

Nalezy zauwazy¢, ze skargi od 0sob, ktorych dane dotycza w UE/EOG, dotyczace pewnych
naruszen prawa Standw Zjednoczonych w zakresie dziatan amerykanskiego wywiadu, ktére
maja negatywny wplyw na ich prywatnos¢ i swobody obywatelskie, oraz odnoszace sie do
ich danych osobowych, przekazanych z UE/EOG do Standéw Zjednoczonych, powinny by¢
sktadane wylacznie do CLPO, a nie do wyzej wymienionych biur FOIA.

Zrédta: Nota informacyjna EROD
Nota informacyjna EROD


https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/information-note-data-protection-framework-redress_en
https://www.edpb.europa.eu/system/files/2024-04/edpb_information-note_dpf-redress-mechanism-national-security-purposes_en.pdf

