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Technologie rozpoznawania gtosu przeszty dtuga droge, ewoluujac od prostych aplikacji
rozpoznajacych pojedyncze stowa, po zaawansowane systemy zdolne do interpretacji
ztozonych fraz, réznych akcentow oraz tonéw emocjonalnych. Ta dynamicznie rozwijajaca
sie dziedzina technologii staje sie integralna czescia naszego codziennego zycia,

umozliwiajac bardziej naturalna i intuicyjng interakcje z urzadzeniami elektronicznymi.

Dzieki postepom w dziedzinie uczenia maszynowego i sztucznej inteligencji, tego typu
systemy osiggaja niespotykany wczesniej poziom precyzji i wszechstronnosci, otwierajac
drzwi do szerokiego zakresu zastosowan - od asystentow gltosowych, poprzez transkrypcje
mowy, az po zaawansowane systemy biometryczne. Zdarza sie, ze termin ,rozpoznawanie
glosu” uzywany jest zamiennie z terminem ,rozpoznawanie mowy”, maja one jednak nieco
inne znaczenie. Rdznica ta moze wydawac sie subtelna, ale ma istotne implikacje dla
zrozumienia tego, jak dziataja te technologie i jakie sa ich zastosowania. Rozpoznawanie
gtosu skupia sie na identyfikacji osoby na podstawie unikalnych cech jej gtosu, natomiast

rozpoznawanie mowy skupia sie na konwersji mowy na tekst i czesto obejmuje takze
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zrozumienie jezyka naturalnego.

Obie technologie sa ze soba Scisle powigzane i czesto wykorzystywane wspdlnie. Na
przyktad, system rozpoznawania mowy moze najpierw zidentyfikowa¢ osobe mowigca
(rozpoznawanie gtosu), a nastepnie przettumaczy¢ jej wypowiedz na inny jezyk
(rozpoznawanie mowy). Rozwdj tych technologii jest wspierany przez postepy w dziedzinie
sztucznej inteligencji, w szczegdlnosci uczenia maszynowego. Algorytmy te ucza sie
rozpoznawa¢ wzorce na podstawie ogromnych ilosci danych, co pozwala na ciagte
poprawianie ich precyzji i skutecznosci. Obecnie, zarowno systemy rozpoznawania gtosu, jak

i systemy rozpoznawania mowy sa wykorzystywane w wielu dziedzinach.

Zastosowania dotyczgce
rozpoznawania gtosu:

@Asystenci gtosowi, np. Siri, Alexa czy Google Assistant, ktore staly sie powszechnym

elementem naszego codziennego zycia.

» Umozliwiaja one uzytkownikom wykonywanie réznych zadan - od zarzadzania
kalendarzem, przez sterowanie urzadzeniami domowymi, az po szukanie informacji w
Internecie - wszystko to za pomoca prostych komend gtosowych. Dzieki funkgji
rozpoznawania glosu, asystent moze dostosowac swoje odpowiedzi i ustugi do
indywidualnych potrzeb i preferencji kazdej osoby, co sprawia, ze interakcja staje sie

bardziej spersonalizowana.

@ Systemy bezpieczenstwa i monitoringu, w ktorych gtos jest wykorzystywany jako dane

biometryczne do identyfikacji i weryfikacji tozsamosci.

* Takie rozwigzania s stosowane m.in. w bankowosci, przy kontroli dostepu do
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zabezpieczonych obszaréw, a takze w aplikacjach mobilnych.

(@Narzedzia do analizy emocji w glosie, ktdre staja sie coraz bardziej popularne, zwlaszcza w

obstudze klienta i badaniach rynkowych.

* Systemy te potrafia wykrywac emocje, takie jak rados¢, smutek, gniew, co pozwala firmom

lepiej rozumie¢ swoich klientow i dostosowywaé swoje ustugi.

Zastosowania dotyczgce
rozpoznawania mowy:

@Transkrypcja mowy na tekst, ktora jest niezwykle przydatna w wielu branzach, takich jak
dziennikarstwo, medycyna, prawo, czy edukacja, gdzie transkrypcja wywiadow, wyktadow

lub rozmow jest codziennoscia.

@Transkrypcja mowy na mowe, czyli ttumaczenie mowy w czasie rzeczywistym, co znaczaco
utatwia komunikacje miedzynarodowa i moze by¢ wykorzystywane podczas konferencji,

podrézy czy na polu edukacji.

Rozwdj technologii do rozpoznawania glosu sprawil, ze istotnym zagadnieniem stala sie
ochrona danych osobowych. W tym miejscu nalezy podkresli¢, ze gtos uznaje sie za dana
osobowag, gdyz umozliwia identyfikacje osoby, ktorej dotyczy. Gtos dostarcza stuchaczowi
dodatkowych informacji, np. o ptci méwiacego, lokalizacji czy nastroju, ktére mozna
wykorzystac¢ do identyfikacji danej osoby. Co wiecej, najnowoczesniejsza nauka o danych
biometrycznych umozliwia identyfikacje lub weryfikacje osoby na podstawie unikalnych cech
jej gtosu. W zwiazku z tym, ze gtos bardzo czesto odnosi sie (samodzielnie lub w potaczeniu
z innymi informacjami) do mozliwej do zidentyfikowania osoby fizycznej, stanowi on dane

osobowe w rozumieniu art. 4 RODO.
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W wytycznych EROD 02/2021 w sprawie VVA czyli wirtualnych asystentow gtosowych,
zwrocono miedzy innymi uwage na to, ze administratorzy danych swiadczacy ustugi VVA i
ich podmioty przetwarzajace musza brac¢ pod uwage zarowno ogolne rozporzadzenie o
ochronie danych (RODO), jak i dyrektywe o e-prywatnosci. W wytycznych okreslono
najistotniejsze wyzwania zwigzane

z zapewnieniem zgodnosci i przedstawiono zalecenia dla odpowiednich zainteresowanych

stron dotyczace sposobow radzenia sobie z nimi.

Wyzwania zwigzane z
ochrong danych osobowych |
prywatnoscia

* Zbieranie danych dZzwiekowych

Systemy rozpoznawania glosu czesto wymagaja stalego nastuchu, aby mogty reagowac na
komendy uzytkownikow. Taki ciagly nastuch wiaze sie z ryzykiem rejestrowania prywatnych
rozmoéw bez zgody uzytkownikow. Przyktady takich sytuacji pojawialy sie juz w przesztosci,

gdy urzadzenia nagrywatly dZzwiek, mimo ze uzytkownicy nie wydali Zzadnej komendy.
* Przechowywanie danych

Nagrania gtosowe sa czesto przechowywane przez firmy swiadczace ustugi rozpoznawania
gtosu. Przechowywanie tych danych niesie ze soba ryzyko ich niewtasciwego wykorzystania,

na przyklad do celéow analitycznych, marketingowych lub w przypadku wycieku danych.
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Brak odpowiednich zabezpieczen moze prowadzi¢ do powaznych naruszen prywatnosci.
* Analiza biometryczna

Glos jest unikalny dla kazdej osoby i moze by¢ wykorzystywany do identyfikacji tozsamosci.
Wykorzystanie takich danych wigze sie z ryzykiem ich nieuprawnionego dostepu lub uzycia.
Przyktadowo, w przypadku ich wycieku, osoba trzecia mogtaby uzyska¢ dostep do

zabezpieczonych systemow lub dokona¢ podszywania sie pod dana osobe.
* Brak transparentnosci

Uzytkownicy systemdw rozpoznawania gtosu czesto nie sg w pelni $wiadomi, jakie dane sg
zbierane, w jaki sposob sa one przetwarzane i do jakich celéw moga by¢ wykorzystywane.
Brak jasnych i przejrzystych polityk prywatnosci oraz brak informacji o tym, co dzieje sie z

ich danymi, moze prowadzi¢ do naruszen praw uzytkownikow.

RODO a systemy
rozpoznawania gtosu RODO,
wprowadza sciste regulacje
dotyczgce ochrony danych
osobowych, do ktorych
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zaliczany jest rowniez gtos:

 Jak wspomniano wczesniej systemy rozpoznawania gtosu maja dostep do informacji o
charakterze prywatnym, ktére moga by¢ chronione na mocy art. 9 RODO, takich jak dane
biometryczne. Dlatego projektanci i tworcy takich systemow musza doktadnie okresli¢, w
jakich przypadkach przetwarzanie wiaze sie ze specjalnymi kategoriami danych.

e Zgodnie z RODO, przed zbieraniem danych osobowych konieczne jest uzyskanie wyraznej
zgody uzytkownika. Uzytkownicy musza by¢ w pelni informowani o celu zbierania danych i
sposobie ich przetwarzania.

» Uzytkownicy maja prawo wiedziec¢, jakie dane sg zbierane, w jakim celu i jak dtugo beda
przechowywane.

» * Uzytkownicy moga zazadac usuniecia swoich danych osobowych, co ma szczegodlne
znaczenie w przypadku danych biometrycznych.

 * Tworcy aplikacji i systemow rozpoznawania gtosu powinni wdrozy¢ odpowiednie
zabezpieczenia, ktdére moga znaczaco zmniejszy¢ ryzyko naruszen prywatnosci np.:

o Szyfrowanie danych end-to-end
o Lokalne przetwarzanie danych gtosowych bez przesytania ich do chmury

o Techniki federated learning: pozwalajgce na trenowanie modeli bez koniecznosci

centralizacji danych uzytkownikow

o Differential privacy: metoda dodawania kontrolowanego szumu do danych, aby

chroni¢ prywatnos¢ jednostek przy zachowaniu uzytecznosci danych zbiorczych
o Regularne audyty bezpieczenstwa

o Implementacja zasady privacy by design w procesie tworzenia systemow rozpoznawania

gtosu
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Technologia rozpoznawania gtosu, mimo licznych korzysci, budzi istotne obawy zwiazane z
prywatnoscia uzytkownikoéw. Gtos ludzki stanowi cenne zrodto informacji o jednostce, a jego
nieuprawnione wykorzystanie moze prowadzi¢ do powaznych naruszen prywatnosci. Cho¢
przypadki naduzy¢ sa szeroko dyskutowane, wciaz brakuje kompleksowych rozwigzan, ktére
w pelni zabezpieczylyby dane gtosowe. Dlatego niezwykle wazne jest potaczenie
zaawansowanych technologii zabezpieczen z odpowiednimi regulacjami prawnymi, aby
zapewnic, ze rozwdj technologii rozpoznawania gtosu bedzie sie odbywat z poszanowaniem

fundamentalnych praw czltowieka.



