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Dwudniowe szkolenie przeznaczone bylto dla nauczycieli i dyrektorow, biorgcych udziat w

tegorocznej, XV edycji Programu.

Poruszono kwestie zwigzane z ochronag danych osobowych w sektorze oswiaty oraz w
szczegolnosci tematy dotyczace ogromnej potrzeby zabezpieczenia wizerunku dzieci i
mtodziezy. Celem szkolenia byto ukazanie konsekwencji publikacji danych dotyczacych
mlodych osob, a takze przedstawienie konkretnych narzedzi i metod pracy z uczniami, aby
mogli oni sta¢ sie bardziej Swiadomymi

i kompetentnymi uzytkownikami internetu.

Szkolenie otworzyta Agnieszka Grzelak, zastepczyni prezesa UODO. W swoim wystapieniu
zaznaczyla, ze we wspdlczesnym, szybko rozwijajacym sie pod wzgledem technologicznym
Swiecie, dane sa bezcenne. Brak odpowiedniej reakcji na naruszenie ochrony danych
osobowych moze skutkowa¢ powstaniem szkod majatkowych lub niemajatkowych dla oséb
fizycznych, takich jak kradziez lub sfalszowanie tozsamosci, a w rezultacie straty finansowe,
pogwalcenie prywatnosci i szereg negatywnych konsekwencji psychologicznych dla osoby,

ktorej dane dotycza.

Istotne jest takze, aby by¢ dobrze poinformowanym i umie¢ podejmowac odpowiednie kroki,
by chroni¢ swoje dane osobowe, poniewaz przetwarzanie danych osobowych jest zjawiskiem

dotyczacym wielu dziedzin naszego zycia.
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Jak realizujemy Program

Realizacja Programu wspomaga w skutecznej ochronie danych osobowych dzieci i
mlodziezy, ale rowniez podnosi swiadomos¢ dorostych. Placowki zgtoszone do Programu
otrzymuja od Urzedu materiaty edukacyjne - na ich podstawie nauczyciele przekazuja
wiedze najmtodszym podczas lekcji poswieconym ochronie danych czy wspdlnie

realizowanych inicjatyw, czesto angazujacych cate spotecznosci szkolne.

Materialy edukacyjne zawieraja m.in. informacje dotyczace zasad ochrony danych
osobowych i scenariusze lekcji, przygotowuja nauczycieli do ksztattowania odpowiedzialnych

i otwartych postaw wsrod uczniow.

To pierwsze spotkanie dla koordynatoréw Programu, tymczasem przez caly cykl jego
trwania przewidziano wiele innych aktywnosci: webinaridw, szkolen, celebracje Dnia
Ochrony Danych Osobowych, lekcji online dla dzieci, konkurséw. Ostatnim etapem

Programu jest przygotowanie raportu ewaluacyjnego z podjetych w jego czasie dziatan.
Kazdy uczestnik Programu ma zapewnione:

 bezptatne szkolenia w ramach doskonalenia zawodowego,
» wsparcie ekspertow Urzedu Ochrony Danych Osobowych,
 bezplatne materiaty edukacyjne stuzace wprowadzeniu nowych tresci podczas zajec z

uczniami.

Sharenting, parental trolling |
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inne zagrozenia, ktorych
chcemy unikngc

Nadmierne udostepnianie zdje¢, filmow, informacji o dzieciach przez rodzicéw albo tresci
uwlaczajacych ich godnosci to zagadnienia, z ktérymi na co dzien mierza sie najmtodsi,
ktorych problem ten bezposrednio dotyczy, ale rowniez takie instytucje publiczne jak UODO,
NASK czy Centralne Biuro Zwalczania Cyberprzestepczosci. Zaproszeni goscie mogli

zaprezentowa¢ wspomniane problemy ze swojej perspektywy.

CBZC jako jednostka organizacyjna Policji stuzy zwalczaniu cyberprzestepczosci. Zajmuje
sie zapobieganiem wtamaniom na konta, phishingiem, spoofingiem (podszycie sie pod inne
urzadzenie lub innego uzytkownika w sieci), wyciekami danych, oszustwami za

posrednictwem portali spotecznosciowych, ogtoszeniowych i e-maili.

Sposrod wszystkich zadan jej najwyzszym priorytetem jest walka z wykorzystywaniem
seksualnym dzieci w internecie. Nierzadko przestepcy seksualni wymieniajq sie zdjeciami
dzieci publikowanymi w sieci - pochodza one z portali spotecznosciowych, a wiec ze zrodet
powszechnie dostepnych, co pokazuje jak duze sa mozliwosci wykorzystania informacji w

sposob niezgodny z intencjami rodzicow.

Organy $cigania nie moga ustepowac cyberprzestepcom zarowno w technologii, jak i w
metodach stosowanych przez hakeréw, ktorzy z powodzeniem korzystaja ze srodkow, jakie
daje sztuczna inteligencja. Stosuja m.in. takie zaawansowane techniki manipulacji tresciami
multimedialnymi jak deep fake czy lip sync przy uzyciu Al i gtebokiego uczenia

maszynowego.

W kontekscie obrony przed atakami cyberprzestepcow niezwykle wazne jest zachowanie
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cyfrowej higieny: nieudostepnianie komputera innym osobom, stosowanie uwierzytelniania

dwuetapowego, stosowanie aktualnego i skutecznego oprogramowania antywirusowego.

Koordynatorzy Programu bioracy udziat w szkoleniu mogli postuchac o sposobach
bezpiecznego wykorzystania sztucznej inteligencji w edukacji. Jak podkreslono: ,Kazdy
system sztucznej inteligencji w jej cyklu zycia powinien spetniac¢ tacznie trzy warunki - by¢
zgodny z prawem, zawiera¢ zasady i reguly etyki dla godnej zaufania sztucznej inteligencji

oraz by¢ bezpieczny i odporny technicznie”.

Z kolei przedstawicielka NASK zaprezentowata zatrwazajace statystyki dotyczace zjawiska

sharentingu w Polsce:

40% polskich rodzicéw udostepnia online zdjecia i filmy z zycia ich dzieci;

21% rodzicdw zamieszcza w sieci takie materialy raz w tygodniu lub czesciej;

61% robi to raz w miesiacu lub czesciej;

roczna liczba publikacji wynosi srednio 72 zdjecia i 24 filmy;

42% rodzicéw przyznato, ze udostepnia zdjecia szerszej grupie (bliskim i znajomym), jednak
liczacej nie wiecej niz 200 0s6b;

20% rodzicéw dzieli sie zdjeciami z dalszym znajomymi i osobami, ktorych nie znaja (ponad
200 osob);

23,6 % nastolatkdw czuje zawstydzenie tym, co rodzice publikuja o nich w internecie.
Prelegentka przytoczyta rady, ktére warto zastosowac, jesli publikujemy zdjecia zawierajace
wizerunek dzieci: ,Ustaw na swoim profilu w mediach spotecznosciowych pokazywanie
swoich wpisow wytgcznie zaufanej grupie odbiorcow; nie publikuj nigdy nagich lub
polagich zdje¢ swoich dzieci; nie zamieszczaj kompromitujacych dziecko materiatéw - gdy
widac¢ je w ktopotliwej sytuacji; pytaj o zgode dziecka, takze matego, przed publikacja w
sieci zdje¢ i nagran, na ktorych wystepuje. Nawet 4-latek powinien czué, ze ma wpltyw na
swoj wizerunek. Pamietaj o przysztosci dziecka i jaki na nia moze mie¢ wplyw materiat,

umieszczany dzisiaj w internecie”.
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Podobne wskazowki znajdziemy w poradniku, ktéry powstat we wspotpracy Urzedu z
Fundacjg Orange , Wizerunek dziecka w internecie. Publikowac czy nie?”. Jest on wsparciem
dla placéwek, organizacji i wszystkich dorostych w dbaniu o lepsza ochrone dzieci w erze
cyfrowej. Publikacja zdje¢ dzieci w sieci to odpowiedzialnosé, ktéra wymaga rozwagi, aby
zapewni¢ dzieciom bezpieczenstwo oraz poszanowanie ich prawa do prywatnosci w

przysztosci.

Regulacje prawne stuzace prywatnosci najmtodszych W czasie szkolenia omdwiono wytyczne
Rady Europy, miedzy innymi te dotyczace realizacji zasad praw dziecka w placéwkach
oswiatowych. Przytoczono gtéwne zadania Europejskiej Rady Ochrony Danych, czyli przede
wszystkim wydawanie zalecen, wytycznych oraz okreslanie najlepszych praktyk dotyczacych
istotnych kwestii stosowania RODO w celu wyjasniania prawa i promowania jednolitej
wyktadni unijnych przepisow, wspieranie wspotpracy pomiedzy krajowymi organami
nadzorczymi czy przyjmowanie wigzacych decyzji skierowanych do Komisji Europejskiej lub
do krajowych organéw nadzorczych. Przyblizono rowniez dziatania Grupy Roboczej ds.
Edukacji Cyfrowej oraz inicjatywe hiszpanskiego organu nadzorczego w obszarze weryfikacji

wieku.

Ciekawym punktem szkolenia byto wystapienie reprezentanta infolinii UODO, ktory
przyblizyt odpowiedzi na najczesciej zadawane Urzedowi pytania dyrektoréw, nauczycieli
oraz rodzicdw zwigzane z ochrona danych osobowych i wizerunku dzieci w szkotach oraz
dotyczace obowiazku informacyjnego w sektorze oswiaty. Opowiedzial nam o problemach w
oswiacie z punktu widzenia monitoringu szkolnego, rozpowszechniania wizerunku uczniéw
oraz tego jak prawidtowo udziela¢ zgody na publikacje wizerunku. Nie zabraklo powotan na
odpowiednie regulacje prawne i wnioskow, jakie z nich pltyna w zwigzku z pytaniami

zadawanymi infolinii UODO.


https://uodo.gov.pl/pl/138/3215
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Wyjdzmy poza schemat

Co roku na laureatow konkursu organizowanego w ramach Programu na najciekawsza
inicjatywe edukacyjna czeka statuetka , Ztotego Pidra”. Innym specjalnym wyrdznieniem,
ktore zdarzyto nam sie wreczy¢ za innowacyjne metody prowadzenia zajec i praktyczne
przyblizanie uczniom problematyki ochrony danych osobowych byta nagroda im. Michata

Serzyckiego.

Nauczycielki, autorki zwycieskich inicjatyw opowiedziatly o swoich dziataniach i lekcjach z
zakresu ochrony danych osobowych w swoich placéwkach. Jak w praktyce wyglada
realizacja zatozen Programu ,Twoje dane - Twoja sprawa” w szkotach? Jak zaplanowac i
przeprowadzi¢ dziania edukacyjne, aby zainteresowaé¢ uczniéw tematyka ochrony danych i
wizerunku? Pomystowos¢ prowadzacych byta imponujaca i z pewnoscia bedzie inspiracja dla

kolejnych uczestnikéw Programu.

Do najbardziej fascynujacych lekcji nalezala ta, podczas ktdérej uczniowie wcielali sie w role
detektywa agencji, rozwigzujac kryminalng zagadke. Sledztwo zostato podzielone na kilka
etapow. Po kazdym z nich uczniowie mieli mozliwos$¢ sprawdzi¢ swoja znajomos¢ mitologii
greckiej, a takze rozpoznaé, na ile poprawnie analizuja fakty i wnioskuja na podstawie

dostepnych informacji.

Fabule gry stanowita wspdlczesna wersja mitu o Syzyfie. Wzbogacono ja tresciami z zakresu
ochrony danych osobowych i prawa do prywatnosci. Dzieki oryginalnemu pomystowi na
przedstawienie i wyjasnienie pojec¢ z obszaru ochrony danych osobowych i aktywizujacej
uczestnikow formule spotkania, mtodziez mogta przyswoi¢ wiele praktycznych informacji,

pomocnych w codziennej ochronie ich danych osobowych.

To, co jednak najbardziej urzeka w wypowiedziach nagrodzonych koordynatoréw Programu,

to empatia, podmiotowe traktowanie uczniéw i prawdziwa, czula troska o ich
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bezpieczenstwo i prawa. Bez tych elementéw zadne wyktady i szkolenia nie przyniosa
rezultatu. To podstawa, na ktorej stoi Program , Twoje dane - Twoja sprawa” i wszelkie

inicjatywy z nim zwigzane.



