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Na przetomie stycznia i lutego 2026 r. juz po raz dwudziesty obchodziliSmy Dzienh Ochrony
Danych Osobowych. To swieto, ustanowione przez Komitet Ministréw Rady Europy w
rocznice przyjecia Konwencji nr 108, ktére przypomina o fundamentalnym znaczeniu prawa
do prywatnosci i ochrony danych osobowych w zyciu kazdego cztowieka. Obchody z tej
okazji, organizowane przez szkoly oraz placowki doskonalenia nauczycieli, stuza
wzmacnianiu $wiadomosci mtodych ludzi w zakresie ochrony danych osobowych oraz

ksztattowaniu odpowiedzialnych postaw w swiecie nowych technologii.

Uczestnicy programu podejmuja liczne dziatania informacyjne i spoteczne, ktore nie tylko
zwiekszaja wiedze ucznidow o przystugujacych im prawach, w szczegolnosci do ochrony
danych osobowych, lecz takze promuja dobre praktyki w zakresie ochrony prywatnosci.
Program edukacyjny ,Twoje dane - Twoja sprawa” od lat wspiera szkoty i placowki
doskonalenia nauczycieli w budowaniu kultury poszanowania danych osobowych, a
jednoczesnie rozwija kompetencje cyfrowe uczniow i nauczycieli, odpowiadajac na wyzwania

wspolczesnej rzeczywistosci.

W ramach tegorocznych obchodéw przygotowano i udostepniono szkotom materiaty
edukacyjne, w tym krétka porade z cyklu ,Warto wiedzie¢” oraz webinarium poswiecone
technologii deepfake i konsekwencjom, do jakich moze doprowadzi¢ jej niewlasciwe
uzytkowanie. Przygotowane dla uczestnikdw programu materiaty sa wykorzystywane
podczas lekgcji, zaje¢ wychowawczych, wydarzen tematycznych oraz w szkolnych gazetkach,
stajac sie impulsem do rozmow o bezpieczenstwie w sieci, odpowiedzialnym korzystaniu z
technologii i Swiadomym podejmowaniu decyzji w srodowisku cyfrowym. W niniejszym

biuletynie publikujemy réwniez tres¢ porady przekazanej uczestnikom programu, aby mogta



Uczestnicy programu , Twoje dane - Twoja sprawa” swietuja XX
Dzien Ochrony Danych Osobowych - edukacja, $wiadomos¢ i

odpowiedzialnos$é za dane osobowe w cyfrowym swiecie

stuzy¢ jako wsparcie do kolejnych dziatan edukacyjnych dla wszystkich oséb

zainteresowanych ochronag danych osobowych dzieci i mtodziezy.
Deepfake - nowe wyzwania dla ochrony danych osobowych i bezpieczenstwa dzieci

Szczegolne miejsce w tegorocznych obchodach zajeto webinarium skierowane do
przedstawicieli szkodt, placowek doskonalenia nauczycieli oraz rodzicéw i opiekundéw,
zatytulowane: ,Deepfake- nowe wyzwania w cyfrowym Swiecie. Jak zapobiega¢ i reagowac
w trosce o bezpieczenstwo dzieci”. Podczas spotkania oméwiono wyzwania, jakie dla
ochrony danych osobowych stwarza technologia deepfake, tj. tresci audio i wideo
generowanych z wykorzystaniem sztucznej inteligencji, ktére moga wprowadza¢ odbiorcow
w blad, naruszac¢ prywatnosc oraz prowadzi¢ do powaznych konsekwencji dla oséb, ktérych

dane osobowe, w szczegolnosci wizerunek, zostaty wykorzystane.

Uczestnicy poznali metody rozpoznawania fatszywych materiatéw, zagrozenia zwiazane z

dezinformacja oraz sposoby reagowania w sytuacjach kryzysowych w srodowisku szkolnym.

W pierwszej czesci webinarium Michat Sajdak (Sekurak.pl) przedstawit techniczne aspekty
funkcjonowania deepfake’ow, ich wykrywania oraz przyktady wykorzystania tej technologii
w cyberatakach. Materiat ukierunkowany byt na zwiekszenie swiadomosci uczestnikéw
programu odnosnie do mozliwosci skuteczniejszego rozpoznawania i ostabiania wptywu tego
rodzaju atakéw. Druga czes¢, prowadzona przez Natalie Misiuk - zastepce Dyrektora
Departamentu Inicjatyw Edukacyjnych UODO - dotyczyta relacji pomiedzy deepfake’ami a
ochrona danych osobowych, roli Prezesa UODO, znaczenia rozmdéw z dzieémi i mtodzieza

oraz praktycznych wskazowek dotyczacych reagowania na niebezpieczne tresci.
»Warto wiedzie¢” - praktyczne wskazowki dla uczniow

Integralng czescia dziatan edukacyjnych byta porada z cyklu ,Warto wiedzieé¢”, ktéra w
przystepny sposéb wyjasnia, czym jest deepfake, jakie zagrozenia moze powodowacé oraz jak

bezpiecznie korzystac z narzedzi opartych na sztucznej inteligencji. Podejmowane dziatania



Uczestnicy programu , Twoje dane - Twoja sprawa” swietuja XX
Dzien Ochrony Danych Osobowych - edukacja, $wiadomos¢ i

odpowiedzialnos$é za dane osobowe w cyfrowym swiecie

podkreslaja znaczenie krytycznego podejscia do tresci publikowanych w internecie,
koniecznos¢ weryfikowania zZrddet informacji oraz potrzebe reagowania na sytuacje budzace

niepokoj.
Wspodlna odpowiedzialnos$¢ za przysztosc¢

Z okazji jubileuszowych obchodow XX Dnia Ochrony Danych Osobowych do uczestnikow
programu , Twoje dane - Twoja sprawa”, skierowany zostat list od Mirostawa
Wroblewskiego, prezesa UODO, ktéry wyrazit w nim uznanie dla dyrektoréow, nauczycieli i
uczniéw za ich konsekwentne zaangazowanie w budowanie kultury ochrony danych
osobowych. Podkreslit, ze edukacja - rzetelna, atrakcyjna i oparta na wartosciach - stanowi
jedno z najskuteczniejszych narzedzi przygotowujacych mtode pokolenie do swiadomego i

bezpiecznego funkcjonowania w cyfrowym swiecie.

Tegoroczne obchody po raz kolejny dowiodly, ze ochrona danych osobowych to nie tylko
przepisy prawa, lecz przede wszystkim codzienne wybory, postawy i odpowiedzialnos¢
kazdego z nas. Dzieki wspdlnym inicjatywom edukacyjnym oraz zaangazowaniu srodowiska
oswiatowego mozliwe jest skuteczne budowanie swiadomosci, ktdra przynosi realne korzysci

juz dzis i przektada sie na dlugofalowe pozytywne zmiany spoteczne.
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4 SpRT Nowe wyzwania dla ochrony danych osobowych
i bezpieczenstwa

Deepfake to technologia wykorzystujgca sztuczng inteligencje, ktora pozwala na twarzenie
falszywych, ale bardzo realistycznych obrazow, filmaw lub d2wigkdw. Moie sprawiad wrazenie,
Ie ktos powiedziatlub zrobif cos, co w rzeczywistosci nigdy sie nie wydarzylo. Technologia ta jest
niestety rownie wykarzystywana w dziatalnosci prrzestepcezej, kradziefy tozsamosci, wyludzeniach
pieniedzy lub danych osobowych.

Przyktady zagrozen:

*moie kogos osmieszyd lub skrzywdzic np. przez przerabianie zdjec konkretnej osoby,

*moie byt uiywanadooszukiwania ludzinp. do tworzenia falszywych wiadomosci

lub podszywania sig pod kogos w celu wyludzenia danych osobowych lub pieniedzy,

*moie stac sie narzedziem hejtu, szantazu lub zastraszania,

*moze sprawic, Ze trudno odroZnic to, co prawdzivwe, od tego, co zostalo zmanipulowane.

Jak rozpoznaf deepfake? Zwrdf uwage na szczegdly muin:

*twarz, ktora wyglada nienaturalnie, jest znieksztalconalub  nie pasuje” do reszty ciala,

sruchy ust, ktare nie pokrywajg sie z tym, co styszysz,

sruchyciala, ktdre moga byt bardzo niematuralne lub nierealistyczne,

#zrodlo pochodzenia nagrania = sprawdz, czy material pochodzi z wiarygodnego i zaufanego Zrodia,
#tresc, ktora brzminierealnie, absurdalnie albo sprzecznie z tym, co wiesz o swiecie.

Jak bezpiecznie korzystad z takich narzedzi?

*nie uiywajzdjet prawdziwych osob,

*nie tworz materiabow, ktore kogos osmieszajg lub mogg przestraszye,

sjecli tworzysz deepfake na potrzeby zabawy = wyrainie zaznacz, e material jest falszywry.

Technologia jest narzedziem — decyduj éwiadomie, w jakim celu jej uzywasz.

PAMIETAN

Technologia deepfakemoie byé wykorzystanaw zardwno dobrych, jak | zhyeh
celach, Z jedne| strony mote pomdenp. w poprawie fakodel produkefi filmeawyeh
| diwiekowyeh, 2 drugle) jednak — mote stuiyé do tworzenia fatszywych tredel,
ktare szerzg dezinformacie. Maledy pamietad, e nie wizystko, co znajduje

sie w internecie, jest prawdziwe, a wiele deepfake’dw do tludzenia praypamina
prawdziwe materiaty. Jedli cod wzbudza Twoje watpliwodc lub niepokd)

— porormawia) o tym I osobg dorosty.
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*Deapfake— to technologia wykorzystujgea sztuczng inteligencie do twoarzenia

fatszywych, ale bardzo realistycznych obrazdw, filmdw lub diwiekdw w celu pokazania czegod,
o nigdy sie nie wydarzylo. Wykorzystuje do tego techniki vczenia (deep learning] | fatszowania
[fake).

sDeeplfake audio — koncentruje sie na manipulac) diwiekiem | ludzkim glosem,

Ia pomedy tef technologll modna tworzyé fatszywe nagrania glosewe, w ktdryeh osoba wydaje
ste mawid lub dplewad cod, czego w rreczywistodcl nie powiedziata

lub nie zasdplewata. Deepfake audio jest czesto wykorzystywany w tworzeniu fafszyayeh nagran
rozmbw telefoniczayeh lub preemdwien.

sDeepfake video — polega na manipulacji materiatami filmowymi, w szczegdlnodel twarzami|
ciatami, Dzieki tej technalogi modna stworzyd nieprawdziwe materiaty video. Deepfake video
Jest ubyvwane do rddnyeh celdw np. do manipulac informacjami | tworzenia fatszywyeh tredel,
sDezinformacja— to celowe roz powszechnianie fatszywych lub wprowadzajaoych w bigd trede,
infarmacii, tzw, fake newsdw, Technologla deepfake bardzo czesto

jest wykorzystywana do twaorzenla takich tredcl.

sSrtuczna inteligencia — pwana rdwnied Al {ang. Artificial Intelligence), to dziedzina informatyki
rajmisjyca sie tworzeniem maszyni systemdw, ktdre potrafig wykonywad zadaniawymagajjce
ludzkie] inteligenc)i. Obejmuje to takie umiejetnodc

jak rozumewanie, uczenie sie, rezwigzywanie problemdw, postrieganie | podejmowanie decyz)i,
*Dane osobowe — 1o informacje, kidre mogy pomac kogod zidentyfikowad, np. imie

i nazwisko, adres numer telefonu, e-mail, gios ey wizerunek, Takich danych

nie powinneo sie udostepniad nleznamym osobomi aplikacjom bez potrzeby.
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